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OZET

Sanal para birimleri hem alternatif bir 6deme araci olma iddialari, hem de
dagitik defter-i kebir teknolojileriyle son yillarin en ¢ok konusulan finansal yeniligi
olarak karsimiza ¢ikmaktadir. Sanal para birimleri en ¢ok emtia para, itibari para ve
elektronik para ile oOzellikle paranin ¢ temel fonksiyonu baglaminda
karsilastiriimakta; sanal para birimlerinin benzerlikleri kadar farkli yonleri de
bulunmaktadir. Guinimuzde, ilk sanal para birimi 6érnedi olan Bitcoin’in kullandigi

teknolojiyi esas alarak Uretilmis ylzlerce sanal para birimi mevcuttur.

Sanal para birimleri yasalarla dizenlenmis varliklar olmadiklari igin,
Ozellikle kullanicilar agisindan birgok risk arz etmektedir. Tim bu risklere ragmen,
geleneksel 6deme aracglarina goére sagladiklari faydalarla sanal para birimleri
giderek daha ¢ok tercih edilir hale gelmiglerdir. Altyapilarini olusturan dagitik defter-i
kebir teknolojisi ve madencilik faaliyetleri, yeni kavramlar olmalari nedeniyle hem
yogun ilgi gérmis hem de finansal piyasalarda kullaniima ihtimalleri tartisiimaya
baslanmistir. Mevcut durumda dagitik defter-i kebir teknolojisinin alternatif
kullanimlarina dair projeler mevcuttur. Buna ragmen sanal para birimlerinin yasal

olarak duzenlenmesi halen baslangi¢ seviyesinde seyretmektedir.

Bu kapsamda sanal para birimleri alanindaki gelismeleri 6zetleyen ve
konuyu farkli acilardan ele alan kapsaml bir calisma yapilmistir. Sonug olarak,
sanal para birimlerinin kisa vadede itibari paranin yerini alarak para politikasini
etkisiz hale getirmesi ¢ok zayif bir ihtimal olarak goérulmektedir. Bununla birlikte
konunun dinya ¢apinda ses getirmesi nedeniyle Ulkemizde sanal para birimlerine
iliskin yasal duzenlemelerin ve arastirma faaliyetlerinin yapilmasinin faydal olacagi

sonucuna varimistir.

Anahtar Kelimeler: Sanal Para Birimleri, Bitcoin, Ripple, E-Para, Dijital Para
Birimleri, Kripto Para Birimleri, Dagitik Defter-i Kebir, Blok Zincir, Bitcoin Madenciligi,

Bitcoin Algoritmasi, Ripple Oy Birligi Sureci

Xiii



ABSTRACT

Virtual currencies emerged as the most popular financial phenomenon of
the recent years by their claim to be an alternative payment instrument and their
distributed ledger technology. Virtual currencies are mostly compared to commodity
money, fiat money and e-money in the context of three main functions of money and
carry as many similarities as differences. Today, there are hundreds of virtual
currencies built on the technology used by Bitcoin, which is the first example of

virtual currencies.

As virtual currencies are not regulated by law, they pose many risks
expecially for the users. Despite all the risks, by the benefits they provide as
compared to other payment instruments, the virtual currencies are prefered more
everday. Since the distributed ledger technology and mining, which form their
infrastructure, are new concepts in the market; they attracted high attention and
have been discussed to be used in financial markets. There are projects regarding
the alternative use of distributed ledger technology. Despite this fact, the legal

regulation of virtual currencies are still preliminary.

In this context, a comprehensive work is carried out summarizing the
developments in virtual currencies area and approaching the issue from different
angles. As a result, it is highly improbable that in the short run virtual currencies will
neutralize monetary policies by replacing fiat money. Nonetheless, it is concluded
that regulating and researching virtual currencies in our country are deemed

important since this subject made tremendous impact all around the world.

Key Words: Virtual Currencies, Bitcoin, Ripple, E-Money, Digital Currencies, Crypto
Currencies, Distributed Ledger, Block Chain, Bitcoin Minning, Bitcoin Algorithm,

Ripple Consensus Process
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GIiRIS

Odeme sistemleri ve ddeme araclari, gelisen finansal piyasalarin
ortaya c¢ikardigi yeni kullanici ihtiyaglarini kargilamak igin gesitlenmeye ve
evrilimeye devam etmektedir. Modern dunyayi sekillendiren kiresellesme ve
yuksek teknolojik uygulamalar, 6demeler alaninda ve finans dunyasinda
bugline 6zgl ihtiyaclar dogurmakta; kimi zaman altyapi yetersizlikleri kimi
zaman da vyasal cergeve, bu ihtiyaglarin karsilanmasinin Onune set
cekmektedir. Bu sartlar altinda ortaya ¢ikan sanal para birimi (SPB) kavrami,
geleneksel 6deme araclar ve finansal hizmetlerin karsilamakta zorlandiklari

yeni tlketici talepleriyle sekillenen bir varlik tlrt olarak gorulebilir.

Finansal piyasalardaki bazi aktoérlerin; islemlerin hizinin ve bilgi
gizliliginin artmasina yonelik talepleri ile merkez bankalarinin ihrag ettigi ve
politikalariyla yonettigi para birimlerine kargi sergiledikleri protest tutum,
SPPB’lerin ortaya c¢ikmasi ve kisa zamanda adlarini duyurmalarinda rol
oynayan faktorlerin basinda gelmektedir. Cesitli ddeme araclarini aktif olarak
kullanan dinya ¢apindaki kullanicilarin gogu; para havalelerinin, Grin/hizmet
alimi veya satimindan dogan parasal hareketlerin daha hizli gergeklesmesini
dogal olarak talep etmektedirler. Bu talepte e-ticaretin yayginlasmasinin

yadsinamaz bir payi vardir.

E-ticaretten kaynaklanan islemler de dahil olmak Uzere finansal
piyasadaki her tirlii islem cogunlukla mevcut finansal piyasa altyapilari®
araciligiyla gergeklestiriimektedir. Bu altyapilar, elektronik islemlerin takasini
ve mutabakatini yapan guivenilir Gglincu taraf olarak hizmet vermektedirler.
Altyapilarin guvenilir bir araci olarak faaliyet géstermesinin dogal bir sonucu

islem taraflarinin belli masraflara maruz kalmalaridir. Ayrica bu elektronik

! Finansal piyasa altyapisi, sistem isleticisi de dahil olmak (zere kuruluslar arasinda édemelerin, menkul
kiymetlerin, tirev araclarinin ya da diger finansal iglemlerin takasi, mutabakati ya da kayd! icin kullanilan ¢ok yonlu
sistem olarak tanimlanmaktadir (BIS-CPSS, 2012, s.5).



platftormlarda minimum iglem limiti bulunmakta ve islemlerin geri
dondlmezligini tam anlamiyla saglamak muumkin olmayabilmektedir. Bu
masraflar, kisitlar ve 6deme belirsizlikleri kigilerin ancak nakit para kullanarak
kaginabilecekleri unsurlardir. Mevcut durumda ise, guvenilir bir Gglncu taraf
olmadan 6édeme yapmaya olanak verecek bir mekanizma bulunmamaktadir.
Dolayisiyla, halihazirda faaliyet gosteren 0Odeme mekanizmalarinin
eksiklikleri, glivene dayall bir sistemden ziyade islemlerin sifresel kanita
dayanarak ve elektronik olarak gerceklesmesine olanak taniyan SPB’lerin

ortaya ¢ikmasina yol agmistir.

Mevcut 6deme kanallarinin eksikliklerine alternatif bir ¢ozim olarak
ortaya c¢ikan SPPB’ler, dusik islem hacimlerine ragmen kendilerine 6zgu
teknolojileriyle kisa zamanda finans dinyasinda dikkat ¢ekmiglerdir. Zaten
gunumuzde teknolojik gelismelerle sekillenen finansal piyasalarda, artan
islem cesitleri online olarak gercgeklestiriimekte ve hemen her gin islem

cesitliligini daha da artiracak yeni araglar gelistiriimektedir.

Bu tez calismasi, SPB’lerin ortaya ¢ikmasinda rol oynayan faktorleri,
konuyla ilgili temel kavramlari, SPB’lerin bilisim altyapilarini 6ne ¢ikan
ornekler Uzerinden aciklamayi; otoritelerin yaklagimlari ile SPB’lerin sundugu

firsat ve riskleri incelemeyi amacglamaktadir.

Buna ek olarak, SPPB’lerin itibari para birimlerinin yerini alip
alamayacagi, boyle bir durumda kisitlarinin neler olacaginin ortaya konmasi
onem tasimaktadir. Calisma surecinde yapilan arastirmalar neticesinde
SPB’lerin en azindan yakin gelecekte itibari paranin yerini almasinin
muhtemel olmadi§i sonucuna variimistir. SPB’lerin paranin ikamesi olma
iddialarinin 6tesinde; altyapilarini olusturan teknolojilerin mevcut finansal
sistemlerde ve sureglerde kullaniimasi, konuya iliskin arastirmalarin énemli
bir kismini olusturmaktadir. Yakin gelecekte SPB teknolojilerinin  tim
unsurlariyla degil ancak mevcut finansal sistemlerdeki merkezi yapiyi
korumak ve her bir sistem igin ayri dagitik teknolojik altyapilar kurmak

suretiyle kullaniimasinin mamkuin olacagi dustnulmektedir.



Ulkemizde SPB kullanimi ve SPB’lere iligkin teknolojik yatirimlar
dusuk oldugu gibi, konuyla ilgili arastirmalar da sinirlidir. Dinyada ise SPB
kavrami, 2009 yilinda Bitcoin’in ortaya ¢ikmasindan itibaren her gegen gln
daha fazla dikkat cekmekte ve tartismalara konu olmaktadir. Mevcut
durumda ulkemizde farkindalik seviyesi duslUk olsa da yakin gelecekte
SPB’lere iligkin  arastirmalarin ve yatinm  projelerinin  artacagi
dusunulmektedir. Bu tez calismasinin ulkemizdeki arastirma acgiginin
kapanmasina katki saglayacagr ve ilerleyen donemlerde vyapilacak

calismalara i1sik tutacagi dusunulmektedir.

Tez calismasi suresince merkez bankalarinin, édemeler alanindaki
otoritelerin ve akademisyenlerin benzer konulu c¢alismalari ve raporlar
incelenmis, SPB’lere iliskin kapsamli bir arsiv ve internet taramasi yapilmistir.
Calismada yakin gelecekte SPB’lerin resmi paranin yerini alamayacagi
ancak kendilerine 6zgu teknolojileri ile 6demeler alanindaki birgok sistemi ve

platformu etkileyebilecegi sonucuna variimistir.

Bu cergcevede calismanin birinci béliminde SPB’lere iligkin temel
kavramlar ele alinmistir. ikinci boliimde SPB’lerin teknik unsurlari, en bilinen
iki SPB ornegi olmalari nedeniyle Bitcion ve Ripple Uzerinden incelenmisgtir.
Uglincti boliimde, SPB’lerin ddemeler alanina sagladigi faydalar ve arz ettigi
riskler teker teker ele alinmistir. Dordinci boélimde SPB teknolojisinin
alternatif kullanim alanlari ve SPB cinsinden yatirim araglari ele alinmigtir.
Besinci bodlimde Ulkelerin SPB olgusuna cevaplari, bu konuya has
dizenlemeleri ile Turkiye’deki SPB uygulamalari ve Tirk mevzuatinda bu
konunun nasil ele alindigina yer verilmistir. Son olarak, ¢alismanin altinci

bolumu sonug ve onerilere ayriimigtir.



BIRINCi BOLUM
TEMEL KAVRAMLAR

SPB finans dinyasina yakin gecmiste giris yapmasina ragmen kisa
surede karmasik bir hal almig, kavram olarak ise hicbir zaman net ve
standart bir tanima sahip olamamistir. Bu nedenle ¢alismanin baglangicinda
SPB alaninda sikga kullanilan kavramlara deginmek kacginilmazdir. SPB
halihazirda gelisen bir alan oldugu icin temel kavramlarin netlesme sureci
halen devam etmektedir. Bu kavramlari gdézden gegirmenin yani sira, para
kavraminin  modern ekonomideki tarihsel gelisimi ile SPB’lerin finans
dinyasinda bu denli ses getirmesinin nedenlerine deginmenin ve piyasadaki

aktdrleri yakindan tanimanin faydali olacagi disunilmektedir.

1.1. Paranin Tanimi ve Tarihsel Geligimi

Paranin emtia paradan kaydi paraya kadar tarihsel gelisimini ele
almak, SPB’lerin giderek daha fazla tercih edilmelerinin altinda yatan tiketici
gudusinl anlamak acgisindan elzemdir. Para, ekonominin olmazsa olmaz bir
unsurudur. Cunkd ekonomik nitelik tasityan her islemde para nakit veya sanal
olarak mevcuttur. Iktisadi teoremde para topluma sagladigi faydaya gore
tanimlanmaktadir (Ali ve digerleri, 2014b, s.264). Bir seyin para olarak kabul
edilebilmesi icin su U¢ fonksiyonu tasimasi gerekmektedir (Milnes, 1919,
s.55):

— Miuibadele araci olma 6zelligi, bir Grin/hizmet alimi karsihginda
paranin alici tarafindan saticiya verilebilmesidir.

— Olgl birimi olma 6zelligi, paranin Griin, hizmet ve diger islemlerin
piyasa degerinin Olgulmesinde kullanilan standart sayisal bir
birim olmasi nedeniyle deger Ol¢ebilmesidir.

— Deger saklama araci olma 0Ozelligi, degerinin zaman icerisinde

sabit seyretmesi sayesinde paranin tasarruf araci olarak



kullanilabilmesidir. Bugun harcanmayacak olan paranin

biriktirilmesi halinde harcama gucu sonraya aktariimig olur.

Paranin bu U¢ fonksiyonu S$ekil 1.1’de gdsterildigi gibi belli bir

hiyerarsi iginde gergeklesiyor olabilir.

S0z konusu fonksiyonlar arasindaki iligki ele alindiginda, Sekil 1.1°de
paranin fonksiyonlarinin genelden 6zele dogru siralandigi gorulmektedir. Her
deger saklama araci bir mubadele araci olarak kullanilmaya musait
olmayabilmektedir. Ornegin insanlarin deder saklamaci araci olarak gordiigu
ancak mubadele araci olarak kullanilmayan gayrimenkul gibi birgcok varlik
vardir. Fakat bir varligin mubadele araci olarak nitelendirilebilmesi i¢in deger
saklama araci olmasi sarttir. islemin taraflari olarak en az iki kisinin bir varlig
en azindan gecici olarak deger saklama araci olarak gormeleri halinde o
varlik mubadele araci olarak kullanilabilmektedir. Buna ek olarak bir varhgin
Olcu birimi olarak algilanabilmesi igin ise farkh tlrde islemlerde ve farkli
insanlar arasinda mubadele araci olarak kullaniimasi ve bu sekilde toplumda
ortak bir kavrami temsil etmesi gerekmektedir. Bazi ekonomistler olgu birimi
olma fonksiyonunu paranin en énemli fonksiyonu olarak ele almaktadirlar (Ali

ve digerleri, 2014a, s.5)

Sekil 1. 1 : Paranin Ug Fonksiyonu

Para tarih boyunca farkli formlarda var olmusg, ekonomide para olarak
kabul edilen deger ve para ile yapilan islemlerin yontemi zaman igerisinde
degismistir. Degeri kendinden menkul hububattan, degeri sadece bir takas

aracl olarak kullanilmasindan ileri gelen deniz kabuguna veya boncuga kadar



bircok sey mubadele araci olarak kullaniimigtir. Paranin evrim ve gelisim
surecine bakildiginda, guinimuzde algilanan haliyle paranin en eski c¢esidi
olarak emtia para gortlmektedir. Emtia para dederini temel olarak yapildigi
maddeden alan paradir. Mal ve hizmetlerin dogrudan degistiriimesi anlamina
gelen trampa ekonomisinin terk edilmesinden sonra dunyadaki birgok
ekonomide emtia para kullaniimaya baglanmigtir. Eski ¢aglarda ilk paranin
yapildigi altin ve gumus gibi degerli madenler emtia paranin en bilinen
ornekleridir. Emtia paralarin degerleri 6ncelikle agirliklari ve safliklarindan,
daha sonra da para olarak kullanilabilmelerinden ileri gelmektedir (O'Sullivan
ve Sheffrini, 2003).

Emtia para gesidi icinde 6ne ¢ikmasi nedeniyle altin para Uzerinde
durulmasinin faydali oldugu duisUnUlmektedir. Altin para milattan O6nce
700’den beri deger saklama araci, mubadele araci ve olgu birimi olarak
kullanila gelmistir (Head, 1901). Bir para birimi olarak altinin cazibesi, 6z
degere sahip olmasindan ileri gelmektedir. Fakat bir maddenin degerli olmasi
para olarak kullanilabilmesi icin tek basina yeterli degildir. Birgcok sey bir
degere sahip olmakla beraber para olarak kullanilmaya uygun
olmayabilmektedirler (Bernstein, 2004, s.24). Oncelikle altin yukarida bahsi
gecen deniz kabugu gibi 6rneklere gére son derece dayanikhdir. Bunun
yaninda; altinin dunyadaki arzi, bir para birimi olarak kullaniimasina el
verecek kadar boldur ancak bu bolluk altinin degerini azaltacak seviyede
degildir. Bu o6zelligiyle, platinyum gibi arzi ¢ok az ya da aliminyum gibi arzi
cok fazla olan metallere goére altinin farki ortaya cikar (Baron ve digerleri,
2015, s.6). Altin ayni zamanda kolaylikla boélinebilen ve bdylece kolaylikla

Olcllebilen bir madendir.

Degerli madenlerin para olarak kullaniimasi zamanla azalmis, 6nce
kuyumcuda saklanan altinlar igin alindi figleri, daha sonra ise degerli
metallere cevrilebilen banknotlar para iglevi gérmeye baslamistir (Ali ve
digerleri, 2014b, s.264). Paranin degerinin altin veya gumus gibi kiymetli
madenlere baglanmasi ve para arzinin hukumetin altin rezervleriyle
sinirlandiriimasi olarak tanimlanan ve 1821’den itibaren uygulanan altin
standardi (Tabak, 2002, s.1-2) bircok ekonomide 1920°li ve 1970’li yillar


https://en.wikipedia.org/wiki/Arthur_O%27Sullivan_(economist)
https://en.wikipedia.org/wiki/Arthur_O%27Sullivan_(economist)

arasinda ¢okmustur. Bunun gergeklesmesindeki yan faktor dunya
savaslarinin finanse edilmesi olmakla birlikte temel sebep dunyadaki altin
rezervlerinin ekonomik blylimeye uyum saglayamamasidir (Yermack, 2013,
s.4).

Altin standardinin terk edilmesinden sonra Il. Dunya Savasi
sirasinda Temmuz 1944’te gergeklestirilen Birlesmis Milletler, Para ve Finans
konferansinda sadece ABD Dolari (USD)’nin altina ve diger para birimlerinin
de USD’ye endekslendigi bir sistem olan Bretton Woods dénemi baslamistir
(Egilmez, 2013). Bu sistemle neredeyse butin ekonomiler kagit parayi tercih
etmeye baslamislardir. Bir diger adiyla itibari paranin degeri; halkin o Ulkenin
merkez bankasinin ya da vyetkili otoritesinin, paranin arzini ¢ok hizl
artirmayacagdina ve bu para biriminin degerini koruyabilecegine olan inancina
baglidir. GinUimuzde para, banknot ihraci imtiyazina sahip merkez bankalari
tarafindan ihrag edilmektedir. Paranin degeri bu kuruluslarin para

politikalariyla dogru orantili olarak seyretmektedir.

Finansal piyasalarin gun gectikce daha teknolojik hale gelmesiyle
gecmiste fiziksel bir defter-i kebirde tutulan para mulkiyetine ve hareketlerine
iliskin kayitlar artik bankalarin hesaplarina elektronik olarak girmektedir. Para
nakit olarak tutulmaktan ziyade elektronik ortamda var oldugu icin kaydi para
olarak adlandiriimakta ve gunimuiz finans dinyasinda daha c¢ok tercih

edilmektedir.

1.2. Sanal Para Birimi Olgusunun Ortaya Cikigi ve Tanimi

Finansal teknoloji kavrami finansal hizmetler sektérini donustirme
potansiyeline sahip cesitli yenilik¢i is modelleri ile teknolojileri tanimlamak icin
kullaniimaktadir (I0OSCO, 2017, s.4). Finansal teknoloji projeleri ddemeler,
sigortacilik, planlama, fonlama, blok zincir, yatirim, veri hizmetleri ve guvenlik
gibi alanlarda varlik géstermektedir. Finansal teknoloji ekosisteminde, buylk
bankalar gibi guglu finansal kuruluglar ile teknoloji sirketleri ve altyapi hizmeti
sunan girketler aktif rol oynamaktadir.


https://tr.wikipedia.org/wiki/Birle%C5%9Fmi%C5%9F_Milletler

Finansal hizmetlerin teknolojiyle bulugsmasiyla ortaya gikan finansal
teknoloji duragan bir alan degildir. Bu alandaki aktorlere bakildiginda
hepsinin zaman i¢inde birbirine donutsebildigi gérilmektedir (Carr ve digerleri,
2016). Ornegin finansal kuruluslar giderek daha teknoloji odakl bir yapi
kazanmigtir. Bayuk teknoloji sirketleri ise sosyal aglar ve eposta Uzerinden
egler arasi 6deme hizmetleri sunabilmektedir. Finansal teknoloji firmalarinin
sayllari her yil artmakta, en yogun faaliyet perakende édemeler alaninda

gOsterilmektedir (Dietz ve digerleri, 2015).

Yenilikgi finansal teknoloji is modelleri genellikle internet Uzerinden
otomatik olarak olusturulan finansal Grin ya da hizmetlerin sunulmasini
saglamaktadir. Bu is modelleriyle, bankalar ya da yatirrm kuruluslari gibi
geleneksel aktorler tarafindan verilen hizmetler teknolojiye uyarlanmaktadir.
Yapay zeka, biligsel bilim, makine 6grenimi ve Dagitik Defter-i Kebir (DDK)
gibi yeni teknolojiler ise hem finansal teknoloji alanina yeni giren sirketler
hem de geleneksel finansal aktorler tarafindan kullanildi§i igin finansal

hizmetleri dénustirme potansiyeli tagimaktadir.

Bankalar ekonomi igin halen kritik 6neme sahip, kanunlarla ayrintili
olarak dizenlenmig, kredi vermede tekel konumunda ve dinyanin en buyuk
O0deme sistemlerine gegit noktasi olan kuruluslardir. Fakat finansal teknoloji
sirketlerinin glclenmesiyle finansal ekosistem degismeye baslamistir.
Oncelikle 2008'deki bankacilik krizinden sonra bankalara olan tiiketici gliveni
sarsilmistir  (Dietz ve digerleri, 2015). Kisisellestiriimis hizmetlerin
sunulmasina olanak saglayan mobil cihazlarin gun gectikgce daha c¢ok
kullaniimasi, bankalarin mdusterilerle ylz yuze iletisimden dolayr sahip
olduklari avantaji erozyona ugratmistir. Buna ek olarak, diinya ¢apinda seffaf
ve yuksek erisime sahip veri tabanlarinin kurulmasi finansal teknoloji

firmalarinin bankalarla rekabet etmede basarili olmalarina neden olmustur.

SPPB’ler, son yillarda ortaya cikan en buylk finansal teknolojilerden
biridir. SPB olgusu, 2009 vyilinda Satoshi Nakamoto ? isimli Japon bir

programcinin Bitcoin’i olusturmasiyla finans dunyasina giris yapmistir.

% Satoshi Nakamoto isminin takma oldugu ve Bitcoin'in bir kisi tarafindan degil bir grup programci tarafindan
yaratildigina dair rivayetler vardir.



Bitcoin’in iglem hacminin sudrekli artmasi ve degerinin USD Kkarsisinda
sergiledigi oynaklik, finansal piyasalarda dikkat c¢ekmesinde etkin rol
oynamigtir. GuUnumuz itibariyla birgok SPB ¢esidi bulunmakla beraber,
Bitcoin en cok bilinen ve en cok kullanilan SPB olma Gnvanini basindan beri
tasimaktadir. Buna neden olarak ilk SPB Ornegi olmasinin yaninda, teknolojik
anlamda diger SPPB’ler icin Oornek tegkil etmesi goOsterilebilir. Bu nedenle
SPPB’lere iliskin akademik calismalarda, analizlerde ya da Ulkeler tarafindan
atilan hukuki adimlarda genellikle Bitcoin bir c¢ikis noktasi olarak

kullaniimaktadir.

SPB’ler benzer prensiplerle calisan sistemler olsalar da kendi
iclerinde cesitlilik gdstermektedirler. Bugiin piyasada yaklasik 6802 (Kripto
Para Birimleri Piyasa Degerleri, 2017) tane SPB c¢esidi bulunmaktadir.
SPB’lerin buylk ¢ogunlugu Bitcoin’in mantigiyla calismakta, cok az sayida
SPB teknik oOzellikler acisindan farklilik gostermekte ve/veya SPB’lerin
mevcut igleyisine farkli bir yaklasim getirmektedir. GUnUimuz itibariyle
yuzlerce SPB ¢esidi mevcut olsa da birgok basarisiz girisimin oldugu da g6z

ardi edilmemelidir.

Avrupa Merkez Bankasi (ECB), SPB’ler hakkindaki ilk kapsamli
arastirmayi yaparak Ekim 2012'de konuya iligkin bir rapor yayimlamistir. Bu
raporda ilk defa SPB semasi kavrami ortaya atillarak SPB’lerin hem deger
boyutu, hem de bu degerin transferine olanak taniyan igsel teknolojik
mekanizmalari ele alinmigtir. Bu raporda SPB tanimi;

“Genellikle geligtiricileri tarafindan ihra¢ ve kontrol edilen, belli bir sanal

ortamin Uyeleri tarafindan kabul edilen ve kullanilan, kanunlarla
dizenlenmemis dijital bir para ¢esidi” (ECB, 2012, s.5).

olarak yapiimigtir.

SPB tanimi ECB’nin 2015’te yayimladigi ayni konulu raporda gézden
gegciriimigtir. SPB’ler toplumda genis olclide kabul edilen varlklar
olmadigindan SPB’nin bu yeni taniminda para kelimesine yer veriimemigtir.
Buna ek olarak, bazi Ulkelerde yapilan yasal dizenlemelerin belli yonleriyle

SPB’leri kapsamasi nedeniyle “kanunlarla duzenlenmemis” ifadesi bu

% 31.03.2017 itibariyla.



tanimda yoktur. Son olarak SPB’lerin toplumda kabul edilebilirlik seviyesinin
yanlig anlasiimamasi adina “belli bir sanal ortamin Uyeleri tarafindan kabul
edilen ve kullanilan” ibaresi egler arasi aglar ve internet platformlari sanal
ortam olarak kabul edilse bile bu tanimdan diglanmistir. Bu raporda SPB
tanimi;

“herhangi bir merkez bankasi, kredi kurulusu ya da e-para kurulusu

tarafindan ihra¢ edilmemis ve bazi durumlarda paraya alternatif olarak
kullanilabilen varligin sanal temsili” (ECB, 2015, s.6).

olarak guncellenmigtir.

Bu tez calismasinin hazirlik surecinde go6zlemlenen hususlar
isiginda, ECB’nin 2015 yilinda yayimladi§i raporda yer alan tanim
benimsenebilir. Calisma siresince SPB kavrami, SPB semasi ile dontsumliu
olarak kullaniimaktadir. SPB semasi ifadesi ECB’nin bahsi gegen

raporundaki gibi kavramin her iki unsurunu ifade etmek i¢in kullaniimistir.

SPB, finansal piyasalarda yeni bir kavram oldugundan ve resmi bir
kurulus tarafindan ihrag edilen bir varlik olmadigindan, farkli finansal aktérler
bu kavrami farkli anlama gelecek sekilde kullanmaktadir. Bu nedenle SPB
kavrami gayri ihtiyari birgok varlikla karistirilmakta ve karsilastirimaktadir.
Literatirde anlam farklihgr bulunmasinin yaninda isim birliginin olmadiginin
da altini gizmek gerekmektedir. Birgcok akademik calisma, rapor, resmi
duyuru ve haberde SPB yerine dijital para ve kripto para ifadeleri
kullanilabilmektedir®.

ilk olarak SPB kavraminin, ginimiizdeki para algisiyla
kargilastiriimasi amaciyla, paranin daha o6nce deginilen U¢ fonksiyonu
acisindan ele alinmasi, konunun daha iyi anlasilmasi acisindan faydal
olacaktir. Mevcut durumda, SPB sinirh  sayida insan tarafindan
kullaniimaktadir. Bu kullanicilar igin, SPB’ler dncelikle deger saklama araci
olarak algilanmakta ve mubadele araci olarak pek kullanilmamaktadir (Ali ve
digerleri, 2014a, s.1).

4 Konuyla alakali ilk kapsamli ¢alisma olan 2012 tarihli ECB raporunda ve bir¢cok kaynakta, Turkce'de sanal
kelimesine karsilik gelen “virtual” kelimesi kullanildidi icin tez galismasi boyunca kavram bu sekilde isimlendirilmigtir.
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Oncelikle degerlerindeki yliksek oynaklik, uzun vadeli yatinm araci
olarak kullaniimalari bir yana kisa zaman dilimleri icin bile SPB’lerin deger
saklama araci olmalarina engel teskil etmektedir (ECB, 2015). Bir varligin
deger saklama araci olarak degeri, insanlarin bu varligin gelecekteki arz ve
talebine iligkin inanclariyla dogru orantilidir. SPB sistemlerinin gogunda sinirh
arz kurali mevcut olsa da gelecekteki talebi tahmin etmek oldukg¢a zordur.
SPB’lerin 6z talebi bulunmadigindan (Uretimde kullaniimak igin ya da
tiketilmek igin) ya da bir otorite tarafindan desteklenmediklerinden talep
miktarlari, gelecekte mubadele araci olarak kullanilacaklarina ve uzak
gelecekte de hala talep edileceklerine olan inanca baghdir (Ali ve digerleri,
2014b, s.267).

Bir SPB’nin mibadele araci olarak kullanilma derecesi, perakende
saticilarin SPB’leri 6deme araci olarak kabul etmesiyle dogru orantilidir.
SPB’lerin ekonomide kabul edilme seviyesi olduk¢a dusuk oldugundan
muibadele araci olma kapasitesi sinirhdir (ECB, 2015). Mevcut durumda,
dunya ¢apinda odemeleri Bitcoin cinsinden kabul eden ve ¢ogunlugu internet
firmalar olan birkag bin perakende satici bulunmaktadir. Sayilari ¢ok az
oldugundan bu perakendecilerin SPB’leri 6deme olarak kabul etmesi, bu
varliklarin yaygin olarak kullanildi§i anlamina gelmemektedir (Ali ve digerleri,
2014a, s.4).

Sonug¢ olarak hem degerlerindeki ve alim guglerindeki yuksek
oynaklik hem de diusuk kabul edilme seviyesi, SPB’lerin dlgl birimi olmaya
uygun olmadiklarinin kaniti niteligindedir (ECB, 2015). Az sayida Kisi
arasinda bir Olgu birimi olarak kabul edilse bile, bu kigilerin gogunlukla izole
olmalari ve birbiriyle baglantilarinin bulunmamasi nedeniyle 6lg¢u birimi olma
fonksiyonu da kisitli olarak gerceklesmektedir. Bitcoin cinsinden 6deme
hizmeti veren yeni firmalar fiyatlar itibari para cinsinden belirlemekte,
dolayisiyla SPB’leri sadece bir mubadele araci olarak kullanmaktadirlar.
Fiyatlari SPB cinsinden belirleyen firmalar ise, SPB’lerin degerindeki ylksek
oynaklk nedeniyle, bu fiyatlari ¢ok sik araliklarla guncellemek zorunda
kalmaktadirlar (Ali ve digerleri, 2014a, s.5).
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Bir varligin paranin temel fonksiyonlarini ne Olglide yerine getirdigi
kisiden kisiye ve zaman igerisinde degismektedir. Bu fonksiyonlari yerine
getirmesi, bir varligin yasal agidan para olarak nitelendirilecegi anlamina
gelmemektedir. Her ne kadar gelecekte daha istikrarli SPB’lerin gelistiriimesi
ve daha genis bir kitle tarafindan kullaniimasi ihtimal dahilinde olsa da
SPB’lerin mevcut sartlar altinda para olarak kabul edilmesi mumkdn

gorunmemektedir.

ikinci olarak ise SPB’nin altin ve elektronik para (e-para) ile
kargilastiriimasi, SPB’nin tez galismasinin ilerleyen kisimlarinda deginilecek

unsurlarinin kavranmasi agisindan altyapi olusturur niteliktedir.

SPB’ler sikgca karsilastirildiklari  altinla  bazi  benzerlikler
tasimaktadirlar. Oncelikle altina benzer sekilde dolagimdaki SPB’lerin
bircogunun arzi sinirhdir. Altin gibi, SPB’lerin degeri de son derece dalgali
olup, kullanicilarin yatinm kararlari ve arz-talep dengesine gore
sekillenmektedir. SPB’ler de altin gibi kolaylkla olgtlebilmekte ve
bélinebilmektedir. Son olarak SPB’lerin dederlerinin korunmasi herhangi bir
merkezi otoriteye baglh degildir. SPB’ler bazi yonleriyle de altindan farklilik
gostermektedir. SPB’lerin fiziksel bir varhdi ya da kendilerine has bir degeri
bulunmamaktadir. Altinin aksine SPB’ler kolaylikla tasinabilir ¢lnki
uluslararasi transferlerde banknot gibi burokrasiye tabi olmak zorunda
degillerdir. SPB’ler ayni zamanda kanunlarin uygulanmasi ve istihbarat

girisimlerine karsi da bir direnis igcermektedir.

SPPB’lerin en ¢ok karistirildiklari varlik ¢esidi e-paradir. Bu iki varlik
cesidi arasindaki farkliliklar, SPB’lerle beraber piyasaya ilk defa sunulan

finansal ve teknik yenilikler nedeniyle dogal olarak ortaya ¢cikmistir.

Basit anlatimiyla e-para, itibari paranin elektronik temsilidir ° .
Dolayisiyla itibari paranin, merkez bankasi tarafindan ihra¢ edilmesi ve
degerinin merkez bankasinca yurutulen para politikalariyla belirlenmesi gibi

unsurlar e-para igin istisnasiz olarak gecerlidir. E-paradan farkli olarak,

® E-para 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluglar Hakkinda Kanunda, “e-para ihrag eden kurulus tarafindan kabul edilen fon karsiligi ihrag edilen,
elektronik olarak saklanan, édeme islemlerini gergeklestirmek icin kullanilan ve elektronik para ihra¢ eden kurulug
disindaki gercek ve tlizel kisiler tarafindan da &6deme araci olarak kabul edilen parasal deger” olarak
tanimlanmaktadir.
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SPPB’ler bir kisinin ya da kurulugun yukumluligu degildir ya da bir otorite
tarafindan desteklenmemektedir. SPB’lere bir deger atfedilmesinin tek nedeni
kullanicilarin Grin ya da hizmet aliminda SPB’leri kullanilabileceklerine ya da
belli bir itibari para birimi karsiliginda takas edebileceklerine dair inanglaridir.
Onceden belirlenmis algoritmik kurallara dayanan SPB arzini, higbir kisinin

ya da otoritenin tek basina belirleme yetkisi bulunmamaktadir.

E-para ve SPB arasindaki ikinci farklilik, varhgin islem taraflari
arasinda transfer edilis bicimine iliskindir. Yakin zamana kadar, herhangi bir
aracinin olmadigi durumlarda bir iglemin taraflar arasindaki deger takasinin
gerceklesmesi nakit para kullanimiyla sinirh bulunmaktaydi. E-para,
islemlerin takasini ve mutabakatini gerceklestiren merkezi bir altyapida takas
edilmektedir. SPB’lerin getirdigi temel yenilik, taraflar arasi glvenin ve
aracilarin yoklugunda elektronik degerlerin esler arasi transfer edilmesini

mumkun kilan DDK teknolojisini kullanmalaridir.

E-para ile SPB arasindaki tgincu ve son farklilk semalarin yapisal
unsurlarindan kaynaklanmaktadir. E-para semalarinda, semanin isletiimesi
surecine dahil olan ya da bu slreg igin elzem olan e-para ihraggilari, ag
yoneticileri, 6zel program saticilari ve e-para islemlerinin takasini yapan
taraflar gibi birden fazla aktér bulunmaktadir. Buna zit olarak, birgcok SPB
semasi belli bir kisi ya da kurulus tarafindan yonetiimemektedir. Bazi SPB
semalarinin merkezi olmayan yapilari geregi belli bir sema igleticileri de
yoktur. E-para orneginde sistemin isletimi rolu genellikle finansal kuruluslar
veya diger kuruluslar tarafindan yerine getirilmektedir. SPB’lerde ise teknik
hizmet veren birden fazla araci bulunmaktadir. Bu aracilar genellikle SPB
kullanicilarinin SPB ve/veya itibari para transferi yapmalarini kolaylastiran

sanal cizdan hizmeti saglayicilardir.

Tablo 1.1’de para ve takas mekanizmalari, SPB’lerin iki temel unsur
olan varlik boyutu ve DDK’ya dayali merkezi olmayan takas mekanizmasini
iceren teknolojik boyutu agisindan ele alinmakta ve diger para gesitlerine

gore e-para ile SPB’lerin pozisyonu ortaya konulmaktadir.
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TABLO 1.1. PARA VE TAKAS MEKANIZMALARININ SINIFLANDIRILMASI

Fiziksel Elektronik
Fiziksel paranin Geleneksel anlamda para Fiziksel olmayan paranin
ikameleri ikameleri

Fiziksel sembol
Varhk (Boncuk, deniz Merkez bankasi parasi SPB
kabugu vs.)
Ticari

Ozel ihrag para banka E-para

(Grnegin ézel parasi
yerel otoriteler Nakit Merkez Merkezi Dagitik ya da
ta‘r;fillt;(:]agalrh;)ag F()E?aZl\J/lé bankas: ihrag otomatik ihrag

banknot) mevduati

Geleneksel merkezi
finansal piyasa

altyapilari (bankalar Esler aras| takasa L
I arasi ve perakende izin veren ancak Dagitk 6deme
Takas Her_hangl bir altyapi sdeme sistemleri, kart | giivenilir bir tictnci mekanizmalari
mekanizmasi gere"“ff".‘eye” esler aras semalari vs.) tarafi gerekli kilan (esler arasi
iziksel takas takas elektronik
N ) takas)
Alternatif ikili mekanizmalari
anlasmalar (muhabir
bankacilik vs.)
Esler arasi Giivenilir bir tiglincu taraf gerektiren Esler arasi

Kaynak: CPMI, 2015.

SPB kavraminin daha iyi anlasiimasina katki saglayacagi
dusundlerek, EK-1'de yer alan tabloda SPB’lerin temel unsurlari ile mevcut
para birimlerinin karsilastirilmasina yer verilmektedir. Analizi basit tutmak
adina SPB’lerin temsilcisi olarak Bitcoin; milli para birimi olarak Turk lirasi
(TL), yabanci para birimi olarak USD, emtia, emtia para ve altin standardiyla

kargilastiriimaktadir.

1.3. Sanal Para Birimlerinde Gesitlilik

GUnUimulzde piyasada birgok SBP c¢esidi bulundudu igin, genel
yapinin anlasiimasi acisindan SBP’lerin siniflandirilmasi énem tasimaktadir.
Daha o6nce de deginildigi gibi konu hakkindaki ilk kapsamli ve resmi ¢alisma
olmasi nedeniyle oncelikle ECB’nin 2012 tarihli raporunda yer verilen

siniflandirmayla baslamak faydali olacaktir. S6z konusu raporda, literatlrdeki
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pek cok yaklasim arasinda en yaygin olarak kullanilanlardan biri olan “reel

ekonomiyle baglant’” yaklasimi esas alinmis ve SPB’ler ¢ sinifa ayrilmistir
(ECB, 2012, s.13):

Kapali SPB Semalari: Bu semalarin reel ekonomiyle hemen
hemen hicbir baglantisi yoktur. Bu tir SPB’ler sadece belli bir
sanal ortamdaki Urinler ve hizmetlerin satin aliminda
kullanilmakta ve en azindan teoride bu sanal ortamin disinda
alinip satilamamaktadir. Kullanicilar bu sanal ortam igin bir kayit
parasi 6demekte ve ortamdaki online performanslarina gére SPB
kazanmaktadirlar. Online oyun platformlarina 6zgi SPB’ler bu
semanin en tipik ornegidir.

Tek Yonli SPB Semalari: Bu tir SPB’ler itibari para birimi
karsihgi belli bir kur Uzerinden satin alinabilmekte fakat SPB
karsihigi itibari para satin alimi mimkin olmamaktadir. Degisim
sartlari sema sahibi tarafindan belirlenmektedir. Bu gruptaki bazi
SPB’ler sanal mal ve hizmet aliminda kullanilabilmektedirler. Bu
semaya ornek olarak Facebook Credit verilebilir.

iki Yénli SPB Semalari: Kullanicilar bu tir SPB’leri sahip
olduklari itibari para birimi karsiligi belli bir kur Gzerinden alip
satabilirler. Bu SPB c¢esidi, gercek dinyayla uyumlu calisabilme
Ozelligiyle konvertibl para birimlerine benzemektedir. Bu tur
SPB’ler hem sanal hem de gergek urtn ve hizmetlerin aliminda
kullanilabilmektedir. Bitcoin bu SBP c¢esidine 6rnek teskil

etmektedir.

Daha once de deginildigi gibi, SPB’lere iliskin birgok farkh

siniflandirma s6z konusu olabilmektedir. Uluslar arasi Para Fonu (IMF)

tarafindan 2016’da yayimlanan raporda kullanilan siniflandirma Sekil 1.2’de

yer almaktadir. Bu siniflandirmaya gore dijital olarak bir degeri temsil eden

varliklar dijital para birimi olarak adlandirilmaktadir. Dijital para birimlerinden

itibari para cinsinden tanimlananlara e-para ve Paypal ornek gosterilebilir.

itibari para cinsinden tanimlanmayanlara SPB adi veriimektedir. SPB’ler

icinde dis dunyayla baglantisina gore gevrilebilen ve online oyun paralari gibi
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cevrilemeyen cesitler mevcuttur. Cevrilebilen para birimleri kendi iginde
merkezi ve merkezi olmayan olarak ikiye ayrilmaktadir. Merkezi
olmayanlardan, dogrulama sistemi olarak sifre bilimi kullananlara da kripto

para adi verilmektedir.

Dijital

=
N VA

Merkezi
olmayan

Sekil 1. 2 : Sanal Para Birimlerinin Siniflandiriimasi

Kaynak: IMF, 2016.

1.3.1. Merkezi ve Merkezi Olmayan Sanal Para Birimi Ayrimi

iki yonli SPB semalari; ihrag, geri 6denebilirlik, SPB’nin kullanimina
ve dolagsimina iligkin i¢gsel kurallar ile 6deme ve mutabakat surecleri gibi
temel unsurlari icermektedir. Slrecin her bir parcasi guvenilir, merkezi ve
Ozel bir kurulug tarafindan ya da katilimcilar arasinda dagitik bir usulde
yapilmaktadir (IMF, 2016). Bu kapsamda, SPB’leri siniflandirmak i¢in yaygin

olarak kullanilan bir baska kriter merkezi ve merkezi olmayan ayrimidir.

Sekil 1.3'te goértldigu gibi, mevcut SPB’ler tamamen merkeziden

tamamen merkezi olmayana kadar farkli sekillerde var olmaktadirlar.
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Sekil 1. 3 : Sanal Para Birimlerinin Otorite Yapilari

Kaynak: Baron ve digerleri, 2015.

Finansal Suclari Onleme Otoritesi (FINCEN) merkezi SPB’leri,
merkez bankasina benzer merkezi bir saklamaci kuruluga ve merkezi bir
yoneticiye sahip semalar olarak tanimlamaktadir (FinCEN, 2013). Bu merkezi
yoneticiler, SPB’yi ihra¢ etmek ve islemlerin kaydedildigi defter-i kebiri tutmak
suretiyle sistemi kontrol etmektedir (FATF, 2014). Merkezi olmayan SPB
semalarinda ise merkezi bir saklamaci kurulug ve merkezi yoOnetici
bulunmamaktadir. Bunun yerine SPB’nin katilimcilar arasinda herhangi bir
araci olmadan transfer edilmesine olanak taniyan bir yapi mevcuttur. Merkez
bankasinin yerini, sistemin igleyisini yoneten ve sistem katilimcilarinin
islemleri dogrulanmasini saglayan i¢ protokoller almigtir. Merkezi olmayan
SPB semalarina en buylk o6rnek Bitcoin’dir. Bitcoin’in ortaya c¢ikisindan
itibaren birgok SPB gelistiricisi Bitcoin’i takip etmis ve SPB semalarini
merkezi bir otoriteye ihtiya¢c duymayacak sekilde tasarlamigtir. Bitcoin gibi
merkezi olmayan SPB’ler, degerlerine olan guveni, merkezi bir otoritenin
politikasina ve kapasitesine degil, kullanicilarin dagitik mekanizmaya olan
glveni Uzerine insa etmektedirler. Merkezi olmayan SPB’lerin sayisinin gin

gectikge artmasinin muhtemel sebepleri olarak (ECB, 2015):

— Daha yuksek iglem dogrulama hizi, enerji verimliligi ve daha
saglam bir algoritma sayesinde Bitcoin’in zayif noktalarini

guclendirmeleri,
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— Mevcut madencilik agina yeni alternatifler getirmeleri®,

— Bitcoin sisteminde bulunan sanal cuzdanlardan gegici olarak
para ¢ekememe gibi sorunlar kargsisinda kullaniimak Gzere
alternatif bir saklama hizmeti sunmalari,

— SPB’lere olan yogun ilgiden faydalanmak igin para birimlerini

ihragc etmeden once ilk birimleri Gretmis olmalari sayilabilir.

1.3.2. Merkezi Olmayan Sanal Para Birimlerinin Karsilagtirnimasi

Merkezi olmayan SPB’ler ekosistemin buylk bir kismini
olusturmaktadir. Bu nedenle bu tir SPB’lerin kendi aralarinda
siniflandirimasi kaginilmaz bir ihtiyactir. SPB’ler 6zunde teknik yenilikler
oldudu icin ¢calismanin bu bdélimunde bazi teknik hususlara yer verilmistir. Bu
teknik hususlarin detayh aciklamasina g¢alismanin ilerleyen bélimlerinde yer

verilecektir.

Merkezi olmayan SPB’lerin kendi icinde cesitlere ayrilmasinda rol

oynayan Ug¢ temel ve ayni zamanda teknik husus sunlardir (ECB, 2015):

— Onay mekanizmasi: Merkezi olmayan SPB’lerin Bitcoin, Litecoin
ve Dogecoin gibi ilk érnekleri is kaniti sistemini benimsemistir. Is
kaniti, Uretilmesi hem zaman alici hem de masrafli olan ancak
sistemin diger katihmcilar tarafindan dogrulanmasi kolay olan bir
dizi veridir. s kaniti sureci, algoritmik bir ¢dziime rastgele
denemelerle ulagilarak sistemdeki islemlerin onaylanmasini
icerdiginden bu deneme stregleri hem c¢ok fazla hata icermekte
hem de ylUksek enerji harcamalarina neden olmaktadir. Buna bir
alternatif olarak, Peercoin tarafindan sahiplik kaniti” yéntemi
geligtiriimigtir. Bu sistemde islemlerin onaylanmasi kullanicinin
sistemde sahip oldugu payi oranina gore gergceklesmektedir.

— Algoritma: Algoritma, veri ciktilarinin hangi hizla

olusturulacaginin hesaplanmasi, yeni para birimlerinin ihrag edilis

® Halihazirda Bitcoin madencilik faaliyetleri ézel bilgisayar altyapisini ve teghizati koymak igin 6zel bir oda ve
sogutma da dahil olmak lzere belli bir enerji seviyesini zorunlu kilmaktadir.

7 Sahiplik kaniti bir SPB altyapi algoritmasidir. Bu algoritmaya gére SPB'ler sistem baslarken Uretimekte ve
herkesin yatirimina karsilik diisen coin miktarina gére hesap clizdanlarina yiklemeler yapiimaktadir.
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bigimi gibi matematiksel surecleri belirleyen kurallar butinuddr.
Temel olarak iki tane algoritma mevcuttur. Bitcoin, Peercoin,
Namecoin ve Mastercoin gibi SPB’lerde SHA-2562algoritmasi
kullaniimaktadir. Basit anlatmiyla SPB Gretimi  olarak
adlandirilabilecek madencilik faaliyetlerini gerceklestirebilmek
icin 6zel bir ekipmana ihtiyag vardir ve kullanicilarin madencilik
isinde yetkin olmalari gerekmektedir. Litecoin, Dogecoin,
Auroracoin ise SHA-256'nin uzantisi olarak tanimlanabilecek
ancak daha fazla fiziksel hafiza gerektiren Scrypt algoritmasini
kullanmaktadir. Scrypt madencilik yapan kullanicilarin ortalama
bilgisayarlarla aktivitelerini gerceklestirmesine olanak
saglamaktadir. Son zamanlarda, ylksek algoritma guvenligi ve
dusuk maliyet saglayan X11 gibi baska algoritmalar kullanmak
icin de girisimler mevcuttur. Dolayisiyla SPB’lerin  arka
planlarinda yer alan algoritmalarin zaman icinde degismesi
kuvvetle muhtemeldir.

— Arz: Bitcoin, Litecoin, Namecoin gibi bircok SPB 6rneginde para
birimi arzi sabittir. Ornegin, mevcut durumda 16 milyon civari
Bitcoin dolasimdadir (Grafik 1.1). Bitcoin protokoltiine gére nihai
toplam 21 milyon olacaktir ve bu rakama 2040 yilinda ulagiimasi
ongorulmektedir. Bazi SPB oOrneklerinde ise arz sinirlamasi
yoktur. Ornegin Peercoin arz yillik %1 enflasyonu saglayacak ve

sinirsiz arza sahip olacak sekilde tasarlanmistir.®

8 Giivenli Cikarim Algoritmasi (SHA) sifresel cikarim fonksiyonlarindan biridir. SHA-256 algoritmasi neredeyse
biricik ve sabit bir blyikligu (256 bit) olan bir gikarim uretir. Cikarim tek yonli fonksiyondur ve geriye dogru sifresi
bozulamaz (Narayanan ve digerleri, 2016).

° Ripple gibi bazi sistemlerde para birimlerinin tamami en basta olusturulur. Bunun yaninda bazilari da (sahiplik
kaniti sisteminden yararlananlar) para arzinda belli bir 6lglide biiylimeye izin verebilir.
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Grafik 1. 1 : Dolagimdaki Bitcoin Sayisi (Bin)10

Kaynak: Blok Zincir Grafikleri, 2017.

1.3.3. Alternatif ve Sahte Sanal Para Birimleri

Daha 6nce de deginildigi gibi Bitcoin’in ortaya ¢ikmasindan sonra
SPB bazli birgok proje baslatiimistir. Bu projelerle ya Bitcoin mimarisi Gzerine
eklemeler yapilmis ya da ¢odu durumda oldugu gibi Bitcoin’in kaynak kodu
kopyalanmistir. Bu projelerin sonucu olarak Bitcoin’in fikri temelleri tzerine
insa edilmis bircok diger SPB ortaya ¢ikmistir (Kripto Para Birimleri Piyasa
Degerleri, 2017). Bu SPB’ler alternatif SPB olarak isimlendirilmektedir.

Ote yandan SPB gibi calisarak kullanicilari ve yatirimcilari kandirmak
Uzere tasarlamis yapilar sahte SPB’lerdir. Alternatif SPB’lerin gelecekleri
hakkinda net bir bilgi bulunmadigindan, bu varliklarin cogunun sahte SPB
olma ihtimali bulunmaktadir. Sahte olmayan alternatif SPB’lerin amaci ise
temel olarak Bitcoin modelini gelistirmektir. SPB’ler kisiden kisiye takas,
O0deme ¢Ozumleri, varliklar igin islem ¢ozumleri, guvenli mesajlasma ve
sifresel anahtar saklama hizmetleri gibi baska hizmetler vererek mevcut
Bitcoin modelini gelistirmektedirler (ECB, 2015).

Kayda deger alternatif SPB’ler siniflandinidiginda, ilk kategoride

Bitcoin’in finansal ve sifresel detaylarini degistiren saf alternatif SPB’ler yer

! Calismada kullanilan rakamsal degerler yapilari geredi resmi otoritelerden alinamadigi icin yapilan analiz ve
karsilastirmalar gayri resmi nitelik tagimaktadir.
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almaktadir. Bu kategori, para birimlerini daha hizli Ureten veya iglemleri
dogrulamak igin degisik fonksiyonlar kullanan semalari icermektedir. Buna ek
olarak diger yeni SPB’ler, baska dogrulama ydntemlerini Bitcoin tarafindan
kullanilan is kaniti yontemine tercih ederek islem dogrulama surecini buyuk
oranda degistirmislerdir. One ¢ikan alternatif SPB’ler Bitcoin’den daha hizli
islem surecine sahip Litecoin, bir saka olarak baglayan ama zamanla kabul
gbren Dogecoin ve Bitcoin’in is kaniti sistemine alternatif olarak karma bir
yaklasim kullanan Peercoin’i icermektedir. ikinci kategori, Bitcoin’den daha
yuksek bir anonimlik iceren yeni sifreleme teknikleri veya protokolleri
kullanmay! deneyen anonim para birimlerinden olusmaktadir. Uglincl bir
kategori ise, son zamanlardaki SPB girisimlerinin bircogu olusturmaktadir.
Ornegin Appcoin blok zincir teknolojisini para birimi olarak ve finansal
islemler igin, Bitcoin’e kiyasla daha karmasik bir altyapiyla kullanmaktadirlar.
Bu kategori blok zincirin yeni teknolojik kullanimlarina olanak tanimasi

sebebiyle dikkate degerdir (Baron ve digerleri, 2015, s.16).

1.4. Dagitik Defter-i Kebir ve Blok Zincir

Bilindigi Uzere modern bankacilik sisteminde, ge¢miste kagit
uzerinde tutulan kayitlar bilgisayara aktariimigtir. Finansal piyasa aktorlerinin
varliklari, uzmanlagsmis kuruluslar tarafindan kesin ve resmi kayitlar altinda
tutulmaktadir. Bu kuruluslarin varliklari ise bir merkezi kurulusun (genellikle
merkez bankalarl)) bulnyesinde tutulmaktadir. Finansal sisteme dabhil
olabilmek igin aktorlerin bu merkezi kayitlarin guvenilir, dakik ve durust bir

sekilde tutulacagina inanmalari sarttir.

Bu noktada SPB semalarinin sundugu temel yeniliklerden biri olan
Dagitik Defter-i Kebir Teknolojisi (DDKT) karsimiza cikmaktadir. SPB
semalarinda; islem kayitlari, geleneksel yontemlerden farkli olarak, belli bir
merkezde toplanmak zorunda olmadidi icin katilimcilar arasinda Sekil 1.4’te
gosterildigi Gzere dagitik olarak var olabilmektedir. Sidreg, kullanicilarin
kayitlardaki degisiklikleri onaylamasiyla yurimektedir. Buatun katilimcilar
kaydedilen islemleri kendilerinde mevcut olan kopyadan kontrol edebildikleri
icin merkezi bir otoriteye ya da katilimcilarin tek bir kurulugsa guven

duymalarina gerek kalmamaktadir (Ali ve digerleri, 2014b, s.270).
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Defteri Kebir Dagitik Defteri Kebir

Sekil 1. 4 : Bitcoin Dagitik Defter-i Kebir Sistemi

Kaynak: IMF, 2016.

DDK, odemelerin merkezi olmayan bir gekilde yapilmasina izin
vermektedir. Klasik 6deme sistemleri ve 6deme araglari icin var olan defter-i
kebirin yerini SPB’ler icin DDK almaktadir. Oncelikle sonsuz sayida kopyasi
dinya capindaki kullanicilar arasinda dagitik bulunan defter-i  kebirin
guncellenmesi i¢in guvenilir bir ydntem olusturma ihtiyaci ortaya ¢ikmaktadir.
Ancak kaynak ve koordinasyon saglayacak merkezi bir otorite olmadigi icin

islemlerin dogrulanmasi kullanicilar tarafindan gercgeklestiriimektedir.

DDKT’nin uygulanmasinda dort unsur 6nem kazanmaktadir: (i)
defter-i kebirdeki bilgilerin dijital olarak kaydi, (ii) iglemlerin birden fazla
katilimci arasinda dagitilmasi, (i) katihmcilarin defter-i kebirin en gincel hali
Uzerinde mutabik kalmalarini saglayan oy birligi mekanizmasi ve (iv) iletisim
ve islem qizliligini saglamak icin kullanilan sifresel araclar. Her ne kadar bu
teknolojik imkanlar bilisim dunyasinda bir sUredir mevcutsa da yakin zaman
oncesine kadar bu Ozelliklerin birlestirilerek 6deme, takas ve mutabakat

sistemlerine uygulanmasi s6z konusu olmamistir.

Oy birligi strecinde sistem katilmcilari defter-i kebirin en glincel hali
uzerinde mutabakata varmaktadirlar. Defter-i kebiri glncelleyen merkezi bir
taraf olmadan, sistem katilimcilari bu sureci yuritmek zorundadirlar. Oy
birligi sireci sifresel araglara dayanmakta ve iki agsamadan olugsmaktadir
(CPMI, 2017, s.10):
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— Dogrulama: Her bir dogrulayici sistem kurallarina gére gecerli
gordugu  degisiklikleri  (varhgin  goénderen tarafta mevcut
oldugunu, gonderen ve alan taraflarin varlik takasi yapmaya
yetkili oldugunu vs.) tespit etmektedir. Bu islemi yapabilmek icin
her bir dogrulayici gecmis islemlerin kayitlarini bulundurmalidir.

— Guncel Defter-i Kebir Mutabakati: Katilimcilar tek bir defter-i
kebir versiyonu Uzerinde mutabik kalabilmek igin dedgisiklikleri
dogrulamaktadirlar. Oy birligi sureci farkh katilimcilarin gecerli
ancak birbiriyle  c¢elisen  defter-i  kebir  degisikliklerini
onaylamalarini engelleyecek mekanizmalari veya algoritmalari
icermektedir. Bu suregte kritik nokta gecerli degisikliklerin sadece
bir kere yapilmasi ve kaydedilmesinin, DDK’larin katilimcilar
arasinda senkronize halde guncellemesiyle garanti altina

alinmasidir.

DDK’lar standart bir forma sahip olmak zorunda degildir. Bu defter-i
kebirlerin farkli avantajlar ve dezavantajlar iceren c¢esitleri asagida
incelenmistir (IMF, 2016, s.21; Buterin, 2015):

— Genel Sistemler: Bu DDK’lar tim internet kullanicilarina agiktir.
Bu sistemde, herkes DDK’yi  okuyabilmekte, islem
baglatabilmekte, islemlerin dogrulama sureclerine
katilabilmektedir. Bu sistemlerdeki blok zincirler, is kaniti ya da
sahiplik kaniti gibi mekanizmalar kullanan sifresel dogrulamalar
tarafindan korunmaktadir. Katilimcilar sahte anonim** adlariyla
bilinmekte, para Dbirimlerinin ihraci esnasinda iglemleri
dogrulayabilmekte,  blok  zincirin  olusturulma  slrecine
katilabilmektedir. izinsiz sistem olarak da adlandiriimaktadirlar.
Ornekler arasinda Bitcoin ve Ethereum sayilabilir.

— Ozel Sistemler: Bu sisteme katilim merkezi bir otoritenin iznine
tabidir. Uygulamalar, veri tabani yonetimi ve bir sirket tarafindan
yapilan i¢ denetimi icermektedir. Bu 0Ozel sistemde merkezi
otorite bilgisayarlara islem dogrulama isini delege edebilecegi

" Sahte anonimlik sahte isim anlamina gelen pseudonym ve anonim kelimelerinden tiiretilmistir. Sahte anonimlik
durumunda, bir varligin sahibi gercek isimleriyle degil sahte kimlikleriyle bellidir (CPMI, 2015, s.11)
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icin, sisteme dzel bir para biriminin varhgi zorunlu degildir. izinli
sistem olarak da adlandirimaktadirlar. Ornekler arasinda
HeyperLedger ve Corda projeleri sayilabilir (Ek 2).

— Karma Sistemler: Bu sistemde dogrulama sureci, bir sirketin
musterileri ya da finansal kuruluslarin ortakhgi gibi secilmis kigiler
ya da organizasyonlar tarafindan yapilmaktadir. ilgili blok zinciri
okuma hakki herkese acik ya da belli katiimcilara 6zel olabilir.
Bu sistemler yari dagitik sistemler olarak kabul edilmekte olup
Ozel bir para birimine ihtiyag duyup duymadiklari, merkezi
yapidan ne kadar uzaklagildigina gore belirlenecek guven

seviyesine baghdir.

DDK, en onemli 6zelligi olarak kabul edilen ¢ifte harcama sorununun
onune gegebilmesiyle nakit parayla benzerlik gostermektedir. Nakit paranin
fiziksel olarak el degistirmesi, cifte harcama ihtimalini nasil ortadan
kaldiriyorsa SPB’de de blok zincir teknolojisi ayni islevi gostermektedir. Nakit
paranin ve SPB’lerin aksine, elektronik ddeme sistemleri igin ise cifte
harcama problemi temel bir sorundur. Clnku elektronik kayitlari kopyalamak

ve duzeltmek son derece basittir.

Blok zincir, iglem kayitlarini alip tek bir sayfaya aktarmaktansa bir
bloga yerlestiren bir veri tabani gesididir. Her bir blok, sifresel bir imza
kullanilarak bir sonraki bloga zincirlenmektedir. Blok zincirlerin birbirine
eklenmesiyle DDK ortaya ¢ikmaktadir. Boylece blok zincirler bir defter-i kebir
gibi  kullanilabilmekte, gerekli izinlere sahip herkes tarafindan
paylasilabilmekte ve dogrulanabilmektedir. Defter-i kebiri dogrulamak igin
bircok yontem vardir ancak en c¢ok kullanilanlar oy birligi yontemi ile
madenciliktir. Eger iglem dogrulama surecindeki katilimcilar 6nceden
belirlenmisse defter-i kebir izinli bir sistemdir. Eger bu slUre¢ herkese agiksa
defter-i kebir izinsizdir. Blok zincir teknolojisinin asil yeniligi sadece bir veri
tabani olusturmaktan ziyade, iglemler igin iglemin kendisine baglanmis
kurallar belirleyebilmesidir. Bu 6zelligiyle blok zincir teknolojisi, kurallari islem

Ozelinde degil tum veri tabani ya da uygulama genelinde koyabilen
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geleneksel veri tabanlariyla zit dismektedir (ingiltere Devlet Bilim

Danigsmanhgi Baskanhgdi, 2015, s.17).

DDK'da iglemler birkag adimdan olugsmaktadir. Odeme yapmak
isteyen bir kullanici, diger kullanicilarin oldugu aga o6deme talimatlar
gondermektedir. Sifresel teknikler, kullanicilarin iglemleri dogrulamasina
olanak saglamaktadir. Agdaki kullanicilar ve madenciler, islem bloklarini bir
araya getirmek suretiyle islemleri dogrulamak igin, birbirleriyle rekabet
etmektedirler. DDK kullanicilari tarafindan iletilen bir dizi islem, agdaki sinirli
sayidaki katilimci tarafindan dogrulandiginda diger kullanicilar bu
guncellemeyi edinmis olmakta ve kendilerindeki kayitlari ayni dogrultuda
glncellemektedirler. Dogrulayicilar bir islem sonucu transfer edilecek
varliklarin o iglemi baslatan kiside bulunup bulunmadigini en guncel kayitlara
gbre kontrol etmektedirler. Islem dogrulama sonucunda yeni para birimleri
yaratiimaktadir. Bir islem blogunu dogrulama hizmeti vermeyi basaran
madenciler, yeni yaratlmig para birimlerinden pay almakta ve islem

taraflarindan masraf almaktadirlar.

DDK’nin hem SPB dunyasina sundugu hem de bu teknolojinin finans
dunyasinin bagka alanlarinda kullaniimasi halinde ortaya ¢ikabilecek birgok
avantaj bulunmaktadir. Oncelikle verinin merkezi bir otorite biinyesinde degil
de bir aga bagh bilgisayarlar arasinda DDK’da tutulmasi siber saldiri
ihtimalini azaltmakta, saldirn gergeklesse bile etkinligi dusuk olmaktadir.
DDK’ya yapilacak bir siber saldirinin basarili olmasi, merkezi bir kopyaya
degil defter-i kebirin bircok kopyasini hedef alabilmesine baghdir. Buna ek
olarak buatin kullanicilar defter-i kebirin gincel halini goérebildikleri igin
kullanicilarin haberi olmadan kayitlarda degisiklik yapmak oldukga gugtur
(ECB, 2016). Gunumuzun finansal piyasa kuruluglarinin ¢ogu kendi
dogrulama sistemlerine sahiptir. Bu sistemlerde kullanilan defter-i
kebirlerdeki kayitlarin otomatik olarak saklanmasi ve guncellenmesi halinde
finansal kuruluslar birgok masraftan kaginabileceklerdir. DDK’nin sundugu bir
bagka avantaj, daha once de belirtildigi gibi kurallarin islemlere tanimlanmasi
ile s6zlegsmelerin otomatik hale getirilebilmesidir. Akilli s6zlesmeler DDKT’de

anlagsmalara dayanan iglemlerin gergeklestiriimesi anlamina gelmekte ve altta
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yatan varligin transferi otomatik olarak gergeklestiriimektedir. Akilh
sozlesmeler, kendi kendini okuyabilen sartlarin gerceklesmesi halinde
sozlesme hukumlerini gerceklestiren kagit Uzerindeki sdzlesmeler gibidir.
Calismanin ilerleyen kisimlarinda bu uygulama akilh sézlesme olarak

aciklanacaktir.

1.5. Piyasadaki Aktorler

SPPB’lerin giderek daha fazla kullaniimasi, finansal piyasalarda yeni
aktorlerin ortaya g¢ikmasina neden olmustur. Asagida bu aktorler tek tek

incelenmektedir:

— icat sahipleri bir SPB semasi yaratmakta ve teknik altyapisini
gelistirmektedir. Bitcoin 6rnegdinde oldugu gibi bazi durumlarda
mucitlerin gergek kimlikleri kamuoyu tarafindan bilinmemektedir.
SPB’nin piyasaya sunulmasindan sonra bazi mucitler, para
biriminin 6zuUnU olusturan algoritmanin gelistiriimesi de dahil,
teknik altyapinin iyilestirimesi ve para biriminin Uretilmesine
devam etmektedirler.

— ihracgcilar yeni SPB’ler ihrac eden kisilerdir. SPB’nin yapisina
gore, toplam ihrag¢ rakami ya dnceden belirlenmekte ya da talebe
bagli olarak duzenlenmektedir. Merkezi SPB’lerde ihraggl,
cogunlukla SPB platformunun yoneticisi olarak kullanim
kurallarini belirlemektedir ve SPB'’yi piyasadan ¢cekme yetkisine
sahiptir (ECB, 2015). SPB ihrag edildigi an, satis ya da bedelsiz
devir karsiliginda kullanicilara ulasmaktadir.*? Merkezi olmayan
SPB’lerde madencilik olarak adlandirilan aktivite sonucunda yeni
para birimleri olusturulmakta ve madenciler bu para birimlerini
odul olarak edinmektedirler.

— Madenciler SPB ile yapilmis iglemleri teyit etmek Uzere bilgisayar
sureglerini  kullanmakta  ve  islemleri  blok  zincirlere
eklemektedirler. Madenciler olmadan merkezi olmayan SPB’lerin

devam etmesi imkansizdir. CUnkd madenciler sayesinde

2 Bazi SPB'lerde kullanimi ézendirmek igin, ilk iretilen birimlerin belli bir yiizdesi kullanicilara bedelsiz olarak
aktariimaktadir.
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islemlerde ¢ift kayit ya da sahtecilik risklerinin onune

gecilmektedir. Madenciler islemi baglatan taraftan masraf

alabilmektedirler (ECB, 2015).

— Kullanicilar genellikle SPB kabul eden belli bagh tuccarlardan
urin ya da hizmet alabilmek icin SPB edinmeyi tercih
etmeklerdirler. Kullanicilar kisiden kisiye 6deme yapmakta,
havale gdondermekte, spekillasyon da dahil yatirrm amaciyla SPB
kullanmaktadirlar. Kullanicilar 5 sekilde SPB edinebilirler (EBA,
2014, s.13):

— Satin almak.

— Hediye olarak SPB saglayan aktivitelerde bulunmak (Bazi
online ortamlarda anket doldurmak, promosyon aktivitelerine
katilmak vs.).

— Madencilik yaparak hediye SPB kazanmak.

— Odeme olarak SPB almak.

— Hediye ya da hibe olarak SPB almak.

— Cuzdan saglayicilar kullanicilara SPB’lere ait sifresel anahtarlari
ve islem dogrulama kodlarini saklamak, islemleri baglatmak ve
islem geg¢miglerini  gdérmek icin  sanal clzdan hizmeti
sunmaktadirlar. Her an kullanilabilir olmalari ya da siber ataklara
karsi korunakli olmalarina gére online ve offline olarak olmak
Uzere iki gesit clizdan bulunmaktadir'. Fonksiyonel gergeveden
bakildiginda bu hizmetler masa Ustu bilgisayarlar, mobil
telefonlar ve bulut bazli uygulamalar igin verilmektedir (ECB,
2015). Ayrica kullanicilar, higbir cizdan saglayicidan hizmet
almadan kendi clizdanlarini kurup kullanmaya
baglayabilmektedirler.

— Takas platformlari kullanicilara itibari para birimleri kargisinda
belli bir kur Gzerinden SPB alim-satim hizmeti vermektedir'®. Bu
hizmeti saglayan aktorler finansal olmayan sirketler, ihraggilar ya

da dcuncu taraf olabilmektedirler. Genellikle nakit, kredi

'3 Bu clizdan gesitleri sirasiyla hot storage ve cold storage olarak da adlandiriimaktadir.
* Sadece belli bagli SPB’lerin itibari para karsisinda bir kuru vardir. Nispeten mindr olan SPB’lerin dederi, Bitcoin
Uzerinden anlatilir/belirlenir.
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transferleri ve diger SPB’ler gibi birgok 6deme araci kabul
etmektedirler (EBA, 2014, s.14). Buna ek olarak, bazi takas
platformlari istatistik saglamakta, clizdan saglayici olarak hizmet
vermekte ve alternatif bir 6deme araci olarak SPB kabul eden
tuccarlar icin degisim hizmeti saglamaktadir.

— Alisveris platformlari bir piyasa gibi ¢alisarak alici ve saticilari bir
araya getirmekte, onlara tekliflerini sunabilecekleri ve kendi
aralarinda pazarlik yapabilecekleri bir platform sunmaktadir.
Takas platformlarinin aksine aligverig platformlari alim-satim
yapmamaktadirlar. Bunun yerine musterilerine, yakin gevredeki
alici/saticilari bulabilme imkani sunmaktadirlar®.

— Sema yodnetici otorite SPB semasinin kullanimi igin gerekili
kurallari koyan, semayi ydneten, defter-i kebiri tutan, semanin
kullaniminin batanligund saglayan tuzel kisiliktir (EBA, 2014,
s.14). Bu otorite ayni zamanda SPB ihra¢ edebildiginden para
birimini istedigi zaman dolasimdan ¢ekebilme gucline sahiptir.

— Diger aktorler teknik hizmet saglayicilar, yazim uygulamalari ya
da madencilik havuzlarina erisimi saglamak gibi teknik destek
saglayan uclncu taraflardir. Bilgi saglayicilar ise SPB’lere iliskin
kur bilgileri, ©6nemli haberler ve diger verilere erisim

saglamaktadir.

!5 Localbitcoin.com érnek olarak verilebilir.
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IKINCi BOLUM
TEKNiIK HUSUSLAR: BITCOIN VE RIPPLE ORNEKLERI

SPB kavrami, ortaya cikisiyla beraber 6demeler alaninda ses
getirdigi kadar, sundugu teknolojik yeniliklerle de finans piyasasi aktorlerinin
ve bilisim dunyasinin dikkatini gekmeyi basarmistir. SPB kavraminin, teknik
hususlar ele alinmadan anlasilmasi mimkdn degildir. Her ne kadar
calismanin birinci boélimunde bazi teknik hususlar temel kavramlar iginde ele
alindiysa da SPB’lerin teknik boyutunun kapsamli olarak ele alinmasi 6nem
tasimaktadir. Bu nedenle c¢alismanin bu kisminda SPB’lerin teknolojik
yapilari, en bilinen SPB &rneklerinden olan Bitcoin ve Ripple Uzerinden
anlatiimaktadir. Bu iki SPB ¢esidi ylksek piyasa paylari, popdulerlikleri, ilk
orneklerden olmalari ve birbirlerinden farkli galisma esaslari nedeniyle 6rnek

olarak segilmistir.

2.1. Bitcoin

Finans ve teknoloji alanlarinda buyuk tartismalarin gergeklesmesine
yol agan Bitcoin’in kisa tarihgesine dedinmenin calismanin bu noktasinda

faydali olacagi dusunulmektedir.

2.1.1. Tarihge

Calismanin ilk béliminde de bahsedildigi gibi Bitcoin; ihrag strecleri
ve sistemin genel ydnetiminde merkezi bir otorite yerine sifre bilime dayanan
ilk merkezi olmayan SPB 6rnegidir (Brito ve Castillo, 2013). Kasim 2008’de
Satoshi Nakamoto kod isimli kisinin internette yayimladigi “Bitcoin: Esler
Arasi Elektronik Nakit Sistem” adli yazida, merkezi bir yapiya ihtiyac
duymadan egler arasi igleyen elektronik bir iglem agi tasvir edilmektedir.
Ocak 2009'da ilk agik kaynak musterisi ve ilk para birimlerinin ihraciyla

Bitcoin agi ortaya ¢cikmustir. ilk para birimleri, ayni zamanda sistem gelistiricisi
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olan Satoshi Nakamoto tarafindan uretilmis ve bu islem kendisine 50 hediye
Bitcoin kazandirmistir.

Bitcoin kullaniminin giderek artmasi (Grafik 2.1) ve fiyatinin artisinda
(Grafik 2.2) rol oynayan faktorler arasinda; Avrupa borg krizi (6zellikle Gluney
Kibris 2012-2013 yillarinda yasanan finansal kriz), Bitcoin kullaniminin yasal
oldugu yonunde yorumlanan FinCEN agiklamalari, o6zellikle 2013 il
boyunca Cin’de Bitcoin talebinin artmasi gosterilebilir (Bustillos, 2013),
(Seward, 2013). Bitcon’in 2013 yilinin sonunda ulastigi yuksek degerle dikkat
cekmistir (Grafik 2.2) (Forbes, 2013). Bitcoin’in yasadigi en buyuk ani fiyat
dususleri de Ekim 2013’te Silk Road adl uyusturucu ticareti sitesinin Federal
Sorusturma Burosu tarafindan kapatiimasi, Subat 2014’te Mt. Gox takas
platformunun kapatiimasi ve Cin’'in Bitcoin kullanimini  yasakladigi

soylentilerinden kaynaklanmistir (BBC, 2013; McMillan, 2014; Rizzo, 2014).

Ocak 2017’den itibaren Bitcoin ticaret hacminde yasanan ciddi dusus
Bitcoin ticaret hacminin %90’in1 olusturan CNY’den kaynaklanmaktadir. Cin
Merkez Bankasi’'nin Ulkenin en buyulk 3 takas platformuna yaptigi denetimler
sonucunda kullanicilarin takas platformlarindan borg almak suretiyle Bitcoin
satin alabilmelerine olanak veren marjin ticaretine son verilmesi s6z konusu
dususe neden olmustur (Parker, 2017).
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Grafik 2. 1 : Bitcoin’in Haftalik Ticaret Hacmi (Milyon BTC)

Kaynak: Bitcoinity, 2017.
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Grafik 2. 2 : Bitcoin’in USD Cinsinden Ortalama Fiyati
Kaynak: Bitcoinity, 2017.

Grafik 2.2’de goruldugu Utzere dolasimdaki Bitcoin’lerin degeri c¢ikis
tarihinden Aralik 2013’e kadar surekli artmig, bu tarihten itibaren 2015 yili
ortasina kadar da dusus sergilemistir. S6z konusu dusisun sebebini somut

olarak ortaya koymak zor olsa da medyada Bitcoin’e olan guvenin sarsildigi
iddia edilmistir (Ember, 2015).

2.1.2. Tasarim

Bitcoin’in tasariminda blok zincir kavrami ve madencilik faaliyetleri
onemli rol oynamaktadir.

2.1.2.1. Blok Zincir

Blok zincir, gergeklesmis tim Bitcoin islemlerinin kaydini tutan ve
islemlerin yer aldigi bloklar birbirine eklendikge buylyen genel bir defter-i
kebirdir. Bloklar blok zincire dogrusal ve kronolojik bir sirayla eklenmektedir.
Bitcoin agina katilan her bir diigiim®®, blok zincirin giincel bir kopyasini

bilgisayarina otomatik olarak indirebilmektedir. Dugumler iglemleri

dogrulamakta ve kendi ellerinde bulunan defter-i kebir kopyasini

guncelleyerek 6zel yazihm uygulamalari araciligiyla agdaki diger dugimlere

'® Bitcoin agina, islemleri dogrulayan bir miisteri tizerinden baglanan bilgisayar.
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duyurmaktadir. Duagumlerin her bir Bitcoin’in  mulkiyet silsilesini
dogrulayabilmeleri icin kendi kopyalarini edinmeleri elzemdir. Blok zincirin
yonetimi, birbiriyle iletisim halinde olan ve Bitcoin yazilimi ¢aligtiran dugumler
ag! tarafindan gercgeklestirimekte, bu nedenle islemlerin kaydi igin herhangi
bir guvenilir Gglncu tarafa ihtiyag duyulmamaktadir. Geleneksel defter-i kebir
sisteminde kaydedilen varliklar defter-i kebirden bagimsiz olarak var olurken,
blok zincir Bitcoin’in harcanmamis islem ciktilari olarak var oldugu tek
ortamdir (ECB, 2016; Antonopoulos, 2014).

2.1.2.2. Madencilik

Madencilik bir iglem kayit hizmetidir. Madenciler yeni yayimlanan
islemleri toplayarak blok haline getirmek ve silrekli olarak dogrulamak
suretiyle blok zincirin tutarliidini, tamhgini ve degistirilemez olmasini
saglamaktadirlar. Islemlerin dogrulanmasi, Bitcoin aginin bilgisayar glicinii
saglayan birgok madenci tarafindan gergeklestiriimektedir. Madenciler
dogrulama sulrecinin bir parcasi olarak sifresel bir bulmacayi ¢ézmekte;
kullanilan SHA-256 c¢ikarim algoritmasiyla, her bir blogun bir énceki blogun
sifresel c¢ikarimini igermesini saglamaktadirlar. Boylece bloklar birbirine

baglanmakta ve bir zincir olusturarak blok zincir ismini almaktadir.

Madencilik islemlerinde algoritma kullanmak vyeterli olmamakta,
madencilerin iglemleri dogruladiklarini aga kanitlamalari gerekmektedir. Bu
nedenle, Bitcoin sistemindeki dogrulama slreci is kaniti olarak
adlandiriimaktadir. Agin geri kalani tarafindan kabul edilmesi igin her yeni
blogun is kaniti icermesi gerekmektedir. is kaniti sistemine gére madencilerin
bulacadi 6zel bir sayi*’ ile blok igeriginin ¢ikarimi yapildiginda, ortaya gikan
sonucun agin zorluk hedefinden daha diisiik olmasi gerekmektedir. is kaniti
olusturmak zeka veya deneyimden ziyade zaman gerektiren bir islemdir.
Madencilerin glvenli bir sifresel c¢ikarim fonksiyon olustururken zorluk
amagclarina ulagsmak icin, deneme yanilma yontemiyle dogru degere
ulagsmalari gerekmektedir (Ali ve digerleri, 2014b, s.274). Ag, dogru blogu
bulmanin zorlugunu artirmak i¢in bu esik sayisini periyodik olarak

guncellemektedir. Bu glncellemeler hediye olarak verilecek Bitcoin’ler ve

' Sifresel nonce adi verilir ve giivenlik igin bir kere kullanilan bir degerdir.
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daha onceden belirlenen arz planina gore hesaplanmaktadir. Bitcoin
protokoliine gore, dogrulama sureci sonunda yeni para birimleri olugsmakta ve
islemleri dogrulayan madencilere hediye edilmektedir. Agda yer alan
madenciler islemleri dogrulayabilmek igin birbirleriyle rekabet etmekte,
islemleri en kisa surede dogrulamayi basaran madenciler hediye para

birimlerini kazanmaktadir.

Cikarim fonksiyonu herhangi miktardaki bir bilgiyi girdi olarak almakta
ve standart bir uzunluga sahip bir ¢ikarim degeri yaratmaktadir. Cikarim
degerinden hareketle girdinin bulunmasi imkansizdir. Girdideki en ufak bir
degisiklik farkli bir ¢ikarim degerinin Uretilmesine yol agmaktadir (Ali ve
digerleri, 2014b, s.273). Bitcoin protokoliine gére madencilerin lg¢ tane girdiyi
birlestirmek suretiyle ¢ikarim fonksiyonunu g¢alistirmalari gerekmektedir (Al

ve digerleri, 2014Db, s.274):

—  Onceki blogun referansi.
— Aday iglem blogunun detaylari.

— Tek kullanimlik 6zel deger.

Sifresel

Blak ‘ E-|DkN+1‘ i Monce

cikarim
fonksivonu

Cikarirm
dedeari

Esik
dederden
kOgik ma?

Hayir

Sekil 2. 1 : Bitcoin is Kaniti Semasi

Kaynak: Ali ve digerleri, 2014a.

Cikarim fonksiyonu matematiksel bir fonksiyondur ve asagida yer

alan ozellikleri tagimaktadir (Narayan ve digerleri, 2016):
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— Herhangi bir bOyuklikte herhangi bir dizilime sahip
olabilmektedir.

— Sabit bir blUyUklugu olan bir ¢ikti Gretmektedir.

— Hesaplanmasi kolaydir. Belli bir girdi dizilisine bakarak makul bir

zamanda cikarim fonksiyonunun giktisi tahmin edilebilmektedir.

Bir gikarim fonksiyonunun sifresel olarak guvenli olabilmesi igin ek Ug

Ozellige daha sahip olmasi gerekmektedir (Narayan ve digerleri, 2016):

— Cakismaya Direngli Olmasi: Iki farkli girdi ayni ciktiyr Grettiginde
cakisma gerceklesmektedir. Hicbir c¢akisma yasanmadigi
durumda ¢ikarim fonksiyonu H c¢akismaya direnglidir. Diger bir
deyigle, eger “x # y, ama H(x) = H(y)” seklinde iki deger bulmak
olanaksizsa H fonksiyonu ¢akismaya direnglidir.

— Saklanma: y = H(x) c¢iktisindan yola ¢ikarak, girdiyi (x) bulmanin
imkani yoksa c¢ikarim fonksiyonunun saklanma 6zelliginden s6z
edilebilmektedir. Saklanma 06zelligini gerceklestirebilmek igin, x
degerinin ¢ok genis bir havuzdan secgilmesi gerekmektedir. X
bdyle bir veri havuzundan segcilirse, birka¢g denemeyle x’i bulmak
kesinlikle mimkun olmayacaktir.

— Yapboz Dostu Olmasi: Eger biri ¢cikarim fonksiyonunun belli bir
ciktl Uretmesi isteniyorsa ve secilen girdinin bir kismi uygun
olarak rastgele secildiyse, ayni c¢iktiyl veren baska bir deger

bulmak oldukg¢a zordur.

is kaniti yontemine gore, dogrulama yapan madenci bir set islemi
blok zincire eklemekte ve defter-i kebirin bu yeni versiyonunu ¢ikarim
fonksiyonunun bir girdisi olarak kullanmaktadir. Cikarim degeri elde
edildiginde defter-i kebirin son hali tim agdaki katilimcilara iletiimektedir.
Agin tim diger kullanicilari, guncellenmig defter-i kebirin mesru islemleri
icerdigini, dogrulayicinin matematiksel probleme dogru ¢6zUmu bulmak igin
calistigini kontrol etmektedirler. Eger iki sart da yerine geldiyse madenciler
defter-i kebirin yeni versiyonu Uzerinde mutabakata varmakta ve bu
versiyonu sirada bekleyen diger iglemleri dogrulamak igin bir baslangig
noktasi olarak kabul etmektedirler.
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Bitcoin agindaki madencilik iglemi adimlari sunlardir (Narayan ve
digerleri, 2016, s.57):

Yeni iglemler tum dugumlere duyurulmaktadir.

Her bir dUgum yeni iglemleri bir bloga toplamaktadir.

Her bir duagum kendi blogu icin is kaniti olusturmaya
calismaktadir.

Bir diGgum bir is kaniti olusturdugunda, yeni blogu tim dagumlere
ilan etmektedir.

Dugumler, yeni blogu gecerli islemler ve harcanmamig para
birimleri icermesi halinde kabul etmektedirler.

Duagumler kabul edilmis blogun ¢ikarim degerini en son gikarim
degeri olarak kabul etmek suretiyle, bir sonraki blogu yaratmaya

calisarak bu blogu kabul ettiklerini ifade etmektedirler.

Dagitik bir 6deme sisteminde, tum katilimcilar bitin hesaplari ve

islem gecmislerini gorebilmektedir. Sekil 2.2’de gosterildigi Uzere, 6deme

katiimci A tarafindan katilimci F'ye yapilmakta, diger kullanicilar tarafindan

dogrulanmaktadir. Yeni iglemler madencilere (D, G ve I) duyurulmaktadir. Bu

islemler madenciler tarafindan dogrulandiklarinda defter-i kebirin islem

gecmigsine eklenmektedir. Yeni iglem ilanlarinin ttm dugumlere ulagmasina

gerek yoktur. islemler diigimlerin coguna ulasabildikleri siirece bir bloga

dahil olabilmektedirler. islemlerin bu sekilde ilan edilmesi blok zincirin

aksayan is akislarina karsi da dayanikli olmasini saglamaktadir. Bir dugim

bir blogu kendi kayitlarina alamazsa, bir sonraki blogu aldijinda eksik

blogunu tamamlamis olmaktadir.
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Sekil 2. 2 : Dagitik Odeme Sistemleri

Kaynak: Ali ve digerleri, 2014a.

is kaniti sisteminde madenciler cikarim fonksiyonu araciligiyla
islemleri onaylarken tamamen bilgisayar gucuyle hareket etmekte, ortaya
clkan cihaz ve elektrik masraflarini Ustlenmektedirler. Daha 6nce de
belirtildigi gibi islemlerin dogrulanmasi matematiksel zekadan ¢ok bilgisayar
glcune dayanmakta ve c¢ok sayida deneme ile gerceklestiriimektedir.
Algoritmanin her seferinde c¢aligtirilmasi bilgisayar gucu agisindan cuzi bir
sey olsa da dogru cevabi bulmak trilyonlarca denemeye mal olabilmektedir.
Tahminlere gére madencilerin toplamda ginde yaklasik USD 400 bin elektrik
harcamalari olmaktadir (Blok Zincir Grafikleri, 2017). Herkes bir program
indirmekle madencilige baslayabilmektedir. Ancak madencilik kigisel
bilgisayarlarda yapilacak bir faaliyet olarak gortlmemektedir (Avustralya
Odeme Sistemleri Kurulu, 2013). C6zimu ilk bulan madenciye, yeni olusan
Bitcoin’ler 6dul olarak verildigi icin madenciler ¢ikarim fonksiyonlarini daha
ziyade bir gorev gibi ¢calistirmaktadirlar. Madenciler 6dul olarak kazandiklari
Bitcoin’lerin yani sira, genellikle iglemi baslatan tarafca 6denen masraflarla

da gelir elde etmektedirler.

Katilimcilarin hesap bakiyelerini bilebilmek i¢in tim kullanicilarin tim
islem ge¢misini bilmeleri gerekmektedir. Bu sebeple tUm kullanicilarin hangi

islemlerin gerceklestigi ve hangi sira ile gergeklestigi konusunda mutabik
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olmalari gerekmektedir. Eger iki kullanici farkli islem gec¢migleri goruyorsa,
hesap bakiyeleri ve harcamalar konusunda farkli sonuclara varmaktadirlar.
Blok zincir, tum kullanicilarin hangi iglemlerin gergeklestigi ve hangi sirayla
gerceklestigi konusunda mutabakata varmalar agisindan bir metot olarak
hizmet vermektedir. Bir islemin yoklugunu dogrulamanin tek yolu tum
islemlerin farkinda olmaktir. Bunu herhangi bir guvenilir Gglinci kisim
olmadan bagarabilmek igin, iglemlerin agdaki katilimcilara duyurulmasi
gerekmekte ve katilimcilarin tek bir islem ge¢misinde karar kildiklari blok

zincir bir sisteme ihtiya¢ duyulmaktadir (Nakamoto, 2008).

Bitcoin’de kullanicilarin bir dizi iglem Uzerinde anlagmasinin yolu,
olusturulmasi igin Ustiinde en fazla calisilan islem gecmisini secmektir. is
kaniti, bir bilgisayarin tamamlayamayacagr kadar zor ama diger
bilgisayarlarin dogrulayabilecegi kadar kolay olmalidir (Ali ve digerleri,
2014a). En uzun zincir, ge¢gmis islemlerin siralanmasi yolunda bir kanit olarak
hizmet vermekte ve ayni zamanda bilgisayar gucunun en buyuk havuzundan
geldigine de kanit teskil etmektedir. is kaniti sistemlerinde yer alan
matematiksel problemlerin yegane amaci dogrulama surecini pahali bir sireg
haline getirmek ve agdaki gucun bilgisayar guclyle dogru orantili olmasini
saglamaktir. Ag kullanicilari tarafindan yayimlanan defter-i kebirler arasinda,
islem gec¢misi en uzun olan dolayisiyla da c¢ikarim fonksiyonu en bulyuk

bilgisayar gucunu gerektiren defter-i kebir gegerli olmaktadir.

Bitcoin sisteminde gorulme olasiligi disuk olsa da, merkezi olmayan
bir sistemde iki madencinin iki ayri iglem adayini ayni zamanda
dog@rulamalari mimkindur. Bu durum gerceklestiginde, her iki kopya da ana
zincirin dallar olarak ag tarafindan tutulmaktadir. En ¢ok isi temsil eden ve
en fazla bilgisayar gucune karsilik gelen blok zincir Bitcoin aginin gergegidir
ve bazen en uzun dal olarak da ifade edilmektedir. Daha az igin yapildig kisa
dalda calisan madenciler de uzun zincire gecmek isterler. ClUnki kisa
zincirde yapilan iglemler agin gogunlugu tarafindan kabul edilmeyecektir.

Sekil 2.3'te kesik cizgiyle gosterilen ve kisa daldaki kendi haline
birakilmis bloklar yetim olarak nitelendiriimektedir (Ali ve digerleri, 2014a,
s.8).
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Sekil 2.3 : Yetim Bloklar

Kaynak: Ali ve digerleri, 2014a.

Yetim olarak nitelendirilen iglemlerin  tekrar dogrulanmasi
gerekecektir. Yetim bir blok i¢gin madencilerin kazandiklari hediye Bitcoin s6z
konusu olmamaktadir. Cunkl bu bloklar uzun blok zincirin bir parcasi

degildir.

En fazla ise sahip zincir sahtecilikle micadele konusunda oldukca
gucli ve 6énemlidir. Onceki bloklari degistirmeye ve herhangi bir Bitcoin
biriminin iki kere harcanabilmesine sebep olan saldirilar, yeterli bilgisayar
glcune erigerek en uzun blok zincir olmayi basarabilecektir. Saldirgan bunu
basarabilmek igin bilgisayar gucunin ¢cogunu elde etmeli ve elinde tutmalidir.

Bu nedenden dolay! bu saldir %51*® saldirisi olarak bilinir.

is kaniti sisteminde islemleri gecmise doénik olarak degistirme
girisimi pahaliya mal olacaginin katilimcilar tarafindan bilinmesiyle sisteme
olan glven korunmaktadir. Bir madenci yanlis bir islemi kaydetmek
istediginde durist davranan diger madencilerle vyarigsacaktir. Bitcoin
sisteminde durust bir sekilde madencilik ya da dogrulama yapmak sahtecilik
yapmaktan ¢ok daha kolay ve masrafsiz oldugu igin sistem bu derece
blylyebilmis ve Bitcoin kullanimi yayginlasabilmistir. Sistemdeki bilgisayar
glcundn ¢ogu iyi niyetli digumlerin kontrolinde oldugu stirece, bu dugumler
en uzun zinciri olugturacak ve saldirganlari ekarte edecektir. Mesajlar en iyi
¢caba ilkesiyle yayimlanmakta, dugumler gonullilik esasina gore sisteme

katilabilmekte ve sistemden ayrilabilmektedir (Nakamoto, 2008).

8 |s kaniti sisteminde agin bilgisayar giiciiniin %51’ini kontrol edebilen katiimcilar genel yapinin nasil isleyecegini
dikte edebilecek hale gelirler. Boylece c¢ifte harcamayr mimkin kilarak ya da belli iglemlerin onaylanmasini
engelleyerek sistemi manipule edebilirler. Fakat sahiplik kaniti sisteminde bir kisi manipilasyon yapabilmek igin
SPB’lerin %51’ine sahip olmalidir. Ancak bu, biyik ihtimalle sistemin bilgisayar gliciiniin %51’ini kontrol etmekten
¢ok daha masrafli olacaktir.
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Dugumlerin durust olmasi ve durust kalmasi sistemin igleyisi
acisindan elzemdir. Eger saldirgan bir dugum, duruast dugumlerin hepsinin
toplamindan daha fazla bilgisayar guici elde ederse, katilimcilari 6demelerini
geri c¢ekerek kandirmak ile yeni Bitcoin’ler yaratmak arasinda segim
yapacaktir. Sistemin saglikli igleyebilmesi icin duguimlerin kurallara uymayi
daha karli bulmalari gerekmektedir. Saldirgan, kurallara uymayi sistemin
degerini dugirmekten ve esasinda kendi servetinin de degerini dugurmekten

daha karli bulmalidir.

2.1.2.3. iglemler

Calismanin bu kisminda SPB cinsinden iglem yapilmasinda temel rol
oynayan dijital adres, clizdan ve imzalar ile SPB cinsi islemlere iligkin adimlar

ele alinacaktir.

2.1.2.3.1. Dijital Adres, Ciizdan ve imzalar

Bitcoin kullanilarak yapilan édeme iglemlerinin anlagilabilmesi i¢in bu
yeni varligin ortaya ¢ikmasiyla onem kazanan sanal adres, cluzdan ve imza

kavramlarinin ele alinmasi gerekmektedir.

Bitcoin alim satimi yapmak isteyen bir kullanicinin bir banka
hesabiyla ilintili sanal bir adrese ihtiyaci bulunmaktadir. Bu hesaba Bitcoin
gonderilebilmekte ve islemler DDK’ya kaydolmaktadir. Bu adres Bitcoin’lerin
tahsis edilebilecegi ve genellikle 34 alfa sayisal (hem alfabetik hem sayisal)
karakterin tesadufi siralanmasindan olugsan bir adrestir (Ali ve digerleri,
2014a). Bir kullanicinin gergek dunyadaki kimligi Bitcoin adresiyle baglantili
olmadigi icin  kullanicillar  Bitcoin iglemlerinde tamamiyla anonim
kalabilmektedirler. Fakat kullanicinin adresi tim ag tarafindan
gorulebilmektedir.

Saklama ve transfer fonksiyonlari sanal clzdanlar tarafindan
gerceklestirimektedir. Bir adresten digerine Bitcoin transfer edebilmek igin,
bankalarin internet sitelerini kullanarak para transferi yapmaya benzer
sekilde, kolayca mesaj olusturulabilmektedir. Bu cuzdan hizmetini veren

birgok taraf vardir ve gogunu kullanmak bedavadir.
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Bu sanal cuzdanlar sifresel anahtarlarla iligkilendirilmistir. Kigi,
adresini kullanarak iglemleri imzalamak ve mulkiyeti ispatlamak igin bu
anahtara ihtiyag duymaktadir. Anahtar sifrelemesi, bir 6zel anahtar bir de
genel anahtar olmak Uzere iki ayri fakat matematiksel olarak birbirine bagl
anahtar Uzerine kuruludur. Sifresel anahtarlar, yukarida bahsedilen dijital
adresin ¢ikarim degeri olan genel anahtar (Kaye Scholer, 2016) ile mesaiji
dijital olarak imzalamak icin kullanilan 0zel anahtarlardan olugmaktadir.
Sanal adres ile 6zel anahtar arasindaki matematiksel bag genel anahtarin

sifresiyle saglanmaktadir.

Genel anahtarlar islem mesajlarinin 6zel anahtarla olusturulmus
kodunu ¢6zmek icin kullaniimaktadir. Goénderici dijital olarak imzalamak
istedigi mesaji 6zel anahtariyla sifrelemektedir. Adresler gibi onlarin 6zel
anahtarlari da alfa sayisal karakterlerin tesadufi diziliglerinden olugsmaktadir.
Bir 6zel anahtar tipik olarak 51 karakterden olusmaktadir. Gergek imzalara
benzer olarak dijital imzalar, igslem mesajlarinin 6deme yapmak isteyen Kkigi
tarafindan yaratildigina dair kanit niteligindedir. Mesajin kodu, alici tarafindan

gondericinin genel anahtariyla kirilmaktadir (Ali ve digerleri, 2014b, s.268).

Her bir Bitcoin adresi, ilgili 6zel anahtar ile eslesmekte ve bu anahtar
adres sahibi tarafindan gizli tutulmaktadir. Clzdan hizmeti saglayici gibi
herhangi bir aracinin dahil olmadigi durumlarda 6zel anahtarin kaybedilmesi
cuzdanda yer alan Bitcoin’in kaybedilmesi anlamina gelmektedir (IMF, 2016,
s.10). Sunu unutmamak gerekir ki clzdan hizmeti Uglncu taraflarca
veriimekte ve Bitcoin koduna bagl olarak calismamaktadir. Dolayisiyla
saglanan guvenlik seviyesi cuzdan igleticinin insiyatifine kalmaktadir.
Guvenlik nedeniyle bazi kullanicilar 6zel anahtarlarini internetle baglantisi
olmayan bir depoda tutmakta, bazilari ise 6zel anahtarlarinin bir kismini

Bitcoin cinsi madeni para ureterek fiziksel formda tutmaktadir.

Sekil 2.3'te Bitcoin sisteminde iglemlerin nasil imzalandidi
anlatilmaktadir. Kullanici iglemin bir kopyasini 6zel anahtarini kullanarak
sifrelemekte, sonra iglemin hem diz versiyonunu hem de sifrelenmis halini
yayimlamaktadir. Sistemdeki katilimcilarin  hepsi sifrelenmis versiyonu

kullanicinin genel anahtariyla eglestirerek diz versiyonu elde edebilmektedir.
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Kullanici tarafindan ilan edilen duz versiyonla, ulagilan duz versiyon ayni ise

o kullanicinin 6zel anahtarinin kullanildigi anlasiimis olur.

islem Goénderenin
detaylari 6zel anahtan
Sifreleme
E2H7400BA
3F6BBB8CD
m Gonderenin
’\ kinlmast  / genel anahtari
islem 7 islem
detaylan = detaylan

Sekil 2. 4 : Dijital imzalar

Kaynak: Ali ve digerleri, 2014a.

2.1.2.3.2. islem Adimlan

Bitcoin kullanarak 6deme yapmak isteyen bir Kisi, sanal cuzdaninda

daha onceki islemlerden elde edilen Bitcoin’ler bulundurmaktadir. Gonderici

asagidaki islem adimlarini takip ederek Bitcoin gonderebilmektedir (Ali ve
digerleri, 2014b, s.268):

Gonderici sahip oldugu Bitcoin’leri elde etmesini saglayan iglemin
referansi, 6deme yapilacak adres ve ddenecek tutar olmak Uzere
uc temel unsuru igeren bir mesaj olusturmaktadir.

Gonderici hesabinin kontroli altinda oldugunu ispatlamak igin
dijital imzasini atmakta ve islemi aga duyurmaktadir.

Madenciler gondericinin yeni iglemini diger islemlerle birlestirerek
yeni  blok islem  blogunun

adaylari  olusturmaktadirlar.
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dogrulanmasinin dogrulama ve oybirligi olmak Uzere iki unsuru
vardir.

— Madenci gondericinin islemini iceren bir blogu dogruladiktan
sonra aga duyurmakta, diger kullanicilar kendi zincir blok

kopyalarinin sonuna bu blogu eklemektedir.

2.1.3. Bitcoin’e iliskin Diger Hususlar

Bitcoin’in arz yapisi ve guvenlik agisindan getirdigi degisiklikler

Bitcoin’e has tartigsmalarin merkezinde yer almaktadir.

2.1.3.1. Arz

Bitcoin protokolline gore, bir bloktaki ilk islem 6zel bir islemdir ve
blogu olusturan kisiye 6dul olarak verilecek yeni Bitcoin’leri yaratmaktadir.
Bu, dugumlere sistemi desteklemek igin bir tesebbus hakki sunmakta ve ilk
etapta para birimlerini sirkilasyona sokma sansi vermektedir. CUnku para
birimlerinin ihracini yapacak merkezi bir otorite yoktur. Yeni para birimlerinin
istikrarli bir sekilde artisi, altin madencilerinin sirklilasyona daha fazla altin
sokmak igin kaynaklarini artirmalarina benzemektedir. Bitcoin arzi igin

genisletilen kaynaklar merkezi igslemci birimi zamani ve elektriktir.

9 Temmuz 2016 itibariyla blok zincire eklenen her bir blok icin 12.5
Bitcoin 6dul olarak kazaniimaktadir (Blok Zincir Grafikleri, 2016).
28 Kasim 2012 itibariyla bu rakam 25 Bitcoin olarak gergeklesmekteydi.
Bitcoin protokolune gore bir blok eklemenin karsiligi olarak kazanilan 6dul
her 210 bin blokta bir (yaklasik 4 yil) yariya dismektedir. Sonunda ise 6dul
olarak verilen Bitcoin sifirlanacak ve dolasimdaki para birimi sayisi 21
milyona ulasacaktir. Bitcoin protokolu tarafindan belirlenen arz tavanina 2140
yilinda ulagilacagi tahmin edilmektedir. Bitcoin’in yaraticisi Nakamoto Bitcoin
arzini kisitlayarak bir para politikasi olugturmustur. Her bir blok ortalama 10
dakikada bir Uretildiginden yeni para birimleri de bu kadar siklikla yaratiimig
olmaktadir (Grafik 2.3).
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Grafik 2. 3 : Bir Blogun Ortalama Olusturulma Siiresi (Dakika)

Kaynak: Bitcoinity, 2017.

2.1.3.2. Guvenlik

Geleneksel bankacilik sistemi guvenlik seviyesini, islem taraflarina
iligkin bilgileri gizli tutarak saglayabilmektedir. Bitcoin sistemi tum iglemleri
ilan etmek prensibi Gzerine kurulu oldugundan gizlilik seviyesi dusuktir.
Ancak katihmcilar sistemde sahte anonim kimlikleriyle bulunduklarindan, bir
islemin kime ait oldugu degil sadece borglu ve alacakli arasindaki para
transferi gorulebilmektedir. Bu, borsalarda aciklanan bilgi seviyesine
benzemektedir. Kayitlar halka agiktir ancak iglem taraflarinin kim oldugunu
kimse bilmemektedir.

Bilgisayar gucunun cogunu belli bir stre elinde bulunduran (%51
saldirisi) bir ya da birden fazla katilimcinin, islemlere mudahele edebilme
(diger madenciler tarafindan baglatilan iglemleri reddetmek, kendi gonderdigi
islemleri geri dondurmek, cifte harcama yapmak, islemlerin dogrulanmasini
engellemek vs.) gucline sahip oldugu varsayilmaktadir (Zayifliklar, 2017).
Fakat bazi arastirmacilar SPB semalarinda bilgisayar gucinin yarisindan
daha az bir glgle bile sahte islem vyaratilabilecegini iddia etmektedirler.
Potansiyel zayifliklar iki alanda belirlenmigtir: (i) saldirganin agdaki pozisyonu

ve (ii) saldirganin mesaijlari aga sunmada sectidi kritik zaman.
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Bireysel madenciler egler arasi agda cgalismakta ve hepsi agdaki
toplam bilgisayar gucunun belli bir kismini kontrol etmektedir. Sekil 2.6’da
yer alan %11’lik bilgisayar gucine sahip dugum, agin sadece kiguk bir
kismini kontrol ediyor olsa da, agda oldukga merkezi bir yerde bulunmaktadir

ve agda ¢ogunluga sahip olan diger dugumlerle aracisiz baglantiya sahiptir.

Sekil 2. 5 : Dijital Dogrulama Agi

Kaynak: Ali ve digerleri, 2014a.

Saldiran kiginin agdaki pozisyonu onemlidir ¢inku bir SPB aginda
mesajlarin yaratilma suresi uzadikga, blok zincirde bir ¢atallanma (bir sonraki
blok icin iki adayin ayni anda dogrulanmasi) olusmasi ihtimali artmaktadir.
Agin ortasinda konumlanmis bir saldirgan agdaki ¢cogu katilimciyla kolaylikla
iletisim kurabilmektedir. Uzak olan katiimcilar olsa dahi agin ¢ogunlugunu
ele gecirmek zorunda dedgildir. Decker ve Watternhofer (2013) Bitcoin
agindaki mesaj yaratma surelerini incelemiglerdir ve agin tam da ortasinda
bulunan bir saldirganin agin yarisindan daha aziyla saldirisini yapabilecegini
sdylemiglerdir. Daha genel bir ifadeyle merkezi pozisyondaki durust
kullanicilarin bile zaman igerisinde kendi bilgisayar guglerini asan toplam
Odemelerden, zincire basariyla bloklar ekleyerek pay almalari mumkundur.
SPB semalarindaki sahtecilik énleme girisimleri henliz tamamiyla olgunluga

erismemistir.
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Madenciler kendi stratejileri geregi islem bloklarini bagarili bir sekilde
dogruladiklarini ne zaman yayinlayacaklarini se¢cme o6zgurligine sahiptir.
Ornegin agdaki bir dugim, aday blok N'yi basarili bir sekilde dogrular fakat
basarisini o anda duyurmaz. Bunun yerine N+1 blogunu dogrulamak igin
caligir ve basarisini kisa bir beklemeden sonra aga aciklar. Dagumuan bu
stratejisi diger madencileri blok N igin kendi aday bloklarini dogrulamaya
c¢alismakla zaman kaybetmeye itmektedir. Boylece dugum bir sonraki blogu
(N+1) dogrulamak icin calismaya baslayarak rekabette zaman kazanir.

Zamanla bu dugumun toplam Odemelerdeki payi, ortalamada, toplam
bilgisayar guctindeki payini asacaktir.

2.1.4. Rakamlarla Bitcoin

Grafik 2.4’te goruldigu Uzere son 2 yil icerisinde Bitcoin’in piyasa
degeri artmaktadir. Bitcoin’in piyasa degeri Bitcoin'in USD cinsinden degeri
ile dogal olarak ilintilidir. Bunun diginda Uretilen Bitcoin birimlerinin yillar

icinde artmasi da piyasa degerinin artmasinda rol oynamigtir.
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Grafik 2. 4 : Dolagimdaki Bitcoin’lerin Piyasa Degeri (Milyar USD)

Kaynak: Bitcoinity, 2017.

Grafik 2.5’'te goruldugu Uzere Bitcoin blogu basina digen iglem sayisi
binli rakamlarla ifade edilmektedir. S6z konusu rakamin son bir yildir
yukselen bir trend izledigi gorulmektedir.
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Grafik 2. 5 : Bir Blokta Yer Alan Ortalama islem Sayisi
Kaynak: Blok Zincir Grafikleri, 2017.

Grafik 2.6’da goruldagu Uzere Bitcoin ile gerceklestirilen islemlerin
sayisi yukselen bir grafik izlemektedir.
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Grafik 2. 6 : Giinliik iglem Sayisi (Bin)
Kaynak: Bitcoinity, 2017.
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Grafik 2. 7 : Giinliik Bitcoin-USD iglemlerinin Tutan (Milyon-USD)

Kaynak: Bitcoinity, 2017.

2.2. Ripple

En bilinen ve en ¢ok kullanilan SPB’lerden olmasi ve Bitcoin altyapisi
kullanarak Bitcoin’den farklilagsmayl basarmasi nedeniyle Ripple’in kisa
tarihngesine deginmenin calismanin  bu noktasinda faydali olacagi

dusunulmektedir.

2.2.1. Tarihge

Ripple protokolinun atasi olan Ripplepay, Ryan Fugger tarafindan
2004 yilinda gelistiriimigtir. Fugger'in amaci Vancouver sehrinde merkezi
olmayan, guvenli ve online bir para sistemi kurmak ve kisilerin kendi para
birimlerini olusturmalarini saglamakti. Proje ilk basta birbirini taniyan kisiler
arasinda ortak tanidiklar bulmak ve karsilikh borg¢larin mahsuplastiriimasi
suretiyle o0demelerin gergeklestirimesini amaclamaktaydi (Weber, 2016,
s.10). Bu fikirden esinlenen baska programcilar X | islemlerin Bitcoin
sistemindeki madencilik faaliyetleriyle dedil kullanicilar  arasindaki
gerceklesen oy birligi sureciyle dogrulandigi dijital bir para birimi sistemini
Mayis 2011’de gelistirmiglerdir. Ripple adi verilen sistemde madencilik gibi bir

sure¢ olmadigi i¢in daha az elektrik enerjisi harcanmaktadir. Buna ek olarak

19 3ed McCaleb, Arthur Britto ve David Schwartz.
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Bitcoin teknolojisi kullanan SPB’ler, sistemde yer alan tum katilimcilarin
senkronize olarak iletisim halinde olmasini gerektirdigi i¢in islem surecleri
daha yavas gerceklesmektedir. Buna alternatif sunan Ripple sistemi ise
sistem icinde guvenilir alt aglar olusturan bir algoritma tarafindan

gelistirilmigtir (Schwartz ve digerleri, 2014).

Programcilar Eylul 2012'de OpenCoin firmasini kurmustur. Opencoin
Ripple islem Protokoliini (RTXP) gelistirmistir. Bu protokole gére iki taraf
arasinda direkt ve anlik para transferini gercgeklestirmek mumkindir. Bu
protokolle geleneksel bankacilik sistemindeki uzun iglem suirelerinin ve
yuksek islem masraflarinin ekarte edilmesi amaclanmaktadir. Ripple
sisteminde USD, Euro, Renminbi, Yen, Rupi, altin ve havayolu milleri takas
edilebilmektedir. Glvenligin saglanmasi agisindan OpenCoin Ripple’l,
badimsiz dogrulama sunuculari tarafindan yonetilen ortak bir defter-i kebirle
calisacak sekilde programlamistir. Bankalar da dahil herkes dogrulayici
sunuculara sahip olabilmektedir. Opencoin firmasi ayni zamanda Ripple
Sanal Para Birimi (XRP) adiyla kendi para birimini olusturmustur. XRP ile
finansal kuruluglar cuzi masraflar ve islem sureleriyle para transferi

gerceklestirebilmektedirler.

2.2.2. Tasarim

Ripple buylk tutarli 6demelerin gergcek zamanli olarak yapildigi bir
mutabakat sistemi, yabanci para birimi takasi platformu ve merkezi olmayan
bir havale agidir. Ripple mevcut 6deme aglarina uluslararasi gercek
zamanli 6deme olanaklari ile birbirleri arasinda irtibat kurma olanagi
saglayan teknolojik bir altyap! olarak da hizmet vermektedir. Bu nedenle
Ripple, uluslararasi havale piyasalari icin 6nem tegkil eden SPB
orneklerinden biridir. Transfer edilen para birimleri arasinda itibari para
birimlerinin yaninda Bitcoin, Ripple gibi SPB’ler de vardir. Ripple protokoll
bazi finansal kuruluslar tarafindan kabul edilmekte, uluslararasi havale
hizmeti vermek i¢in buyuk bankalarla anlasmak zorunda kalan birgok kuguk
banka bu hizmeti kolaylastirmak i¢cin SPB kullanabilmektedir (Schneider ve
Borra, 2015).
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Ripple sisteminde yer alan veri tabani, hesaplarin kaydini tutan bir
defter-i kebiri icermektedir. Bu defter-i kebir, Bitcoin sistemindeki defter-i
kebire benzer sekilde, dagitik bir veri tabani olup Ripple sistemindeki hesap
ve islemlerin kaydini tutmaktadir. Defter-i kebir, sistem kurallarini igceren
RTXP tarafindan surekli ve otomatik olarak guncellenmektedir. BOylece ayni
defter-i kebir dunya etrafindaki binlerce islemcide guncellenmis haliyle
bulunabilmektedir. Defter-i kebirde degisiklik yapildiginda Ripple protokolliine
badli bilgisayarlar, adina oy birligi denen surecle, defterdeki degisiklikler
Uzerinde saniyeler icinde mutabakata varmaktadirlar (Schneider ve Borra,
2015).

Bitcoin gibi senkronizasyon gerektiren sistemlere alternatif olarak,
Ripple Protokoli Oy Birligi Algoritmasi dagum listesi (UNL) adli yeni bir
yontem getirmektedir. Ripple sistemindeki her bir dugum, oy birligi strecinde
sorguladigi islemcilerden olusan bu listeye sahiptir. Bitcoin sisteminde her bir
katilimcinin onayinin aksine, oy birligi strecinde her katihmci sadece kendi
UNL’sinde bulunan diger Gyeleri dikkate almaktadir. Dolayisiyla herhangi bir
katilimcinin UNL’si, o katihmcinin sistemi kolektif olarak dolandirmayacagina
guvendigi islemcilerden olugsmaktadir (Schwartz ve digerleri, 2014, s.3). Bu
listedeki her bir islemcinin guvenilir bulunmasina gerek yoktur. Bunun
yerine, bu iglemcilerin koordineli bir gsekilde aga yanlis bilgi gdbndermeyecegi

ongorulmektedir.

Ripple sistemi farkli sistemler ve aglar arasinda o6demelerin
gerceklesmesini saglayan acik protokol tzerine inga edilmigtir. Bu sistemde
gerceklesen esler arasi ddemelerin  guvenligi  sifresel olarak
saglanmaktadir. Ripple sistemi bankalarin kullandigi mevcut altyapiya
uyumlu olacak sekilde kurulmustur ve Defter-i Kebir Protokolu (ILP) ile
bankalar ve Odeme hizmeti saglayicilar arasindaki doviz havalesi
islemlerinin mutabakati gerceklestiriimektedir. Mesajlasma altyapisi olan
Ripple Connect sayesinde ise, finansal kuruluslarin defter-i kebirleri ILP
araciligiyla baglanti kurularak sinir otesi 6demelerin gergcek zamanli
mutabakati, finansal kuruluglarin defter-i kebirlerini ve islem gizliliklerini

koruyarak gerceklesmektedir. Buna ek olarak Ripple Connect ile bankalar
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lehdar, masraf ve ongorulen islem tamamlanma vaktini islem baglamadan

once birbirleriyle paylasabilmektedirler.

Ripple sistemi doviz havalesi hizmetlerinde 6ne ¢ikmis olsa da
kendine has XRP adinda sanal bir varliga sahip oldugundan ayni zamanda
bir SPB sayilmaktadir. Ripple sisteminde islem yapmak igin XRP kullanmak
sart degildir. XRP Ripple sisteminde kopru para birimi olarak hizmet
vermektedir. Likidite saglayicilari her para birimi icin likit kaynak
bulundurmak yerine XRP kullanarak her para biriminin birbiriyle olan
islemlerinde likidite saglamaktadirlar. XRP sadece birka¢g para birimi
kombinasyonu igin likidite konsantrasyonu saglamakta ve yabanci para (FX)
kurlarinin 6zellikle islem hacmi disuk olan para birimi kombinasyonlari igin
rekabet¢i olmasinin onunu agmaktadir. XRP kullanan likidite saglayicilar
belli para birimi koridorlarinda uzmanlasarak operasyonel masraflarini

dusurmekte ve daha rekabetci fiyatlama hizmeti sunmaktadirlar.
Ripple protokolu;

— katilimcilara kendi UNL’sini belirleme yetkisi vermesi,

— madencilere, is kaniti ya da sahiplik kanitt prensiplerine
dayanmamasi,

— her turli sanal ya da itibari para birimini, bor¢ senedini ya da
sertifikayl kabul etmesi,

— degerinin oynak bir varliga bagli olmamasi

gibi 6zellikleriyle Ripple’t bankalarin ve diger finansal kuruluglarin géziinde

cazip hale getirmektedir.

2.2.2.1. Sistemin Katilimcilari

Ripple agi iglem taraflar, finansal kuruluglar ve likidite
saglayicilarindan olusmaktadir. Gunimuzin kiresel 6deme sistemlerine
alternatif olmasi iddiasini tasiyan Ripple’in finansal teknolojisi ile bankalar
gercek zamanl olarak sinir 6tesi para transferi gerceklestirebilmektedir
(Sekil 2.6).

50



Islem taraflan Islem taraflan

Gergek zamanh
sinir gtesi ddemeler

Bankalar

Gergek zamanh
mutabakat altyapisi

Likidite
saglayicilan

Teknolaoji
firmalan

Ripple

Sekil 2. 6 : Ripple Sistemi

Kaynak: Ripple, 2017.

Ripple sistemi ile iglem taraflari sinir 6tesi 6deme islemlerinde
dusik masraf ddeyebilmekte, bankalar masterilerine yeni Griin ve hizmetler
sunabilmekte, likidite saglayicilari ise yeni likidite koridorlarina
ulasabilmektedir. Bu katilimcilarin diginda, bankalarin mevcut teknolojik
altyapilarinin  Ripple sistemiyle butunlestiriimesini saglayan teknolojik

ortaklar da Ripple sisteminin bir pargasidir.

— islem Taraflari: islem taraflari Ripple sistemini kullanarak ddeme
ve capraz kur transfer islemleri baslatmaktadirlar. Mevcut
durumda sinir 6tesi para transferi yapma yoéntemlerini yavas,
masrafli ve belirsiz bulan taraflar, ilgili islemler igin yabanci

bankalardaki hesaplarini surekli olarak fonlamak zorundadirlar.
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Buna ek olarak, islem taraflari genellikle bir tane likidite
saglayicinin teklif ettigi doviz kurunu kabul etmek zorundadir.
Ripple sisteminde birden fazla likidite saglayici oldugundan déviz
kuru rekabetci bir sekilde belirlenmekte ve islem taraflarinin
lehine sonuglanmaktadir. Ayrica islem mutabakatlari saniyeler
icinde gerceklesmekte, dolaysiz mutabakat sayesinde iglem
masraflari olduk¢a dustk olmaktadir.

— Finansal Kuruluglar: Ripple sisteminin bir pargasi olan finansal
kuruluglar islemlerin mutabakatini gergek zamanl olarak
yapmaktadirlar. Ripple sisteminde iglemlerin takasi ve
mutabakatini gerceklestiren bir merkezi karsi tarafa ihtiyag
olmadigindan bankalar direkt olarak birbirleriyle islem
yapabilmektedirler. Ripple Kiresel Odemeler Y®énlendirme
Grubu (GPSG) adi altinda dunyanin ilk blok zincir bankalari
agini; kurallari ve yonetim gercevesi ile kurmustur (Sekil 2.7).
Ripple sistemini kullanan finansal kuruluslar islemlerin takip
edilebilir olmasi ve gecek zamanli islemler sayesinde mutabakat

riskini en aza indirmektedir.
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Sekil 2. 7 : Ripple Sistemindeki Finansal Kuruluslar

Kaynak: Ripple, 2017.

— Likidite Saglayicilari: Likidite saglayicilari Ripple aginda farkl
para birimlerinde fon tutarak sinir oOtesi 6deme islemlerini
kolaylastirmaktadirlar. Likidite saglayicilarinin aga katilimi, iglem
taraflarinin finansal kuruluglarla beraber para birimleri arasinda

islemleri  gergek zamanlh  olarak yapabilmesine imkan
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vermektedir. Likidite saglayicilar sayesinde bankalarin muhabir
banka hesaplarina ihtiyaci kalmamakta ve karsi taraf riskleri
azalmaktadir. Global ddviz piyasasi ile, likidite saglayicilari yeni
koridorlara  ulasmakta, boOylece  doviz  kuru  risklerini

cesitlendirmekte ve daha iyi yonetmektedirler.

2.2.2.2. Oy Birligi Sureci

Ripple agi her saniye, gegcmis defter-i kebirlerin devami niteliginde,
yeni bir defter-i kebir Uretmektedir. Defter-i kebirler artan rakamlarla
numaralandirilmakta; 6deme, hesap ayari degisiklikleri, takas teklifleri vb.

islemler gergeklestikge guncellenmektedir.

Defter-i kebir; hesap bakiyeleri ve islemlerin durumu hakkinda her bir
hesabin ayarlari, hesaplar arasi bakiye, para birimi alim ve satim teklifleri, ag

ayarlari ve zaman damgasi gibi agi ilgilendiren tum bilgileri icermektedir
(Sekil 2.8).
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Sekil 2. 8 : Ripple Sistemi

Kaynak: Ripple, 2017.

Bitcoin sisteminde kullanicilar, hesap bakiyelerini islem gec¢miginin
hepsini toplayarak ve adresleriyle 6zgulenmis harcanmamis iglem ¢iktilarini
dogrulayarak elde edebilmektedirler. Oy birligi defter-i kebirlerindeki
yaklasim ise klasik muhasebecilik ile aynidir ve kisisel hesaplari baz
almaktadir. Para  birimlerinin  birbirini  takip eden iglemlerinin

gozetlenmesindense, oy birligi sisteminde defter-i kebirler surekli
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guncellenmekte ve defter-i kebirler kullanici hesaplarinin gtincel bakiyelerini
yansitmaktadir. Bir diger deyisle, offline olan ya da veri kaybi yasayan
dugumlerin hesaplarini kurtarmak adina tum islem geg¢gmisini diger
kullanicilardan temin etmesine gerek bulunmamaktadir (Pinna ve
Ruttenberg, 2016, s.17).

Bitcoin sistemine benzer sekilde Sekil 2.9°da goéruldigu Uzere
Ripple agi da digum adi verilen, islem kabul eden ve oy birligi slrecine
katilarak iglemleri onaylayan birgok dagitik islemci icermektedir (Schwartz
ve digerleri, 2014, s.2). Kullanicilar mugteri uygulamalari ile islemleri
imzalayip dugumlere gondermekte, dugumler de bu aday islemleri aga
gondermektedir. Musteri uygulamalarina ornek olarak mobil ve online
cuzdanlar, finansal kuruluslarla baglanti saglayan gegitler ve elektronik

takas platformlari verilebilir.
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Sekil 2. 9 : Ripple Sistemi Dugiimleri

Kaynak: Ripple, 2017.

islemleri alan, sisteme sokan ve isleyen diigiimler takipci digimler
ve dogrulayici dugumler olarak adlandirilmaktadir. Takip¢i dugumlerin esas
gérevi islemleri musterilerden alip dagitmak ve defter-i kebir hakkindaki

sorulari cevaplamaktir. Dogrulayici dugumler de takipgi digumlerle ayni
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islevi saglamakta, buna ek olarak defter-i kebirlerin  sirasini

gelistirmektedirler.

Ripple sisteminde gergeklesen her bir islemin yagam dongusu su

sekildedir:

1. islem bir hesap sahibi tarafindan yaratimakta ve

imzalanmaktadir.

2. islem aga iletilmektedir. Hatali islemler aninda
reddedilebilmektedir. Hatasiz islemler gegici olarak basaril
olabilmekte ve sonrasinda basarisiz olabilmektedir ya da gecici

olarak basarisiz olabilmekte, sonrasinda basaril olabilmektedir.

3. Oy birligi surecinde, islem defter-i kebire dahil olmaktadir.
Basarili bir oy birligi slrecinin sonunda defter-i kebir
dogrulanmaktadir. Bir oy birligi turunun basarisiz olmasi halinde

oy birligi sureci basarili olana kadar devam etmektedir.

4. Dogrulanan defter-i kebir, islemi ve defter-i kebir Gzerinde

yaptigi1 degisimi icermektedir.

Her bir takip¢ci digum musteri uygulamalari tarafindan iletilen
islemleri kabul ederken, bagslama noktasi olarak en son dogrulanan defter-i
kebiri  kullanmaktadir. Digimler tim gecgerli aday islemleri kendi
emsallerine ileterek aga duyurmaktadirlar. islemlerin olusmasi zaman aldigi
icin dUgumler her zaman birbirinin aynisi aday islemlerle ¢alisamamaktadir.
Agdaki farkli dugumler, dogrulamak icin farkh iglem gruplarini
secebilmektedirler. Dolayisiyla yapilacak ilk sey, ilk turda islenecek iglemler
icin oy birligine ulagmaktir. Bunu hesaba alarak, Ripple sistemi oy birligi
denen bir sure¢ kullanarak bire bir ayni iglemlerin gergeklestigini ve
dogrulanmis defter-i kebirlerin ag capinda tutarli oldugunu garanti altina

almaktadir.

Oy birligi strecinde her bir digum UNL’sindeki islemcilerin aday
islemlerini birlestirerek islemlerin dogrulugu konusunda oy kullanmaktadirlar

(Sekil 2.10). Minimum bir yizdeden daha fazla evet oyu alan islemler, eger
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varsa, bir sonraki tura kalmaktadir. Yeterince evet oyu alamayan islemler
ise ya iptal olmakta ya da bir sonraki tura ait oy birligi surecine dahil
olmaktadir (Schwartz, 2014, s.4). Oy birligi strecinin tamamlanmasi igin,
digumuin UNL’sinin %80’inin islem Uzerinde mutabik olmasi gerekmektedir.
Bu sarti gergeklestiren tum iglemler defter-i kebire iglenecek ve bu defter-i

kebir kapanarak en guncel defter-i kebir olmaktadir.
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Sekil 2. 10 : Ripple Sistemi Dogrulama Siireci

Kaynak: Ripple, 2017.

Uygulamalar aday islemlerin gecici sonuclarina degil, dogrulanan
defter-i kebirdeki bilgilere dayanmalidir. Bir islemin sonuglari ancak o iglem

dogrulanmis defter-i kebire dahil oldugunda degismezlik kazanmaktadir. Bir
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islemin gerceklesip gerceklesmedigini anlamanin tek yolu iglemin durumunu,
islem defter-i kebire dahil olup sonu¢ kodunu alana dek kontrol etmektir.
islem dogrulanmig defter-i kebirde bagka bir sonug koduyla bulunuyorsa, bu
islem gergeklesmemis demektir. islemin SonAnaDefterSeri?® numarasinda
belirtilen defter-i kebir dogrulandiysa ancak islem bu defter-i kebirde ya da
ondan oncekinde bulunmuyorsa, bu iglem basarisiz olmus ve bagka bir
defterde de yer almayacak demektir. Bir islem ancak dogrulanmis bir defter-i
kebirde yer alarak gerceklesmekte ya da SonAnaDefterSeri numarasi

kisittamalari nedeniyle baska higbir defter-i kebire dahil olamamaktadir.

Bir dizi oy birligi sureci tamamlandiginda, her bir dugum aday
islemleri en guncel defter-i kebire uygulayarak yeni bir defter-i kebir
olusturmaktadir (Sekil 2.11). Dogrulayici dugumler defter-i kebirlerin yeni bir
versiyonunu hesaplamakta ve sonuglarini aga gondermektedir (Sekil 2.12).
Bu sonuglar oy birligi surecinde teklif edilen aday islemlere dayanilarak
hesaplanan defter-i kebirin imzah ¢ikarim degerini iletmektedir. Dogrulama
olarak adlandirilan imzali ¢ikarimlar her bir digumuin hesapladigi defter-i

kebiri emsalleriyle kargilastirmasina olanak tanimaktadir.

= #N M # defter-i kehirno
A A LA Ak A AA » hesap bilgisi
OEA 1111 A3a4% g iglem
@ .==== tooe—> aen rE:’zslrnsmdarngam
a @ dodrulanmig

Sekil 2. 11 : Aday Defter-i Kebir

Kaynak: Ripple, 2017.

% Her bir islem SonAnaDefterSeri numarasi icermek zorundadir. islemin saniyeler icinde onaylanmasi ya da
reddedilmesi igin bu numara son onaylanan defter-i kebir numarasindan yaklasik 3 fazla olmalidir.
SonAnaDefterSeri numarasi olmadan bir islem ne onaylanacag ne de reddedilecedi ara bir pozisyonda takil
kalabilir.
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#r+1 icin teklif edilen defter-i kehirler

®  dodrulayic didim
O takipei ddgim

Sekil 2. 12 : Teklif Edilen Aday Defter-i Kebir

Kaynak: Ripple, 2017.

Emsallerin blyuk ¢ogunlugu bire bir ayni sonucu hesapladiginda
defter-i kebir dogrulanmis olmaktadir (Sekil 2.13). Agdaki dugumler,
emsallerin buyuk bir ¢ogunlugu ayni dogrulama g¢ikarimini imzalayip
yayimladiklarinda ornek defter-i kebiri dogrulanmis olarak tanimaktadirlar.
Bundan sonra islemler artan rakamlarla numaralanmis yeni defter-i kebire
uygulanacaktir. Dugimler hesapladiklari defter-i kebiri segili
dogrulayicilardan  gelen  cikarimlarla  kargilastirmaktadir.  Anlasma
saglanamazsa dugum yeniden hesaplamali ya da dogru defter-i kebiri elde
etmelidir. Bir dugumun azinlikta oldugu durumlarda yani emsallerinden farkli
bir defter-i kebir hesapladiginda, bu defter-i kebiri géz ardi etmektedir.
Dugum dogru olan defter-i kebiri yeniden hesaplamakta ya da temin

etmektedir.

islem hacminin c¢ok fazla oldugu ya da ag gizliliginin oy Dbirligi
surecinin tutarli sonuglar dretmesine engel olacak sekilde ¢ok yuksek oldugu
durumlarda dogrulamalar konusunda ¢ogunluk saglanmayabilmektedir. Oy
birliginin baslamasindan itibaren zaman gegctikce, dugumlerin blyuk
¢ogunlugunun ayni aday iglemlerin setini almasi daha da muhtemel olacaktir.

Cunkl oy birligindeki her bir tur anlasmazliklari azaltmaktadir. Ripple agi
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masraflarint ve bu sartlara cevaben oy birligi i¢cin gecgen sureyi

guncellemektedir.

A ok A A A
A A A A
A ok A A A
B OO

o

Dodrulanmiz defter-i kebir #h+1

*  dodralavic didim
O takipgi diddm

Sekil 2. 13 : Dogrulanmig Defter-i Kebir

Kaynak: Ripple, 2017.

2.2.2.3. Ripple Sisteminde Havaleler

Gunumuz  bankacilik  sisteminde  bankalar net o6deme
yukumlulGklerini genellikle merkezi bir ihraggl ile fon aligverisi yaparak
gerceklestirmektedirler. Fonlarin hareketini en aza indirmek igin bankalar
islemlerin, takasi ve mutabakati yapilacak net pozisyonlarinin kaydi igin bir
merkezi karsi taraf kullanmaktadir. Bankalar merkezi kargi taraflarca kontrol
edilen ve igletilen defter-i kebirler araciligiyla iglemlerin takasini
yapmaktadir. Bu da, islem hizmetlerinin uygunlugunu ve hizini
kisitlamaktadir. Karsi taraf riskini en aza indirmek agisindan, merkezi karsi
taraflar genellikle agdaki her bir bankadan rezerv hesabi tutmasini
istemektedir. Net pozisyonlarin mutabakatini yapmak igin, merkezi kargi

taraf bir hesaptan digerine gerekli fonlari aktarmaktadir.

Ripple sisteminde bankalar kullanicilari tarafindan isletilen bir
defter-i kebir araciligiyla islemlerin takasini yapabilmektedir. islemlerin
takasi oy birligi sureci ile gergeklestiriimektedir. Bu suregte, finansal

kuruluglar islemlerin dogrulanmasi igin bir dizi merkezi karsi tarafi
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yetkilendirmektedir. Bankalar DDK’y1 kullanarak iglemlerin takasini surekli
olarak (24/7/365) ve gercek zamanl yapmaktadir.

Mevcut durumda merkezi karsi taraf agi disindaki bir bankaya 6deme
yapmak igin, bir banka birden ¢ok merkezi kargi taraf blunyesinde rezerv
bulundurmak zorunda kalmaktadir. Bankalar Ripple’a bagl bir bankaya tek
bir para birimi kullanarak 6deme yapabilmektedirler. Dolayisiyla kullaniimasi
gereken sermaye azalmaktadir. Ripple’daki fonlar sifresel olarak korunmakta
ve bankanin emaneti altindaki fonlari temsil etmektedir. Ayni para biriminden
olan iglemler icin, merkez bankalari Ripple’l yetkili ticari bankalara merkez
bankasi parasi ihra¢ etmek igin kullanabilmektedirler. Ticari bankalar bu
fonlari, ayni para biriminden islemlerin gercek zamanli olarak mutabakatini
yapmak i¢in kullanmaktadirlar. Farkli para birimlerinden olan 6demeler igin
banka, gonderilen para birimini alinan para birimi cinsinden g¢evirebilmeli ve

fonu alici bankaya transfer edebilmelidir.

Mevcut durumda farkl para birimleri arasinda islemler yapabilmek igin,
bircok banka muhabirlerden olusan aglari kullanmaktadir (Sekil 2.14). Bu da,
islemlerin gunler icinde tamamlanmasina yol agmaktadir. Muhabir banka ayni
zamanda FX hizmeti sunmakta, bu da gonderici banka agisindan masrafli

olabilmektedir.

EUR

F¥ masraf
U=SD-=EUR

Gdnderici
Banka

Likicite
Sadlayic

Al
hubiabir

Ginderen

Muhabir Al

Banka

Sekil 2. 14 : Sinir Otesi FX islemleri

Kaynak: Ripple, 2017.

Ripple ile bankalar bir noktadan bagka bir noktaya iglemlerin duz bir
surecte mutabakatini yapmaktadirlar (Sekil 2.15). Para birimi konversiyonu
icin banka, bankalar tarafindan yetkilendirilmis likidite saglayicilarinin oldugu

bir para birimi takas platformuna erisebilmektedir.
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Fx masrafl §
\ Al
Banka

Likiclite F* masrafi $5%

Likidite:
Saflayici

Ganderici

Banka USD-+ELIR

Sadlayic

Sekil 2. 15: Ripple Sisteminde Sinir Otesi FX islemleri

Kaynak: Ripple, 2017.

Bankalar FX islemlerde, bankalarin hesaplarini fonlamaya yetkili
likidite saglayicilarina ticari banka parasi ihra¢c etmek icin Ripple’l
kullanabilmektedir. FX kuru yol bulma slreciyle belirlenmektedir. Bu slreg
Ripple’a 6zgl olup, bir algoritma otomatik olarak bir 6demeyi mimkin olan
en iyi FX ile eslestirmektedir. Mutabakat sonucu gonderen banka likidite
saglayicisini  alacaklandirmakta, alici banka da likidite saglayicisini

borclandirmaktadir.

2.2.2.4. Ripple Sisteminde Gegitler

Ripple sisteminde yer alan gecit adi verilen yapilar Ripple agi ile
finansal dunyayi birbirine baglayan online hizmet saglayicilardir. Ripple
sistemi icinde sadece bor¢ senetleri transfer edilmektedir. Bu bor¢ senetleri
gecitlerin yukumlulukleri yerine getirme konusundaki anlagmalarina baglidir.
Bdylece bir gegit tarafindan ihrag edilen bor¢ senedinin degeri baska bir gegit
tarafindan ihra¢ edilen bor¢ senedinin degerinden farkli olabilmektedir.
Ripple’in anapara birimi XRP bir borg senedi tarafindan temsil ediimemekte,
gecitlere bagli olarak calismamakta ve madenciligi yapilmamaktadir. Bunun
yerine Ripple tarafindan uretilmekte ve dagitimi yapiimaktadir. Boylece XRP
likit olmayan varliklar arasinda para birimi takasini kolaylastiran bir kopri

para birimi niteligindedir.
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Gegitler Ripple sistemi disindan para ya da baska varliklar almakta
ve Ripple oy birligi defter-i kebirine (RCL) ihrac etmektedir. Boylece
musteriler RCL'ye para ihra¢ edebilmekte ya da bu sistemden paralarini
cikarabilmektedir. RCL’'de XRP hari¢ tim para birimleri belli bir gecide bagli
ihraglar seklinde yer almaktadirlar. RCL iginde taraflar bu ihraglari, ihragginin
mudahalesi olmadan birbirlerine gonderebilmektedir. Gegitler, RCL disindaki
sistemlerde ve defter-i kebirlerde para aldiklarinda musterilere ihraglar
gondermekte ve RCL’de ihra¢ cinsinden 6deme aldiklarinda musterilerine
sistem disinda para 6demektedir. ihraglarin degeri, gegitlerin ihraglarin temsil

ettigi yukumlalUkleri gergeklestirme anlagsmasindan kaynaklanmaktadir.

RCL guven hatti denilen ve kullanicilarin sadece guvendikleri kargi
taraflarin ihraglarini edinmelerine neden olan muhasebe iligkilerinden olusan
bir sistemdir. Guven hatti Ripple sistemindeki iki hesap arasindaki bagdir.
Guven hatti gecit borg senetlerini tutma konusunda, acgik bir gonullalagu
temsil etmektedir. Bir mUsteri RCL’ye para gonderdiginde, gecit o varligin
korumasini Ripple disinda almakta ve musterinin RCL’deki adresine ihrag
gondermektedir. Musteri RCL disina para gonderdiginde ise, gecide Ripple
Odemesi yapmakta ve gecit de kendi sisteminde mugsteri hesabini

alacaklandirmaktadir.

2.2.3. Arz

Bitcoin ve alternatif SPB sistemlerinde para birimlerini olusturmak ve
islemleri dogrulamak i¢cin madencilik yapilmaktadir. Daha Once de
bahsedildigi gibi madencilik yuksek seviyede enerji tuketimine neden
olmaktadir. Ripple sisteminde kullanilan oy birligi sisteminde madencilik
sureci yer almamakta boylece gereken bilgisayar gucu ¢ok dusuk seviyelerde
seyretmekte, islemlerin dogrulanma suresi agdaki gecikmelere uyum
saglamakta ve igslemler onaylandigi anda geri donulmezlik Ozelligi
kazanmaktadir. Bitcoin sisteminden farkli olarak, Ripple’da tim para birimleri
sistemin geligtiricileri tarafindan énceden yaratilmigtir (Weber, 2016, s.10).

Yukarida belirtilen sebeplerden dolayi, Ripple sisteminin yaraticilari

XRP’nin  madencilik sureciyle Uretiimesini dedil direkt olarak sisteme
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dagitiimasi yontemini sec¢miglerdir. XRP is gelistirme anlagsmalari, likidite
saglayicilara verilen insiyatifler ve XRP’ye yatinm yapmayl dusunen
kurumsal alicilara XRP satigi yollariyla dagitiimaktadir. Mevcut durumda
piyasada yaklasik 100 milyar adet XRP bulunmakta, bunun yaklasik %62’si
Ripple tarafindan, geri kalan %38’i ise piyasadaki kullanicilar tarafindan
tutulmaktadir (Grafik 2.8). Sirket 2021 yil itibariyla 50 milyar adet XRP

tutmayi planlamaktadir.

37.884.925.434 m Kullanicilar
E Ripple

Grafik 2. 8 : XRP Dagilimi (16.04.2017) itibariyla

Kaynak: Ripple, 2017.

2.2.4. Diinyada Ripple Sisteminin Kullanimi

Ripple’in misyonu mevcut sistemleri birbirine baglamak ve islemlerin
takasini ve mutabakatini ger¢cek zamanl ve dusik maliyetli yapmak Uzere
finansal kuruluslara ortak bir defter-i kebir saglayarak yeni sistemler
kurmaktir. Dolayisiyla Ripple 0Ozellikle ulusal ve sinir otesi iglemler igin
finansal zincirdeki en basit unsur olarak baslamis ve daha sonra buyuyerek
potansiyel olarak Dinya Bankalararasi Finansal Telekomulnikasyon

Toplulugu ve Tek Avro Odeme Alanr’'nin yerini alacak seviyeye gelmistir.

Ripple sistemini kullanan ilk banka Mdunih’teki Fidor Bank'tir ve
ortaklik anlasmasini 2014’te ilan etmistir. Fidor sadece online bankacilk
hizmeti veren bir bankadir. Yine 2014 yilinda, New Jersey’de yerlesik Cross
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River Bank ve Kansas'ta yerlesik CBW Bank Ripple protokolinu
kullanacaklarini ilan etmiglerdir. Aralik 2014’te Ripple Labaratuvarlari
Earthport kuresel o0deme hizmetleriyle c¢alismaya baglamis, Ripple
teknolojisini Earthport 6deme hizmetleri sistemine entegre etmigtir.
Earthport'un musterileri arasinda Bank of America ve HSBC gibi bankalar
bulunmakta ve sistem 65 Ulkede hizmet vermektedir. Bu ortaklik Ripple
protokollindn ilk ag kullanimi olmasi agisindan 6nemlidir. Sadece Aralik
2014’te XRP’nin degeri %200 artmis ve Ripple yarim milyar USD’ye yakin
piyasa payiyla ikinci blyuk SPB haline gelmistir.

Subat 2015’te Fidor Bank yeni bir gercek zamanh uluslararasi para
transfer adi kurmak icin Ripple protokolini kullanacaklarini ilan etmistir.
Nisan 2015’'te ise Western Union Ripple ile deneyler yapmak istedigini ilan
etmigtir. Mayis 2015'te Commonwealth Bank of Australia banka i¢i transferler

icin Ripple ile deneyler yapacagini ilan etmigtir.

Adustos 2016’da, SBI Ripple Asia, 6deme ve mutabakatlar i¢in Ripple
teknolojisini  kullanacak Japon bankalarindan olusan bir konsorsiyumun
kurulugunu ilan etmistir.  Konsorsiyum Ekim 2016’da 42 Uye bankayla

¢alismalarina baglamigtir.

Eylul 2016’da Ripple kiuresel 6demeler icin dagitik finansal teknolojiyle
calisan ilk bankalar arasi grubun kurulusunu ilan etmistir. Bank of America
Merrill Lynch, Santander, UniCredit, Standard Chartered, Westpac Banking
Corporation ve Royal Bank of Canada GPSG’nin kurucu uyeleridir. Bu grup
Ripple odeme iglemi kurallarinin, Ripple ile yapilan iglemlerin resmi
standartlarinin olusturuimasi ve korunmasinin gozetimini yapacak ve Ripple

0deme kapasitesi uygulamalarinin gelismesi icin faaliyetlerde bulunacaktir.

Ulkemizde ise Akbank blok zincir teknolojisini yurtdisi para
transferlerinde kullanmak Uzere Ripple ile anlasan ilk banka olmustur
(Akbank, 2017). Akbank, yurtdigi para transferlerinde hiz kazandirip,
maliyetleri distrmek amaciyla Almanya’da faaliyet gdsteren istiraki Akbank

AG Uzerinden tizel 6demeler kapsaminda pilot ¢calisma baglatmistir.
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2.2.5. Rakamlarla Ripple

— Piyasadaki XRP’lerin yaklasik toplam degeri USD 3,28 Milyar.

— Son 24 saatte alim-satim tutari USD 10,36 Milyon, 6deme
islemlerinin tutari ise USD 23,67 milyon civarindadir.

— Son 24 saatte gergeklesen alim-satim iglemlerinin %11,8’i Ripple
aginda gergeklesmektedir.

— Ripple aginda gerceklesen alim-satim islemlerinin yaklasik
%9,25’i Bitcoin (BTC)-XRP, %28’i XRP-USD, %24,37’si ise XRP-
Cin yuani (CNY) islemlerinden olusmaktadir (Ripple, 2016).%*

1 26.04.2017 itibariyla.
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UCUNCU BOLUM
SANAL PARA BIRIMLERININ FAYDALARI VE RISKLERI

SPB’ler 6deme sistemleri ve 6deme araglarina benzer sekilde,
finansal piyasa katilimcilar i¢cin bazi faydalar sunmakta ve ¢esitli riskler arz
etmektedir. Bu fayda ve riskler arasindaki denge SPB’lerin tercih edilmesinde
rol oynamaktadir. SPB’lerin her gegen gin daha fazla tercih edildigi ve
cesitlendigi géz 6nlnde bulunduruldugunda, arz ettigi risklerin yarattigi

faydalar karsisinda zayif kaldigi sonucu rahatlikla gikarilabilmektedir.

SPB’lerin piyasa katilimcilarina sagladigi faydalar arasinda, islem
taraflarina iligkin olanlar 6ne ¢ikmaktadir. Bu faydalarin iginde, finansal erigim
gibi daha kavramsal ve islem hizi gibi kullanima iliskin faydalarin yaninda
duguk igslem maliyeti gibi finansal faydalar da mevcuttur. SPB’ler halihazirda
gelismeye devam eden bir mecra oldugu igin faydalarin gogu somut olarak
gerceklesmemistir. Bu nedenle bu asamada sayilacak olan faydalar
genellikle teorik ve eksik kalmaktadir. Bazi piyasa aktorleri bugline kadar
SPB’lerin degerindeki yuksek oynakliktan ya da anonimlik 6zelliginden
yararlanarak ve yasal takipten kaginarak SPB’leri yasa disi Urunler almak,
vergiden kacinmak ve sug¢ islemek igin tercih etmektedirler. Fakat bu

kullanimlari ekonominin geneli icin fayda olarak gérmek mumkun degildir.

SPPB’lerin sundugu teknolojik yenilikler ve bu yeniliklerin 6édemeler
alanina uyarlanmasi gibi faydalarin yaninda 6zellikle kullanicilari ilgilendiren
bir takim riskler s6z konusudur. SPB’lerin bir para birimi olma iddialari ve bu
baglamda vyarattiklari riskler, islem hacimlerinin dusikligu nedeniyle
gunumuz itibariyla merkez bankalar1 gibi duzenleyici otoriteler i¢in goz ardi

edilebilir boyuttadir.
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3.1. Faydalar

SPPB’lerin sagladigi faydalar ylksek islem hizi, islem bilgilerinin

guvenligi ve dusuk maliyet olmak Uzere 3 ana baslikta incelenebilir.

3.1.1. Yiiksek islem Hizi

Onay ve mutabakat sireclerinin uzunlugu SPB’ler arasinda farkhlik
gOstermekle beraber genelde merkezi olmayan SPB’ler igin bir saatten az,
merkezi SPB’ler i¢in ise anlik olarak gerceklesmektedir. itibari para, kredi
transferleri ya da kredi kartlariyla yapilan c¢oklu para birimi islemleriyle
kargilastirildiginda, SPB islemlerinin mutabakatinin ¢ok daha hizl bir sekilde
gerceklestigi gorulmektedir (Dunya Bankasi, 2013). Bitcoin drnegi ele alinirsa
ortalama her 10 dakikada bir yeni bir islem bloga dahil edilmekte ve defter-i
kebirde yayimlanmaktadir (Decker ve Wattenhofer, 2013). Diger yandan SPB
islemleri geleneksel 6deme sistemlerinde gerceklesen ddemelerden farkl

olarak 7/24 zaman diliminde gerceklesmektedir.

Kullanicilar elektronik iletisim araglariyla internete ulasarak islem
yapabildiginden ya da SPB clizdani saklayabildiginden, SPB agi kiureseldir.
Dolayisiyla SPB iglemlerinin onay ve mutabakat sureglerinin hizi, islem

taraflarinin cografi konumundan bagimsizdir (ECB, 2015).

3.1.2. islem Bilgilerinin Giivenligi:

SPB islemlerini gergeklestirmek icin herhangi bir resmi 6deme
aracina, 6deme kanalina ya da hesaba gerek bulunmamaktadir. SPB
platformlarinin anonim olmasi SPB’leri sadece yasa digl isler i¢in kullanan
Kisiler agisindan degil, islemler esasinda kisisel/hassas bilgilerini gizli tutmak
isteyen kullanicilar agisindan da somut bir faydadir. SPB islemleri kredi karti
gibi klasik 6deme yontemlerinin aksine kisisel ya da 6zel bilgilerin verilmesini
gerektirmemektedir. Bu baglamda, SPB nakit paraya benzemektedir. Cunku
varligin zilyetligi kimde ise mulkiyeti de ona aittir. Bor¢lunun 6édeme yapmak

istedigi kisiye kimlik bilgilerini agiklama zorunlulugu yoktur.
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Bu durum, hassas musgteri bilgilerini korumakla yakimla tccarlar igin
de kolaylk saglamaktadir. Bununla birlikte bircok SPB aligveris ve takas
platformu; artan islem hacmi ve dizenleyici otoriteler tarafindan getirilen
yukUimlalikler nedeniyle daha yiksek seviyede “musterini tani” kurallari
benimsemektedir (ECB, 2015).

3.1.3. Dusuk Maliyet

Oncelikle kullanicilar sanal clizdanda SPB sakladiginda hesap Ucreti
6demek zorunda degildir. Tek bir islem icin masraf genellikle sifirdir ya da
son derece cuzidir. SPB kullanildiginda, diger para birimlerinin aksine, doviz
kuru masrafi gibi bir masraf bulunmamaktadir. Boylece 6zellikle para transferi
ve havalesi de dahil olmak Uzere sinir 6tesi musteri ddemeleri ve is yeri

o0demelerinde SPB kullanimi ¢ok daha ucuz gerceklestiriimektedir.

Kullanicilar ellerinde SPB bulundurmak istemiyorsa, gelecek
islemlerde SPB’ye ihtiya¢ duyulmasi durumunda SPB elde etmek igin
yapilacak masraflari géze almak zorundadir (ECB, 2015). Buna ek olarak bu
masraflarin SPB kullanimi arttikca ylikselme ve SPB kullaniminin hélihazirda
kullanilan 6deme sistemlerine gore daha masrafli hale gelme ihtimali de g6z

ardi edilmemelidir.

SPB sistemlerinin distik masraflarla calismasi bir nebze de bu
islemlerin guvenilirligini garantileyen yasal duzenlemelerin yoklugundan
kaynaklanmaktadir. Diger o6deme islemleri igin gecerli olan guvenlik
onlemleri, kurumsal yonetigim, i¢ kontrol surecleri, ihtiyat gereklilikleri gibi
dizenlemeler iglemlerin ortalama maliyetini dogal olarak artirmaktadir.
SPPB’lerin bir finansal hizmet olarak yasalarla dizenlenmesi halinde ayni
olmasa bile benzer masraflar SPB sistemleri i¢cin de gegerli olabilir. Bu uyum
masraflari SPB’lerin halihazirda tasidigi maliyet avantajini negatif yonde
etkileyecektir (EBA, 2014).

SPB islem Ucretleri hakkinda guvenilir veri bulmak zor olsa da Grafik
3.1°de gorlldugu gibi Bitcoin igin ortalama iglem masrafinin, islem tutarinin

%1’inden daha disik oldugu séylenebilir (Ulke Glivenligi ve Devlet isleri
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Komitesi, 2013). SPB semalari arasindaki ya da bir sema igindeki islemler

hicbir masrafa tabi degildir. Bu rakam, geleneksel 6deme sistemlerindeki 2%-

4% (Roger, 2014) veya banka hesabi kullanilmaksizin para havalesi

islemlerinde ise %7-8 olan masrafla karsilastirildiginda oldukg¢a azdir (Dinya

Bankasi, 2016). Fakat 6deme hizmetlerindeki rekabetin artmasinin, itibari

para birimi ile yapilan geleneksel iglemlere ait masraflarin gelecekte

azalmasina sebep olmasi muhtemeldir (EBA, 2014). Ayrica SPB’lerin ¢ok

ki¢cuk meblaglara bolinerek kullanilabilmesi semalari mikro 6deme yapmak

icin etkili bir 6deme araci haline getirmektedir.

Grafik 3. 1 : iglem Tutarinin %’si Olarak Maliyet

Kaynak: Blok Zincir Grafikleri, 2017.

3.2. Riskler

SPB semalarinin sundugu faydalar ve arz ettigi riskler arasindaki

dengeyi anlamak icin oncelikle 6deme sistemleri agisindan risklere goz

atmanin faydali olacagi dustnulmektedir.

3.2.1. Odeme Sistemlerindeki Riskler

Odeme sistemlerindeki riskler merkezi sistemler ve merkezi olmayan

sistemlere iligkin olarak iki ana grupta incelenebilir.
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3.2.1.1. Merkezi Sistemler

Merkezi 6deme sistemlerine 6zgu en onemli u¢ risk sunlardir (Finan
ve digerleri, 2013):

— Kredi riski: Bir borglunun borcunu 6deyememesi durumunda
sistemdeki alacaklilarin karsilastigi risk.

— Likidite riski: Borglu katilimcinin borcunun vadesi geldiginde
borcunu 6deyecek yeterli nakde sahip olmamasi riski.

— Operasyonel risk: Bir 6deme isleminin taraflarindan birinin bilisim
sorunu gibi bir engel yuzunden faaliyetlerini tamamen ya da gegici

olarak durdurmasi riski.

Bu riskler, araciligin var oldugu her bankacilik sistemi icin gecerlidir.
Odeme sistemleri 6demeleri daha verimli yapma ihtiyacina binaen
dogmustur. Bu sistemler bilgisayar ortamina tasindigi zaman aracilik igeren
bu yapi! sistemin bunyesinde barinan kredi ve likidite riskleriyle beraber
korunmustur. Sistemik 6neme sahip 6deme sistemlerinin yasal olarak
duzenlenmesi bu sistemik risklerin azaltiimasina iligkin dnemli bazi 6nlemler
alinmasina yoneliktir. Bu onlemleri alirken dizenleyici otoriteler bir segim
yapmak zorunda kalmaktadir. Otoriteler bir yandan riskleri ve ekonomideki
belirsizligi azaltmak suretiyle ekonomiyi destekleyen istikrarli ve verimli
odeme sistemlerine katki saglamaktadir. Diger yandan da riskleri azaltmaya
yonelik 6nlemler, katilimcilarin sisteme giriste belli bir para édemeleri gibi
kurallari icerebilmektedir. Ekonomi teorisine gore bu tarz giris engelleri,
Uyeler arasindaki rekabeti zedelemekte ve sonugta masraflarin artmasiyla
ekonominin genel olarak zayiflamasina neden olmaktadir (Ali ve digerleri,
2014b, s.270).

3.2.1.2. Merkezi Olmayan Sistemler

Merkezi olmayan ddeme sistemlerinde, bor¢lu herhangi bir araciya
ihtiyag duymadan 6demeyi alacakliya direkt olarak yapmaktadir. Dolayisiyla
bu yapida likidite ve kredi riski otomatik olarak ortadan kalkmaktadir. Merkezi

bir G¢uncu tarafa bagiml olmadan galigtiklari igin bu sistemlerin operasyonel
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riske kargl daha dayanikl olmalari gerekmektedir. Sayisi merkezi sistemlere
kiyasla oldukga fazla olan katilimcilari sayesinde, merkezi olmayan
sistemlerin ¢ok sayida defter-i kebir yededi bulunmaktadir. Ancak
operasyonel riskin sifirlandigini séylemek mumkin degildir. Diger yluksek
bilisim teknolojileri ve ag baglihgr gerektiren mekanizmalar gibi SPB’ler teknik
aksakliklardan bilgisayar korsanligina kadar birgok riski, bu riskleri ortadan
kaldirma yukamluliga olmadan icermektedir (Ali ve digerleri, 2014b, s.271).
Finansal kuruluglar ve odeme sistemleri igin gecerli olan risk azaltma
yukumlalugu, SPB’ler igin s6z konusu degildir. Bu sorunlar veya bilgisayar
korsanh@i saldirilari (6zel sifreleme anahtarlari ya da kullanici bilgilerinin
kaybi ya da calinmasi vs.) bireysel seviyede ya da daha genis capli
olabilmektedir. Kayip SPB’lerin geri 6denmesi bir kenara, sifreleme
anahtarlarinin kaybir durumunda bile sorunu ¢dzecek bir merkezi organ

bulunmamaktadir.

Sahtecilik riski dogasi geregi merkezi sistemler ve merkezi olmayan
sistemler icin blyuk farklihk gostermektedir. Merkezi olmayan bir sistemde
kullanicilarin  6deme detaylarinin  hepsinin  ifsa edilmesine gerek
bulunmamaktadir. Dolayisiyla 6deme detaylarinin perakendeciden ¢alinmasi
riski ortadan kalkmistir. Fakat SPB’lerin kaybedilme riski, elektronik olarak
ticari bankalarda tutulan mevduata oranla ¢ok daha fazladir. Cunku
kullanicinin  6zel anahtari kayboldugunda ilintili bulundugu SPB de
kaybolmus olmaktadir. internet bankacihiginda ise kullanilan bir sifre
unutuldugunda kolayca degistirilebilmektedir. Bu anlamda SPB clizdani

fiziksel clizdana daha benzerdir.

Merkezi olmayan sistemlerde oy birligi sureci sabote edilmisse
sistem capinda sahtecilik riski s6z konusudur. SBP’ler, saldirlyr yapmak
isteyen kisinin, kullanicilarin bulundugu agin bilgisayar gucunun ¢ogunu ele
gecirmesi ile mimkin olacak sekilde tasarlanmigtir (Ali ve digerleri, 2014b,
s.271). Bazi arastirmacilar saldirinin gergeklesmesi igin gereken esik degerin

%50’den asagi olmasinin mimkun oldugunu savunmuslardir.

Yukarida bahsedilen avantajlarin, iyi anlasilabilmesi igin

dezavantajlarla ve kullanicilar (tlketiciler, 6deme yapanlar ve gegici olarak
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elinde SPB bulunduran sahislar vs.) acgisindan ortaya gikan risklerle beraber
degerlendiriimesi gerekmektedir. Kullanicilari korumakla gorevli bir sistem
olmadigi igin, kullanicilar birgok riske maruz kalmaktadir. Bu konuda en ¢ok
dikkat ceken risk cesitleri asagida siralanmis ve SPB’lerin ana 6zellikleriyle

iligkilendirilmistir.
3.2.1.2.1. Kamu Otoritelerinin Kisith Miidahalesi

Bazi SPB kullanicilari, kamu otoritelerinin itibari para birimleri
Uzerinde kontrol giglerinin olmasi nedeniyle bu para birimlerini glvenilmez
olarak nitelendirmektedir (EBA, 2014). Para arzini kontrol eden merkez
bankalarinin ihra¢ ettigi itibari para birimlerini kullanmanin ideal durum
olmadidini savunmak, algoritma Gzerine kurulu SPB’leri kullanmanin daha iyi
bir alternatif oldugu anlamina gelmemektedir. Tam tersine, degerindeki
oynaklik potansiyeli sebebiyle SPB’lerdeki deger kaybi ¢ok daha dramatik
Olculerde ve dnceden tahmin edilemez boyutlarda olabilmektedir. Algoritma,
protokol ve defter-i kebir ayni zamanda manipule edilmis ya da iyi niyetle

duzenlenmemis olabilir.

3.2.1.2.2. Dusuk Seffaflik

Ozellikle daha kiigik capli SPB’ler igin bilgi edinme olanagi kisithdir
ve seffafliga iligkin bir dizenleme bulunmamaktadir (ECB, 2015). Bu durum,
kullanicilarin SPB’lerin risklerini ya da yol actigi kayiplari degerlendirme
gucund azaltmaktadir. Seffafligin olmamasi sahtekarlik riskinin de artmasina

sebep olmaktadir.

Merkezi olmayan SPB’ler icgin, kullanicilara kimin bilgi saglayacagi
dahi net degildir. Bazi SPB’ler, kullanicilara bastan belirtimeyen &zellikleri
tagimakta ve kullanicilari zora sokmaktadir. Ozellikle kullanicilarin bu
SPPB’lere yatirnm yapmaya karar vermeleri ya da madencilik faaliyeti yaparak
kar elde etmeye caligmalari halinde risk ortaya ¢cikmaktadir (ECB, 2015). S6z
konusu kar, yatirmcilar ya da ihraggilar tarafindan vadedilen kar
oranlarindan dolayl yanilticidir. Bazi durumlarda yatirrmcilar madencilik

faaliyetleri sonucu belli bir miktar SPB’yi elde ettikten sonra bu birimleri
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piyasaya surmekte ve bu birimler satildiktan sonra sema genellikle kendi
haline birakilmaktadir.

Blok zincirde kullanicilar gergek isimleriyle degil sadece SPB
adresleriyle takip edilebilmektedir. Bu durum bilgi gizliligi saglamasi
agisindan SPB’lerin kullanicilar tarafindan tercih edilmesinde pozitif rol
oynasa da, yarattigi sahtecilik riski de madalyonun o6budr yazudur (I0SCO,
2017, s.16). SPB sistemlerinde islem taraflarinin gergcek kimliklerini bulmak
imkansiza yakin oldugundan, sahtecilik yapan insanlar demelerin asil lehtari
konusunda kullanicilari yaniltmak suretiyle bu durumdan
yararlanabilmektedir. Buna ek olarak iglemleri geri dondirmenin imkansiz
olmasi sahtecilik riskini artirmaktadir. Bu durum, SPB’lerin kullaniminin

artmasiyla sureg igerisinde daha da yaygin hale gelecektir.

SPB’lerin kullaniminda kargi tarafi belirlemek igin herhangi bir
dizenleme yapiimamaktadir. Fakat para birimlerinin ylUksek derecede
anonim olusu ve dolayisiyla SPB iceren islemlerin/operasyonlarin karsi
tarafinin  bulunamamasi da sistemin dogal bir sonucudur. Odeme
sistemlerinde bu riskler musterini tani yukumlalikleri gibi bazi 6nlemlerle

azaltilmaktadir.

3.2.1.2.3. Yasal Risk

SPPB’lerin itibari para statlisline sahip olmamasinin bazi sonuglari
bulunmaktadir. Ornegin hicbir is yeri alacagi karsiiginda SPB kabul etmek
zorunda degildir. Piyasada birgok SPB c¢esidi bulundugundan kullanicilar
agisindan bir SPB’yi digerine tercih etmek kaginilmaz ancak risklidir. Clnku
is yerleri SPB’lere iliskin anlagsmalarini zaman igerisinde degistirebilir. Ayrica
SPB kabul eden ticcarlarin bu SPB’leri daha sonra harcayabilecekleri de
garanti altinda degildir (Tasca, 2015, s.28).

Finansal piyasalardaki temel aktorler SPB’lere iliskin ne herhangi bir
duzenlemeden ne de gozetimlerinden sorumludur. Dolayisiyla kullanicilar
geri oOdenebilirik ya da garanti depozitosu yontemi gibi prensiplerle

korunmamakta, mulkiyetten dogan hak ve yukumlulikler konusunda bir netlik

73



bulunmamakta (CPMI, 2017, s.16) ve yasal duzenlemelerin 6ngordugu

risklerin 6tesinde bir risk seviyesine maruz kalmaktadir.

SPB islemlerine iligkin yasal bir ¢cergeve henuz netlesmedigi icin
kullanicilar beklenmedik yasal zorunluluklarla karsi karsiya kalabilir ve
yaptiklari iglemler yasa disi ya da gergeklestiriiemez islemler olarak
nitelendirilebilir. Birgok ulkede bu konudaki vergi kurallari da henuz net
degildir ve beklenmedik bir bicimde degiserek kullanicilara ek maliyetler
dogurabilir (ECB, 2015, s.21).

Bir transferin bilgi digi olmasi ya da sahte transfer yapilmasi
durumunda basvurulacak bir 6deme hizmeti saglayici ya da sikayet
¢cbzimleme merkezi bulunmamaktadir. Bunlara ek olarak bircok SPB
semasinda islemleri takip etmek oldukg¢a zordur. Clnkl lehdar sadece sanal
adresiyle bilindiginden isim ya da posta adresi bilgisine ulasmak mudmkun

degildir. Bu tip islemler kullanicisi agisindan kayiplarla sonuglanabilmektedir.

3.2.1.2.4. Sirdiriilebilirlik

Bircok sebeple, SPB’ler icin surekliik garanti edilememektedir.
Kullanicilar, SPB faaliyetlerindeki ani ve beklenmedik bir kesintiyle beraber
ellerinde degeri olmayan para birimleriyle bas basa kalma riskiyle karsi
karsiyadir (EBA, 2014, s.26). Perakende saticilar tarafindan SPB’lerin kabul
edilmesi ise tamamen saticilarin kendi secimleridir. Kurdaki dalgalanmanin
ani kayiplara yol agmasi ve SPB’ye olan guvenin azalmasiyla saticilar SPB

kabul etmeyi birakabilir, kullanicilar ise SPB kullanma isteklerini yitirebilir.

3.2.1.2.5. Yuksek Oynakhk

SPB’lerin kullanicilar agisindan en 6énemli dezavantajlarindan biri
Ozellikle iki tarafli isleme konu olan SPB’lerin degerlerinin yiksek oynaklik
icermesidir. Bitcoin’in geg¢misine bakildiginda degerinin olduk¢ga oynak
olabildigi gériilmektedir?’. Bu oynaklik gelecekte ya ellerindeki SPB'yi nakde

cevirmek isteyecek ya da SPB’lerle mal ya da hizmet almak isteyecek

?2 Bitcoin'in degeri tek bir giin iginde %40’dan fazla azalmis ve artmistir. Bitcoin'in fiyatlari 4 Aralik 2013'te USD
1242’ye ulagsmistir. 7 Subat 2014'te Bitcoin fiyatt USD 690'in altina dismus ve bir giinde 20% deger kaybetmistir.
Bu da, Mt. Gox'tan para gekimlerinin durdurulmasi sebebiyledir (ECB, 2015).
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kullanicilar agisindan buyuk bir sorundur. SPB’lerin kullanildigi ya da
SPB’lere yatirrmin yapildigi bir islemin degeri, yiksek oynakliga bagh ani kur
degisimlerinden etkilenmektedir. Ayrica yuksek fiyat oynakliklarina midahale
edecek merkezi bir yapinin bulunmamasi da riski artirici etki yapmaktadir
(EBA, 2014, s.23). Dezavantajlari ve risklerinden yola c¢ikilarak, birgok SPB
yuksek oynaklik sebebiyle guvenilir bir ddeme aracindan daha ziyade yatirm

ya da spekulasyon araci olarak kullaniimaktadir.
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DORDUNCU BOLUM
SANAL PARA BIRIMLERININ ALTERNATIF KULLANIM ALANLARI

Yeni bir teknolojilerin ortaya cikisi, eski teknolojilerle 6zdeslesmis is
sureglerinin tekrar gozden gegiriimesine neden olmakta ancak vadettikleri
bircok avantaj hemen ortaya ¢ikmamaktadir. Kagit formda tutulan defter-i
kebirlerin bilgisayar ortamina aktarilmasi &demeler alaninda devrim
niteliginde bir degisiklik olarak karsimiza ¢ikmaktadir. Ancak bu degisiklik,
islemlerin  kaydediime mantiginda degdil sadece kaydedilme seklinde
gerceklestiginden islemlerin altinda yatan temel suregler 6nemli dl¢glide ayni
kalmistir (Ali ve digerleri, 2014b, s.271).

Yukarda bahsedilen degisimle karsilastirildiginda SPB teknolojisinin
O0demeler alanina getirdigi yenilikler cok daha fazladir. Bazi akademisyenler
SPB’lerin paranin interneti olarak tanimlanabilecegini sdylemistir (Wenger,
2013). Fakat SPB’nin kullanildigi mevcut uygulamalar genellikle sadece
o0demelere iliskin oldugu icin, DDKT gunimuz itibariyla finans dunyasinin

internetini yaratma yolunda atilan ilk adim olarak degerlendirilebilir.

Calismanin onceki kisimlarinda da bahsedildigi Uzere SBP’lerin
sundugu en bluyuk yenilik DDKT dir. Bu teknolojinin potansiyel etkisi sadece
o0demeler alaninda bile son derece derin olabilir. Finansal sistem basli basina
bir dijital kayitlar batinuduar. Krediler, bonolar, stoklar ve tlrev araclari gibi
finansal varliklarin ¢ogu gunumizde sadece elektronik formda var
olmaktadir. $Sahsa ait hesap kayitlarinin merkezi olarak bankalarda,
bankalarin rezerv hesaplarinin da merkezi olarak merkez bankasinda mevcut
olmasi geklinde dereceli bir sistem s6z konusudur. Fakat gelecekte teorik
olarak finansal sistemin mevcut yapisinin merkezi olmayan bir sistem

tarafindan ekarte edilmesi de mumkun gorulmektedir.
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DDKT her ne kadar SPB’lerin 6zinu olusturan bir teknoloji olarak
karsimiza ¢iksa da gunumuizde basta bankacilik sektoru olmak Gzere SPB
teknolojilerinden yararlanmasi muhtemel farkli mecralar mevcuttur (Kurt,
2016). Gelisen teknoloji ve artan musteri ihtiyaclari ile geleneksel bankacilik
sistemi yavas yavas terk edilmeye baslanmistir. Bu noktada DDKT bankacilik
sisteminde genis capli degisiklikler yapma potansiyeline sahiptir. Bugun
bircok banka blok zincir teknolojilerini arastirmak igin yatirrmlar yapmaktadir
(Ant, 2015).

Sinir 6tesi ddemelerin banka havaleleri veya PayPal benzeri Gglncu
tarafli uygulamalar gibi klasik yontemlerle gergeklestirimesi hem komisyon
oranlarinin yiksek olmasi hem de igslem hizinin disik olmasi nedeniyle
verimsiz bir alan olarak karsimiza ¢ikmaktadir. Dinya Bankasi’'nin 2016
yihinin Uguncu ceyregini iceren raporunda uluslararasi havalelerin ortalama
maliyetinin %7,42 oraninda gerceklestigi belirtimektedir (Dinya Bankasi,
2016). DDKT kullanan sistemlerde ise transfer maliyetleri czidir ve iglem hizi

oldukga yuksektir.

DDKT’nin borsalarda iglem goren varliklarin alim satimi, islemlerin
guvenligi ve gergceklesme hizina fayda saglayacak sekilde kullaniimasi
konusunda bir suredir c¢alisiimaktadir. Borsalarda blok zincir tabanl
uygulamalarin benimsenmesi halinde tim islemlerin otomatik olarak
gerceklesmesi muhtemeldir. T zero #?® projesi blok zincir teknolojisinin
kullanildigi hisse senedi islemlerine izin veren bir yapi Uzerine galismaktadir.

Blok zincir arastirma sirketi Chain

ise Nasdaq ile igbirligi icerisinde
arastirmalarina devam etmektedir. Nasdaq, blok zincir tabanli platformu
Ling’i hisse senedi satisi icin piyasaya slirmis ve kullanmaya baslamistir

(IMF, 2016, 5.22).

SPB’ler mevcut modellere ya da sistemlere tehdit unsuru
olusturmaktan ziyade yeni is modelleri yaratmaya daha yatkindir. Bitcoin

sistemi, Circle”® (sosyal 6demeler), Abra®® (finansal erisim) ve BitPesa’nin®’

% https://tzero.com/
https://chain.com/

% https:/www.circle.com/en

%8 https://www.goabra.com/

" https://www.bitpesa.co/
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(kigiler arasi 6deme) acgik ve kuresel 6deme hizmetleri igin is modelleri

kurmalarina izin vermektedir (Horowitz ve digerleri, 2016)®,

SPB’lerin bankalara ya da Visa ve Mastercard gibi kredi karti
semalarina ne derece tehdit olusturabilecegi tartismalidir. Artan islem
hacimlerine gore Bitcoin agini 6lgeklendirmek konusunda soru isaretleri
mevcuttur.  Bitcoin  agmnin  buyumesi kontrolinu  zorlastiracagindan
masraflarin bu kadar cizi kalmasi muhtemel gérilmemektedir. Mevcut durum
itibariyla, SPB’lerden piyasalara herhangi bir tehdit olasi goérinmemekle
birlikte bir merkez bankasi tarafindan Uretilen bir SPB, bankalarin 6demeler
alanindaki merkezi rolinu ciddi bicimde tehdit edebilir (Horowitz ve digerleri,
2016).

Blok zincir teknolojileri; ayrica oy ve sec¢im sistemleri, siber gtivenlik,
kiymetli belgelerin yaratilmasi ve saklanmasi, e-ticaret ve 6demeler, online
muzik sektoru ve saglik sektoru gibi birbirinden son derece farkl alanlarda
kullaniima potansiyeline sahiptir. Odeme sistemlerinin 6tesinde, DDKT birgok
piyasa, borsa, merkezi saklama kurulusu, menkul kiymet mutabakat sistemi
veya veri depolama kurulusu gibi finansal piyasa altyapilari igin koklU
degisiklikler yaratacak kullanim potansiyeline sahiptir. Ancak bu potansiyel
gercgeklestirmek igin teknolojik ve yasal olarak yol alinmasi gerekmektedir
(IMF, 2016).

Avrupa Menkul Kiymetler ve Piyasalar Otoritesi (ESMA) SPB’lerin Ug
boyutuyla ilgilendigini duyurmustur (ESMA, 2015, s.6):

a) SPB Yatirm Urlinleri: Bu Urlnler yatirrmciyr SPB kullanmaya
mecbur kilmayan, yatirnmciya bir ya da daha fazla SPB alternatifi
sunan geleneksel yatirim araglaridir. Ornek olarak kolektif yatirim
semalari, opsiyonlar, fark soézlesmesi (CFD), kayitli olmayan
tirev aracglar gibi SPB’leri 6deme miktarini belirlemek igin
referans olarak kullanan ya da SPB’lere iligkin iglere ve

altyapilara yatirrm yapan finansal araclar verilebilmektedir.

% Circle kiresel bir 6deme uygulamasidir. BitPesa verimsiz bir sisteme sahip Afrika’daki kiiglk sirketlerin
6demelerinde aracilik etmektedir.
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b) SPB Bazl Varliklar/Menkul Kiymetler: Bu varliklar pay, fon gibi
geleneksel olan ancak DDKT ile ihra¢ edilmis ve satigi yapiimig
yatirim araglarini kapsamaktadir. Yatirrmcilarin bir ya da daha
fazla SPB almaya ihtiyaglari bulunmaktadir. Bu yatirim tarinde
varliga SPB cinsinden yatirim yapilmakta ve islemler geleneksel
takas platformlari, emanetgiler, merkezi kayit kuruluglarindan
ziyade DDKT ile gergeklestiriimekte ve kaydedilmektedir.

c) SPB Teknolojisinin  Diger Kullanimlari: SPB’lerin  teknik
altyapisini olusturan DDKT’nin farkli sektorlerde kullaniimasini
icermektedir. Alternatif kullanimlara yonelik tartigmalar genellikle
menkul kiymet piyasasi yorungesinde gerceklesmektedir. Bu tur
kullanimlar menkul kiymetin sadece ihracina yonelik olarak
uygulanmak zorunda degildir. Ornegin DDKT bir menkul kiymetin
kime ait oldugunu veya bu kiymete iligkin teklifleri kaydetmekte

de kullanilabilmektedir.

4.1. Sanal Para Birimi Yatirim Uriinleri

SPB yatirnm Urunleri; kolektif yatinm gsemalar ve diger SPB turev
aranleri olmak Uzere iki sekilde var olmaktadir. ESMA, 12 tane kolektif
yatirnm semasi tespit etmistir. En buylk kolektif yatinrm semasi yaklasik
olarak 116 milyon Avro’luk varlik ydnetmektedir®®. Yasal olarak denetlenen iki
Avrupa sirketi Bitcoin ve Litecoin CFD* hizmeti sunmaktadir. Toplamda,
Bitcoin ya da Litecoin icin CFD ya da cift opsiyon®! sunan 17 aktif platform

tespit edilmigtir.

CFD ve cift opsiyonlara ek olarak, bazi takas platformlari BTC/USD,
BTC/CNY, Litecoin (LTC)/CNY ve LTC/USD ddviz kuru UGzerinden tirev ve
opsiyon hizmetleri vermektedir. Cin'in en blyUk Bitcoin ve Litecoin takas

platformlari bu hizmetlerin ana saglayicisidir. Dlinyanin diger yerlerinde

# Yonetim altindaki varliklar; yatirim fonu, girisim sermayesi ya da araci kurum gibi finansal kuruluslarin miisterileri
ve kendi adina yonettigi tim finansal varliklarin piyasa degerini dlger.

® Fark sozlesmesi; alici ve satici arasinda, varligin mevcut degeri ile sozlesme anindaki dederi arasindaki farki
saticinin aliclya 6deyecegine dair s6zlesmedir. Fark negatifse farki alici saticiya 6der. Bu kiymetler finansal tiirev
aracglaridir ve islemcilerin yikselen fiyatlardan (uzun pozisyon) ya da azalan fiyatlardan (kisa pozisyon)
faydalanmasini saglar ve spekilasyon amagli kullanilir.

8L Cift opsiyon bir opsiyon cesididir ve kazang iki sekilde gergeklesebilir: sabit bir parasal deger (bir varligin belli bir
miktari) ya da klasik opsiyondaki bir dizi 6demenin aksine higbir sey.
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kuguk takas platformlari bulunmaktadir. Fakat bu takas platformlarinin cogu

kayit digidir ve yerleri bilinmemektedir.

Baz platformlar ve fonlar yasal bir onay almaya calismis olsalar da
bunlarin yerleri ya da bunlara has diger bilgilere ulagsmak mumkin degildir.
12 kolektif yatirrm semasindan dérdi ABD’de bulunmaktadir ve geri kalani
birgok Ulkeye dagilmis haldedir. Iki fon Avrupa’da yerlesik oldugunu beyan
etmistir ama bunun dogrulugunu test etmek muimkin dedildir. 17 takas
platformunun 171’inin Avrupa’da yerlesik oldugu goériimektedir (ESMA, 2015,
s.8).

Birgok yatirim islemi icin varlik yonetimi ve islem hacimleri halka agik
veriler degildir. Bircok SPB cinsinden kolektif yatirrm semasi gelisme halinde
oldugu icin 13 fondan sadece altisi mevcut bluyukltklerini listelemigtir. Bu alti
fonun varhk buydklagu yaklagsik 246 milyon Avro’dur ve minimum yatirim
tutari da ortalama 13 bin Avro’dur (ESMA, 2015, s.8). Kuguk fonlar harig,
kolektif yatirrm semalari sadece onaylanmis yatinmcilarin kabul edildigini
ifade etmektedir. CFD ve c¢ift opsiyon hizmeti sunan platformlarin bodyle
kisittamalari olmayip perakende yatirimcilara hizmet vermekte ya da musteri
bulmaktadirlar. Ne tip yatinmcilarin SPB’lere yatirnm yaptigina dair toplu veri

bulunmamaktadir.

SPB yatirrm driunlerinin ana faydasi yatirnmcilarin SPB sahibi
olmadan piyasanin imkanlarindan faydalanabilmeleri ve bununla beraber
SPB’ye 6zgu risklere maruz kalmamalaridir. SPB yatirim drtnlerinin riskleri

yatirimin altinda yatan varliga goére farkhlik gostermektedir.

4.2. Sanal Para Birimi Bazh Finansal Varliklar/Menkul Kiymetler

SPPB’lere yatinm yapmanin bir diger yolu bu para birimlerini almak,
satmak, transfer etmek ve finansal varlik/menkul kiymet sahibi olmak igin
DDKT’yi kullanmaktir. DDKT herhangi bir merkezi yapi1 gerektirmedigi igin,
pay sahibi ve menkul kiymet ihraggisi arasinda bu iglemlere aracilik eden;
hukuki olarak duzenlenmig bir takas platformu, araci kurum, merkezi saklama

kurulusu, emanetgi gibi Gguncu bir taraf bulunmamaktadir.
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SPB bazli finansal varliklar ve bunlarin transferleri, SPB yatirim
urinlerinden bagimsizdir. SPB yatinm Urdnleri diger finansal araglar
gibiyken, SPB bazli finansal varliklar SPB’lerin ve ilgili altyapinin
kullaniimasiyla dagitiimakta ve ticareti yapiimaktadir. SPB bazli finansal
varliklar itibari para kullanilarak geleneksel araci  kurumlardan

alinamamaktadir.

SPB bazli finansal varliklar ve bunlarin transferleri ile geleneksel
varliklar arasindaki farklar ve benzerlikleri anlamak igin, islemlerde rol
oynayan aktorleri ve fonksiyonlarini anlamak elzemdir. Cunku varliklarin
Bitcoin blok zinciri ya da bagka bir blok araciligiyla alis, satis veya transfer

surecleri de aracilardan bagimsiz degildir.

4.2.1. Calisma Usulleri

SPB bazli finansal varliklar ya ayri igleyen bagimsiz bir yazilim
protokoll aracihgiyla ya da Bitcoin blok zinciri Uzerinden islem goéren bir
protokol araciliiyla yaratilmakta ve transfer edilmektedir. Asagida yer alan
sureg, Bitcoin blok zincirinden bagimsiz isleyen bir SPB 6rnegine aittir
(ESMA, 2015). Diger SPB gesitlerinin blok zincir araciligiyla finansal

varlik/menkul kiymet alim/satim/transfer prosedurleri farkhlik gostermektedir.

SPB blok zinciri aracihigiyla finansal varlik alma sireci
kullanicinin/yatinmcinin bir SPB takas platformunda hesap agmasi ve SPB
karsiliginda online ya da SPB Otomatik Vezne Makinesi (ATM) kullanarak
itibari para satmasiyla baglamaktadir. Online bir platform olmasiI durumunda
ya platform kullanicinin/yatirrmcinin parasini kisa bir slre igin bile olsa
tutmakta ya da platform SPB alicisi ve saticisi arasinda sadece aracilik
etmektedir. Bu, kullanicilarin/yatirrmcilarin SPB cinsinden adreslerinin ya da
hesaplarinin baslangicini teskil etmektedir. islem SPB blok zincirinde,
adresin ne kadar SPB'yi duzenlemeye yetkili oldugu kayitlidir. Bitcoin sahibi
olmak sanal bir cuzdanda sanal banknot sahibi olmak degil, bir Bitcoin
adresinde gizli bir sifre ile hak sahibi olmak ve bir bagkasina bu bakiyeyi

transfer etme hakkina sahip olmaktir (Casey ve Vigna, 2015). Bir iglem ilgili
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hesabi/adresi kullanilarak yapildiginda, islem sahibinin kim oldugu bilgisinin

guncellenmesi adina ayni blok zincirine kaydolmaktadir.

Kullanicinin/yatirrmcinin - hangi  finansal varligi/menkul  kiymeti
aldigina bagli olarak elinde bulunan SPB’yi baska bir SPB ile degistirmesi
gerekebilir. Bu, mevcut durumda gereklidir ¢unkl her SPB itibari para
kullanilarak  satin alinamamaktadir. Bazilari, baska bir SPB’nin
kullaniimasiyla satin alinabilmekte (en yaygin olarak Bitcoin) ya da itibari
para kullanilarak direkt alinabiliyorsa masraflar, Bitcoin karsiligi SPB alindigi
duruma gore daha ylksek olmaktadir. Bitcoin karsiliginda SPB almak igin,
itibari para karsiigi Bitcoin alinan takas platformundan bagka bir yer
kullaniimasi gerekebilir. ClUnki her SPB takas platformu tim SPB’lerin

alim/satimini yapmamaktadir.

Finansal bir varlik/menkul kiymet almak igin kullanici/yatirimci, almak
istedigi finansal varliklari satan bir takas platformunda varlik/SPB Uzerinden
bir hesap acmalidir. Her varlik/SPB takas platformu her tarli SPB’yi/varhgi
sunamamaktadir. Finansal bir varlik satin almak icin kullanici/yatirrmci bir
emir vermekte ve onaylamaktadir. Varlik/SPB takas platformu® basit bir
oncelik sistemi kullanarak alim ve satim emirlerini eslestirmektedir. Emirler
once fiyata gore oOnceliklendiriimektedir. Yuksek/algak teklifler, alim/satim
teklifleri icin daha buyuk 6ncelige sahiptir. Bunu, blok uzunlugu izlemektedir.
Daha onceki bloklardaki tekliflerin daha buyuk onceligi vardir. Bunu islem
kimlikleri izlemektedir. Daha dusuk igslem kimliklerine sahip teklifler daha

buyuk oncelige sahiptir.

4.2.2. Faydalar ve Riskler

SPB bazli finansal varliklar ve varlik transferlerinin temel faydalari,
hiz ve maliyet olarak gorunmektedir. Kullanici/yatinmci agisindan
bakildiginda, SPB bazlh varlik iglemlerinin hizi geleneksel finansal
piyasalardaki varlk transferlerinin hizindan daha yuksektir ve en fazla birkag
saat icinde gerceklesirler. islemlerin masraflari mevcut durumda birkag Avro

¥ NXT érnegi icin gegerlidir.
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senti civarindadir. Hem hiz hem de iglem masraflari SPB’ler arasinda farkhlik

gOstermektedir.

Masraf ve hiz, ihraggilar icin bir takas platformunda varliklari
listelemek acisindan da 6nem arz etmektedir. Masraflarda bir azalis ve islem
hizinda bir artis teoride finansal sistemin butlinu igin de faydalidir. Daha hizli
gerceklesen iglemler, diger seyler sabit, kargi taraf riskini azaltmaktadir.
Masraflardaki azalis piyasaya daha fazla katiimcinin girmesini saglamakta,
giris bariyerlerini azaltmakta ve daha olgun bir finansal piyasaya katki

saglamaktadir.

SPB bazl finansal varliklara 6zgu riskler yatirnrmcilar agisindan SPB
ile bagdastirilan risklerle aynidir (EBA, 2014). Yatirmcilarin SPB bazli
finansal varliklardan dogan haklarinin yasal statlisi olmadigindan bu haklari
One surmeleri mumkun degildir. Bir baska risk doguran husus ise SBP’lerde
de gorilen islemlerin geri dondurulemezligi 6zelligidir. Yatirimcilar alim
islemlerini goénderirken yanlis adres girdiklerinde ya da baska bir hata
yaptiklarinda, SPB’leri geri alma sansina sahip olmayabilmektedir.
SPB’lerden farkli olarak, yatirrmcilar SPB bazli finansal varliklara yatirm

yaparken doviz kuru riskine tabi olmaktadirlar.

Finansal sistemin SPB kullanimindan dolayi maruz kaldigi riskler,
fiyat istikrari, finansal istikrar ve o6deme sistemi istikrari riskinden
olugsmaktadir (ECB, 2012). Fakat bu risklerin gergceklesmesi, SPB ve SPB
bazl finansal varliklarin yaygin olarak kullaniimasi ve itibari para biriminin
yerine gegmesiyle mimkuindur. Bu senaryonun gerceklesmesi halinde, takas
odalari, merkezi saklama kuruluslari ve digerleri gibi yasal finansal piyasa
altyapilari, igletme modellerine yonelik olarak onemli risklere maruz

kalabilecektir.

4.3. Menkul Kiymet Piyasalarinda Kullanimi

Son on yilda bilisim teknolojileri kisilerin birbiriyle iletisim kurma
yontemlerini donustirmlis olsa da ayni degisim finansal piyasalarda

gerceklesmemistir. Islemlerin takas ve mutabakatini yapan aracilar ve
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altyapilarin kendilerine ait ve birbirleriyle iletisim kuramayan veri tabanlari
kullanmalari, iletigimin kisitli kalmasinda rol oynayan en onemli faktordur.
Kayitlarin bu sekilde ayri tutulmasiyla tek agsamadan olusan bir sureg¢

gerceklesmemekte, operasyonel risk ve haksiz rekabet ortami olusmaktadir.

DDKT'nin finansal piyasalarda kullanilmasi, rekabet halinde olan
finansal kuruluglarin; varlik hesaplarinin tutulmasi ve kiymetlerin takas ve
mutabakati i¢in herhangi bir merkezi veri tabaninin midahalesine gerek
duyulmadan ortak bir dijital platform kullanmasi demektir. Finansal hizmetler
icin kullanilacak olan DDKT Bitcoin i¢in tasarlanmis blok zincirden farkliliklar
gosterecektir. Blok zincir herkesin dogrulama surecine katilabildigi acik ve
izinsiz bir sistemdir. Finansal piyasalarda kullaniimasi muhtemel DDKT

sadece yetkili katilimcilarin oldugu izinli bir sistemde olacaktir (ESMA, 2016).

SPPB’lerin teknik altyapisini olusturan DDKT 6demeler alani disinda
da ¢ok genis bir kullanim alani bulabilir. DDKT Uzerinden varlik aligverigi
yapan ve merkezi olmayan bir mekanizmanin kullaniimasi, birgok finansal
kurulusun kullandigi netlestirme mekanizmasini degistirebilir. DDKT’nin
Ozellikle teminat rehininde ya da hisse senetlerinin, tahvillerin, tlrev
araclarinin ve diger varliklarin kayit altina alinmasinda kullanilabilir. Belli
piyasalarda ve altyapilarda aracilarla c¢alisma zorunlulugunu ortadan
kaldirdigindan, DDKT ayni zamanda alisveris, takas ve mutabakat
sureclerinde de degisiklikler sunabilir. Bu degisiklikler perakende édemelerin
de otesinde buyuk tutarli 6deme sistemleri, merkezi saklamaci kuruluglar,
menkul kiymet mutabakat sistemleri veya veri depolama kuruluslari gibi

finansal piyasa altyapilarinda degisikliklere neden olabilir.

Ote yandan, DDKT’nin yaygin olarak kullaniimasinin éninde bazi
engeller bulunmaktadir. Oncellikle teknoloji, yeterli olgunluga ulasmamistir.
Bunun yaninda kritik yasal ve operasyonel hususlarin netlesmesi zaman
alacaktir. Ayrica bu teknoloji yaygin olarak kullanilmaya baslansa dahi bazi
islem sonrasi hizmetler tuketiciler igcin gerekli olmaya devam edecekiir.
Dolayisiyla DDKT’nin finansal piyasalarda buyuk bir degisim mi yaratacagi
yoksa kullaniminin belli alanlarla sinirh mi kalacagi belirsizdir. Ancak bu

teknoloji piyasada devrim vyaratmaktan ziyade dereceli bir degisim
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yaratacaga benzemektedir (Pinna ve Ruttenberg, 2016, s.6). DDKT'nin
alternatif kullanimlarina iliskin girisimler ve yatirnmlar ayrintili olarak Ek 2’de

yer alan tabloda incelenmisgtir.

SPB’ler ve DDKT’nin yaygin olarak kullaniimasi finansal sistemdeki
mevcut aktorlerin, 6zellikle bankalarin, aracilik rollerini tamamen ortadan
kaldirmasa da sarsabilir. Eger gelecekte SPB’ler ve DDKT yaygin olarak
kullanilmaya baslanirsa, aracilarin ortadan kaldiriimasi kredi saklama ve
krediye ulasma mekanizmalari Uzerinde etkili olabilir. Bu Urunlere dayanan
bir ekonomide geleneksel finansal aracilarin yerini kimin alacagi ya da dyle

bir ortamda bu hizmetlerin sunulup sunulamayacagi belirsizdir.

DDKT finansal piyasalarin yeniden organize edilmesini hizlandirma
potansiyeline sahiptir. Boylece uzlasma masraflari azalabilir, islem sonrasi
suregler kolaylagsabilir, sermaye ve teminatlarin daha etkin kullaniimasina
olanak saglanabilir. Yeni bir teknoloji olmasi nedeniyle DDKT'nin finansal
kuruluslar tarafindan benimsenmesinin finansal piyasalar Uzerindeki etkisini

net olarak analiz etmek zordur.

4.3.1. Muhtemel Senaryolar

DDKT’nin kullanimina iliskin olarak, finansal aktorlerin munferit olarak
teknolojiyi benimsemeleri, benzer finansal piyasa altyapilarinin teknolojiyi
ortaklasa kullanmalari ya da finansal piyasa ¢apinda teknolojinin kullaniimasi

seklindeki U¢ senaryodan biri gergeklesebilir.

Sekil 4.1’de goéruldugu uzere ilk senaryoda, finansal kuruluslarin her
biri piyasadaki etkinliklerini artirmak icin DDKT’yi benimsemektedirler. Ancak

daha genis capli islemler mevcut durumda oldugu gibi yurttulmektedir.
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Sekil 4. 1 : Finansal Kurulus Capinda Defter-i Kebir

Kaynak: ECB, 2016.

Birbirinden bagimsiz finansal kuruluslarin kendi i¢ etkinliklerini
artirmak amaciyla DDKT’den yararlanmalari mimkuanduar. Fakat kuruluglarin
birbirinden farkh DDKT uygulamalari gelistirmeleri, bu farkl sistemlerin
birbiriyle ve geleneksel sistemlerle c¢alisabilmelerini ve iletisim halinde
olabilmelerini saglayacak standart is sureglerinin olusturulmasi ihtiyacini
doguracaktir (CPMI, 2017, s.19). Bu senaryoda, ayni defter-i kebire ulasim
imkani olan bUtin aracilar, menkul kiymetlerin defter-i kebirde yer alan
kayitlari konusunda gergek zamanli olarak guncel bilgilere sahip olacaktir.
Fakat birbirinden farkh defter-i kebirler arasinda otomatik guncelleme
olmayacak, bdylece piyasadaki bolinmus yapi devam edecektir (ECB, 2016,
S.6).

ikinci senaryoda merkezi saklamaci kuruluglar gibi temel aktérler
piyasa ¢apinda calisan DDKT kullanmaya baslamakta (Sekil 4.2), finansal
sureclerde aracilik faaliyeti yapan bazi aktorler gereksiz hale gelmektedir
(CPMI, 2017).
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Sekil 4. 2 : Piyasa Capinda C6ziim

Kaynak: ECB, 2016.

Bir baska alternatif senaryo ise bir dizi temel aktérin ortak bir DDK
benimsemesidir. Bu senaryoda, merkezi saklama kuruluslari 6érnek olarak ele
alinirsa, varlik hizmetleri, emanet islemleri ve hesap ayristirma gibi unsurlar
tek bir defter-i kebirde var olabilecektir. Ornegin varliklarin ayristiriimasi ve
yasal raporlamalar ek bir masraf yaratmaksizin, otomatik ve neredeyse
gercek zamanl olarak yapilabilecektir. Duzenleyici kuruluglar iglemlerin ve
hesap bakiyelerinin kaydini direkt olarak defter-i kebirde tutabilecektir. Akilli
sozlesmeler varlik hizmetlerini otomatiklestirmek igin kullanilabilecektir. Bu
durumda bazi aracilar gereksiz hale gelmektedir. Bu senaryoda ek bir
ayrisma meydana gelmeyecek fakat tglncu bir tarafin teknolojinin gelisme

asamasinda onder rol oynamasi gerekebilecektir (ECB, 2016, s.8).

Son olarak uglincu senaryoda, DDKT ihraggilar ve finansal teknoloji
sirketleri finansal kuruluglarn saf digi birakmakta ve menkul kiymet iglemleri
icin esler arasi bir sistem yaratarak satis sonrasi piyasasinda genis c¢apli
degisiklikler yaratmaktadir (Sekil 4.3).
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Sekil 4. 3: Tek Dagitik Defter-i Kebir

Kaynak: ECB, 2016.

Bu senaryoda mevcut islem sonrasi suregler yerini yatirmci ve
ihraggl arasinda araci gerektirmeden gergeklesecek otomatik takas ve
mutabakat sureclerine birakacaktir. Klguk yatinnmcilar ve kuguk-orta olgekli
sirketler daha bulylk finansmana ulasabilecektir. Sirketler ve devletler
finansal araclarini direkt olarak defter-i kebirde ihra¢ edebilecektir. Bu
senaryo finansal kuruluslarin aracihgini gereksiz hale getirmektedir. Tum
finansal sistem aktorlerinin ayni defter-i kebiri kullanmasi piyasa genelinde
seffafligi artirma ve risk yénetimini daha etkin hale getirme gibi faydalar
saglayacaktir (CPMI, 2017). Fakat ayni zamanda sistemin istikrarini
saglamak agisindan hangi otoritenin sistemi diuzenleyecegi konusunda
belirsizlik ortaya ¢ikarmaktadir (ECB, 2016, s.9).

4.3.2. Muhtemel Faydalar

Bu kisimda DDKT’nin menkul kiymetler piyasasinda kullaniimasinin
yaratacagi muhtemel faydalar ele alinacaktir. S6z konusu teknoloji
evrimlesmeye ve yeni faydalarla gindeme gelmeye devam ettiginden bu

faydalar kapsamli degildir. Burada siralanan bazi faydalar, ¢galismanin daha
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onceki kisimlarinda bahsedilen ve SPB’lerin ekonomiye getirdigi faydalarla

benzerlik gostermektedir.

Takas ve Mutabakat: DDKT baz finansal islemlerin takas ve
mutabakat sdreglerini, araci sayisini azaltarak ve uzlagma
siirecini daha etkin hale getirerek gelistirebilecektir. Ozellikle ayr
Ulkelerde bulunan islem taraflari icin bu etkinlik birden fazla
aracinin ortadan kalkmasiyla kendini daha fazla go&sterecektir.
Defter-i kebirin ortak kullanimi nedeniyle uzlagsma sureci ¢ok
daha etkin bir sekilde gerceklesecektir. Bazi DDKT savunuculari
takas ve mutabakat sureglerinin tek adima indirgenerek
neredeyse anlik olabilecedini ileri strmektedirler. Bu durum
azalan karsi taraf riski ve azalan teminat ihtiyaci gibi bir dizi
fayda getirebilecektir I0OSCO, 2017, s.58).

Buna ek olarak, operasyonel nihailik DDKT’deki mutabakatin
nihailigini garanti altina almamaktadir (ESMA, 2016).
Mutabakatin nihailigi transfer emrinin geri alinamaz hale geldigi
anin yasal olarak belirlenmesidir. Transfer emri bu andan sonra
katilimci veya UcglncU bir kisi tarafindan geri alinamamaktadir.
Geleneksel sistemlerde mutabakatin nihai oldugu an net ve lyi
tanimlanmis bir andir ve yasal dizenlemelerle
desteklenmektedir. DDKT igin mutabakatin nihai oldugu an net
olmayabilir giinkt sistem kurallarinin mutabakatin nihailigine dair
sozlesmesel tanimlamasini yapacak bir merkezi otorite

bulunmamaktadir.

Mdulkiyet Kayitlari ve Veri Yonetimi: Varliklarin dolaysiz olarak
defter-i kebirde ihrag edilmesi ve defter-i kebirin ayni zamanda
sahiplik kayitlarini da tutmasi varlik hizmetlerini gok daha kolay
hale getirecektir (ECB, 2016). DDKT, sistemde tek bir guvenlik
tanimlayici yaratarak referans sisteminin menkul kiymetler
piyasasinda uygulanmasini kolaylasgtirabilecektir. Bu tanimlayici
sistemin tim katihmcilari tarafindan kullanilabilecek ve

paylasilabilecektir. Uluslararasi Menkul Kiymet Tanimlama
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Numarasi gibi bazi standart tanimlayicilarin farkli varlik gesitleri
icin var oldugunu ve piyasada kullanildigint unutmamak
gerekmektedir. Dolayisiyla bu kavram yeni bir kavram olarak
ortaya c¢lkmayacak ancak DDKT kendine 06zgl tanimlayici
referans sistemlerini satis slrecine entegre ederek yeni gozimler
getirecektir (ESMA, 2016).

Teknolojinin savunucularina gore varliklarin mulkiyetinin kaydi ve
varliklarin korunmasi agisindan bu teknoloji guvenilir bir mecra
haline gelebilecektir (IOSCO, 2017, s.59). Bu senaryonun, bazi
sistemlerin gereksiz olmasi ya da emanetgilerin piyasadaki

rollerinin degismesi gibi sonuglari olabilecektir.

DDKT’nin bir baska temel avantaji kayitlarin yénetimi ve verilerin
katilimcilar arasinda paylasiimasina izin vermesidir. Veri kayit
sistemi olmasi sebebiyle sistemin takip edilebilirlik 6zelliginin
olmasi gerekmektedir. Takip edilebilirlik herhangi vyetkili bir
katihmcinin kayitlarin gecmisgini dogrulayabilmesine izin veren bir
Ozellik olup verinin kaylp ve zararlara karsi korunmasini

gerektirmektedir.

Raporlama ve Gozetim: Raporlama igin veri toplanmasi,
paylasiimasi, risk yonetimi ve denetimsel surecglerin DDKT
kullanilarak kolaylagmasi; tek bir kaynaktan alinan bilginin
kapsaminin genislemesi ve bu bilgiye erisimin kolaylasmasiyla
mumkindur. DDKT teoride tim kayitlarin igslem gecmislerinin
ulasilabilir olmasini saglamaktadir. Boylece DDKT raporlama
kuruluslan, risk yonetimcileri ve duzenleyiciler agisindan bir
fayda yaratiimis olacaktir (IOSCO, 2017). DDKT bilgiye ulagimin
hizini artiracaktir. Ornegin denetleyici otoriteler defter-i kebirde

bulunan bilgiye direkt erisim hakkina sahip olacaklardir.

Kargl Taraf Riski: DDKT bazi menkul kiymet islemlerinin kargi
taraf riskini azaltabilecektir. Daha dnce de agiklandigi gibi DDKT

islemlerin mutabakat sureclerini kisaltarak islemin iki tarafinin,
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diger tarafin temerride dismesinden kaynaklanacak riske daha
az maruz kalmalarina olanak taniyacaktir. Hatta DDKT’nin bazi
islemlerin kargi taraf riskini tamamen ortadan kaldiracagi ve
merkezi kargi taraf ihtiyacini mutabakatin anlik olabilecegi

gerekgesiyle kaldirabilecegi savunulmaktadir (ESMA, 2016).

Fakat nakit islemler ile turev iglemleri gibi bir vade tarihi olan
islemler arasinda ayrim yapmak onemlidir. Spot islemlerde tek
bir mutabakat, islemin iki tarafinin da yukimlalUklerini ortadan
kaldirirken, turev islemlerde yukumlulukler s6zlesme yururlikte
kaldigi surece var olmaktadir. Dolayisiyla DDKT’nin kargi taraf
riskini trev islemleri icin tamamen ortadan kaldirmasi muhtemel

gorulmemektedir.

Maliyet: Bazi analizler mutabakat sureclerindeki verimsiz
unsurlarin ortadan kaldirilmasiyla, maliyette ciddi bir azalma
saglanabilecedi yonundedir (Santander, 2015, s.15). Maliyetteki
genel bir azalma DDKT'nin savunulan faydalarindan biridir.
Ornegin satis sonrasi islemlerde, DDKT mevcut durumda bazi
orta ve arka ofis sureclerini otomatik hale getirebilecektir (ESMA,
2016). Ayni durum raporlama ve denetleme fonksiyonlari igin de
gegcerli olabilecektir. Ayrica DDK maunferit defter-i kebirlerin
tutulma masraflarini da ortadan kaldirabilecek ve is surekliligi
plani gibi planlara olan ihtiyaci azaltabilecektir. Bunlara ek olarak,
birden fazla araciya olan ihtiyaci azalttigi icin DDK islem
masraflarini da azaltabilecektir. Kayitlar otomatik olarak yapildigi
icin uzlasma surecinde yapilan masraflara gerek olmayacaktir.
Akilll sozlesmeleri kullanmak kurumsal iglemler otomatik bir

sekilde yapilacagi icin tasarrufa neden olacaktir (ECB, 2016).

Diger Faydalar: Kiguk ve orta dlgekli isletmelerin defter-i kebirler
uzerinde menkul kiymet ihra¢g etmesi daha genis bir yatirrmci
havuzuna erigsim imké&nina kavusarak fon ihtiyaglarini daha kolay

gidermelerini saglayacaktir. Tum katilimcilar defter-i kebirdeki
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hesaplarina iligkin islemler konusunda seffafliga sahip olacaktir
(ECB,2016, s.4).

4.3.3. Riskler ve Muhtelif Hususlar

Muhtemel faydalarinin ortaya ¢ikmasindan 6nce DDKT’nin bazi

zorluklarin ve eksikliklerin Ustesinden gelmesi sarttir. Bu zorluklarin bazilar

teknolojinin kendisiyle ilgilidir. Digerleri ise genel olarak bazi yonetim ve

duzenleme hususlarina iligkindir.

4.3.3.1. Temel Riskler

DDKT piyasaya saglayacagi muhtemel faydalar diginda bazi

muhtemel riskler de icermektedir. Asagida sayilan bu risklerin bazilari

DDKT'ye oOzgudir. Bazilari ise mevcut piyasa altyapisinda halihazirda

bulunan ancak DDKT’nin genis 6lgtde kullaniimasiyla artacak risklerdir.

Siber Risk, Dolandiricihlk ve Kara Para Aklama: DDK’larin
ortaklasa kullaniimasi  siber saldinlarin  mevcut finansal
piyasalarda oldugu gibi batin sistemi etkilemesi sonucunu
dogurabilir. Eger bir kisi sisteme sizmayi basarirsa sadece saldiri
noktasinda kayith olan bilgilere degil defter-i kebirde kayith olan
tum bilgilere ulasabilecektir (ESMA, 2016). Buna ek olarak
teknolojinin (6rnegin sifreleme tekniklerinin) korsanlanmasi halinde
yayllma riski, saldiri altinda olan DDK’nin 6tesine gegebilmektedir.
Cunku farkh DDK’larin  sahip oldugu protokoller birbirine

benzemektedir.

Ozel/genel anahtarlar kaybolabilmekte ya da calinabilmekte ve
sahtecilige alet edilebilmektedir. Saglam bir yonetim ¢ergevesinin
olmadidi durumlarda dirust olmayan dugumler agin kontrolinu ele
gecirmekte ve gecici olarak da olsa is birligi sUrecini
degistirmektedir (IOSCO, 2017, s.61). Sistemin dolandiricilik
faaliyetlerine karsi korunmasi, iglem verilerinin kaybolmasina,
degistiriimesine  izin  vermeyecek sekilde  butlinligundn
saglanmasina baghdir (CPMI, 2017, s.17).
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Buna benzer olarak yeterli kontrollerin olmadigi durumda DDKT
kara para aklama ve ter6run finansmani aktivitelerinde
kullanilabilmektedir. CUnkl o6zel/genel anahtarlarin  kullanimi
kimliklerin gizlenmesini ve islem gec¢miginin saklanmasini daha

kolay kilmaktadir.

Operasyonel Riskler: DDKT’nin savunuculari, arka ofis iglemlerinin
otomasyonu ve insan hatalarinin azaltiimasi ile operasyonel riski
azaltabilecegini savunmaktadir. Sistemin dagitik yapisi ve defter-i
kebirin birden fazla kopyasinin bulunmasi sayesinde sistemin bir
noktadan arizalanmasi ihtimali olduk¢a disik seyretmektedir
(ESMA, 2016). Sistem kullanicilari, bluylk olglide otomasyonla
calisan sisteme ve sureclere glvenecekleri igin sistemdeki kontrol
mekanizmasi dusik olacaktir (CPMI, 2017, s.15). Ornegin akilli
s6zlesmelerde, kurumsal islemlerin otomatiklestiriimesi prensipte
hata ihtimalini azaltmaktadir. Ancak yeterli kontrol seviyesinin
saglanamamasi nedeniyle ek riskler dogabilmekte, hatalarin olma
ihtimali disuk ancak etkileri yuksek olabilmektedir (IOSCO, 2017,
S.62).

Birlikte islerlik: DDKT’nin tim piyasa capinda benimsenmesi
muhtemel gorulmemektedir. Adim adim gergeklesen bir
senaryoda, DDKT’nin mevcut piyasa altyapilariyla ve sistemlerle
en azindan kisa vadede beraber islemesi gerekebilecektir. Sistem,
katiimcilar ~ arasindaki  baghligi  birbirleriyle iletisimlerini
kolaylastirarak artirabilmektedir. Bu da piyasada gerceklesecek
herhangi bir sokun buylmesine neden olabilmektedir (CPMI,
2017, s.19) . Kim tarafindan nasil kullanildigina bagh olarak,
DDKT piyasanin daha az duzenlenen kisimlarinda riskin
birikmesine neden olabilmektedir (ESMA, 2016). Buna ek olarak,
farkh defter-i kebirler arasinda birlikte iglerlik olmamasi halinde,
sistemlerin beraber var olmasi masrafli hale gelecek ve DDKT’ye

gegisin potansiyel faydalarini azaltacaktir (I0SCO, 2017, s.60).
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— Olgek Sorunu: Gériinlise gore son derece az sayida sirket belli
finansal aktiviteler  igin DDKT'yi kullanma projeleri
gelistirmektedirler. Fakat bazi finansal aktiviteler icin benimsenen
yeniliklerin finansal piyasa ¢apinda meydana gelmesi muhtemel
goérinmemektedir. SPB sistemlerine atfedilen avantajlar, sistem
genis ¢apli olarak kullanildiginda etkisini yitirebilir (ESMA, 2016).
Buna ek olarak, DDKT ile c¢alisacak bir sistemin islem
hacimlerindeki dalgalanmalari yonetebilmesi operasyonel olarak
Olceklenebilir bir sistem olmasi anlamina gelmekte, bu 6zelligin
sistemde var olmamasi islemlerin guvenligini tehlikeye atmaktadir
(CPMI, 2017, s.15).

— Mutabakatin Merkez Bankasi Parasinda Yapilmasi: Odeme
karsihgi teslimat prensibinin  kiymetlerin mutabakatinda tam
manasiyla gercgeklestirilebilmesi igin hem varlik hem de nakit
ayaginin ayni anda gerceklesmesi, 6deme karsihgl teslimatin
gerceklesmesi gerekmektedir (ECB, 2016, s.5). itibari para
birimleri ile yapilan igslemler DDKT kullanilarak kaydedilmedigi
surece, DDK ve itibari para birimi igslemlerinin kaydini tutan defter-i

kebirler arasinda bir kdpruye ihtiya¢ duyulacaktir (ESMA, 2016).

— Pozisyon Netlestirmesi: Mevcut tasariminda DDKT her bir iglemi
sirasilyla ve brut olarak kaydetmektedir. Bu yontem spot nakit
islemler igin uygun olsa da turev araglar igin teminat
yukUmlUlUklerinin yerine getiriimesi agisindan bazi problemler
yaratabilir (IOSCO, 2017, s.63). Netlestirmenin olmamasi teminat
ve sermaye ihtiyacini ortaya ¢ikarabilir (ESMA, 2016).

— Diger Riskler: DDK’lar kullandiklari algoritmalarla menkul kiymet
piyasasini daha da karmasik hale getirme riskini tagsimaktadirlar.
Bu durum ise risk yonetimi ve sistemlerin gozetimi agisindan
olumsuz sonuglar vyaratabilecektir (ESMA, 2016). DDK’'nin
prensipte islemlerin takip edilebilirligini ve menkul kiymetler
piyasasinin seffafigini artirmasi beklenirken, DDK’da yer alan

bilgilerin gifreli olmasi geri ¢dzllmesini ve islenmesini en azindan
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kisa vadede zor hale getirmektedir. Bu, 0Ozellikle denetim

faaliyetlerini zorlastiracak bir unsurdur.

Buna ek olarak, DDKT ihraggilarin defter-i kebirde dolaysiz olarak
ihrag yapmak suretiyle yatinmcilara direkt ulasmalarina olanak
saglayacagindan bunun genis c¢aptaki etkileri g6z o6nudnde
bulundurulmahdir. Muhasebecilik hizmetleri yeni ihra¢c edilen
kiymetlerin kaydedilmesinden baska fonksiyonlari da yerine
getirdigi icin bu hizmetlerin devam etmeleri elzemdir (ESMA,
2016). Ornegin ihrag edilen kiymetlerin miktarinin alim satimi
yapilan kiymetlerle ayni oldugu ve garanti edilmemis kiymetlerin
ihrag edilmediginin temin edilmesi gerekmektedir. Bu fonksiyon
genellikle merkezi saklamaci kuruluslar tarafindan yerine
getirilmektedir. lhraggilar DDKT ile yatirnmcilara dolaysiz olarak
menkul kiymet ihraci yaparlarsa, mevcut durumda oldugu gibi
yatirrmci ya da ihraggiyla direkt baglantisi olmayan guvenilir bir

kurulusun islemi dogrulamasi gerekecektir (ECB, 2016).

4.3.3.2. Yonetim ve Gizlilik Hususlari

— Yonetim Cergevesi: Menkul kiymet piyasalarina uygulanacak olan
DDKT, SPB’lerin orijinal tasariminda yer alan izinsiz teknolojinin
tersine izinli versiyon olacaktir. izinli sistemde sadece izni olan
katilimcilar digum olabilmekte ve islem dogrulayabilmektedirler.
Kimlikleri de agdin geri kalani tarafindan bilinmektedir. Bu
sistemlerde yetkili katilimcilarin onaylanmasi ya da reddedilmesi
icin bazi kurallara ihtiyag vardir (ESMA, 2016). Kurallar
olusturulurken g6z onunde bulundurulmasi gereken hususlar
minimum sermaye Yyeterliligi, igletme kurallari ve risk yonetim
sureglerini icermektedir. Ayni zamanda birgok katilimciyr kabul
ederek sistemi karmagik hale getirmek ile sistemin kapsamini
sinirlamak arasinda bir denge bulunmasi 6nemlidir. Ydnetim
cercevesi sistemde gercgeklegtirilen islemlerin guvenligi agisindan
elzemdir (CPMI, 2017, s.17).
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Bunlara ek olarak, katilimcilar arasindaki iletisimi yonetmek igin
bazi kurallara ihtiyag vardir. Ornek olarak sahtecilik veya hata
durumlarinda ilgili taraflarin  yakimlGlUkleri, kurallarin ihlali
durumunda duzeltme ve ceza mekanizmalari, teknolojiye iligkin
fikri mulkiyet ya da aga uygulanacak yasal duzenlemelerin

ulkeselligi hususlari verilebilir.

— Gizlilik: Tasarimi geregi DDKT’de islem gecmisi ile nakit ve varlk
hesap bakiyelerini iceren bilgiler en azindan izinli ag katimcilarina
aciktir. Buna ek olarak, DDKT musterilerin 6zel bilgilerini saklamak
ve paylasmak icin de kullanilabilmektedir. Bu noktada teknolojinin
kamuya acik dogasi ile defter-i kebirde kayith bazi bilgilerin
anonimligi ve gizliliginin korunmasi ihtiyacinin nasil bir arada
bulunacagl sorusu ortaya g¢ikmaktadir (ESMA, 2016). DDKT’'de
gizlilik seviyesinin saglanmasi teknolojinin faydalarindan biri olan
seffafligi erozyona ugratma potansiyeline sahiptir (I0SCO, 2017,
S.63).

Ozel anahtarlar gibi sifresel kimliklerin kullanilmasi belli bir gizliligi
saglayabilmektedir. Ornegin bir isleme taraf olan hesap
sahiplerinden birinin kimligi katilimcilarin ¢ogu igin anonim olarak
kalabilmektedir. Fakat o6zel anahtarlarin c¢alismasi dikkatli bir
sekilde tasarlanmali ve kontrol edilmelidir. DDKT uygulamalarinda
farkh glvenlik seviyeleri saglanacak olsa da, veriye ulasim
uzerinde vyeterli kontroller saglanirken dugumlerin birbirleriyle
islem yapabilecekleri bir yapiya izin vermek onem tagimaktadir
(CPMI, 2017, s.18).

4.4. Akilli Sozlesmeler

Akilli  s6zlesmeler, kullanicilarin  so6zlesmeden  kaynaklanan
yukumlaliklerinin DDK’ya aktariilmasina ve otomatik olarak gergeklesmesine
izin veren sozlesmelerdir. Bir akilli sdzlesmenin birden fazla hesapla
baglantisi olabilmekte ve sO0zlesmenin sartlarinin gergeklesmesini tetikleyen
olay ortaya cikar ¢cikmaz bu sartlara gore varliklarin transferi yapabilmektedir.
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Akilli s6zlegsmeler belli bir kurumsal karar ya da piyasa gelismesine (faiz
O0demesi, teminat iyilestirmesi marji tamamlama talebi vs.) istinaden otomatik
islemlerin defter-i kebirde gergceklesmesini saglayabilmektedir (CPMI, 2017,
s.3). Bu otomasyon sayesinde insan mudahalesi azalarak sistemin verimliligi
artmaktadir (ECB, 2016). Akilli sdzlesmelerin kullaniimasi hata riskini
azaltma potansiyeline sahip olsa da yeterli kontrollerin olmamasi durumunda
ek riskler dogurabilecektir (ESMA, 2016, s.18).

Akill s6zlesmeler defter-i kebire yazildidi icin islemlerin dogrulanmasi
diger islemlerle aynidir. DDK’'nin guncellenmesi siber saldirilara karsi
dayanikli ise akilli sozlesmelerin gergeklestirimesi de saldirilardan
korunmaktadir. Bu da akilli s6zlesmeler ile benzer prosedurler arasindaki en

blyuk farktir.

Bir kullanici defter-i kebire bazi kodlar ekleyerek akilli sézlesme
olusturdugunda diger kullanicillar so6zlesmeyi kabul edebilmekte ve
gerceklestirilebilir hale getirmektedirler. Boylece sdzlesme taraflarinin
sozlesme sartlari konusunda anlasmalari dogrulanmakta ve bu noktadan
sonra sozlesme geri c¢ekilememektedir. Akilll  sdzlesmenin sonuglari
goérmezden gelinememektedir. CUnku islemin gergceklesmesini tetikleyen olay
oldugunda akilli sézlesmenin kodu menkul kiymet ve nakit hesaplari Gzerinde

aninda sonu¢ dogurmaktadir.

DDK finansal piyasalarda kullanilabilecek bir teknoloji iken akilli
sOzlesmeler gercek manada degisimi getirecek bir UGrln olabilir. DDKT’nin
icerdigi bazi riskler ve mevcut yasal duzenlemelere uyma zorunlulugu
sebebiyle aracilarin, en azindan iglem sonrasi basamaklarda, gorevierini
surdirmeleri muhtemeldir. Akilli s6zlesmelerin, mevcut durumda yetkili
sdzlesme sonrasi kuruluslar tarafindan surdirialen bazi islemleri devralmasi
mumkuandar. Buna ek olarak menkul kiymetler piyasasinda akilli
sOzlesmelerin uygulanmasi, bu sozlesmelerin yasal statusu ve mulkiyet
haklarinin takip edilmesi de dahil olmak Uzere bir dizi yasal soru isaretine
neden olacaktir (I0OSCO, 2017, s.63).
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BESINCi BOLUM

SANAL PARA BIRIMLERINE BAKIS AGISI VE TURKIYE’DEKI
GELISMELER

Ulkelerin SPB’lere iligkin politikalari ve aldiklar glvenlik énlemleri
SPB tartismalarinin 6nemli bir boyutunu olusturmaktadir. Tartismanin odagi,
SPB’lerin anonimligi ve yasa disi amaglarla kullaniimasidir (Baron ve
digerleri, 2015). Bir SPB’yi yaratmak ve gelistirmek, arkasinda bir devletin
oldugu itibari bir para birimini gelistirmekten ¢ok daha az c¢aba ve altyapi
gerektirmektedir. Dolayisiyla bir SPB’nin belli bir cografyaya yayilmasi itibari
para birimine kiyasla is guicl, sermaye ve altyapi acisindan ¢ok daha basittir.
Yasal ve finansal altyapinin yetersiz oldugu Ulkelerde SPB Uretmek devlet
disi aktérlerin®, egemenlige ortak olma ve sonrasinda kendi politik giiglerini

olusturma yolunda uyguladiklari bir strateji olarak dusunulebilir.

Odeme vya da finansal ara¢ ihrag eden aktérlerin yasal
dizenlemelerden kaynaklanan ylUkidmliltklerinin - masraf dogurucu etkisi
olmaktadir. Yasal duzenlemelere uymak 6deme hizmeti saglayicilari igin
masraf dogururken, SPB ile g¢alisan platformlar bu masraflardan
kaginabilmektedirler. SPB alaninin gelismesiyle birlikte bazi tlkeler, mevcut
duzenlemeleri gozden gecirmeye ya da yeni duzenlemeler olusturmaya
baslamistir. Bazi SPB gelistiricileri bu dizenlemelere muhalefet etmistir. Bu
durum, geleneksel 6deme araglarina nazaran daha az yasal dlizenlemeye
tabi olan yeni teknolojileri baltalamaktadir. Fakat dizenlemelerin olmamasi
kamuoyunun SPB’lere olan guvenini saglamasini engellemektedir. Yasal
belirsizlik ve/veya kullanicilara yonelik bir koruma olmamasindan dolayi, bazi

aktorler bu vyeni teknolojiye yatirrm yapmaktan ¢ekinmektedirler.

% Devlet disi aktorlere terdrist organizasyonlar, protest gruplar, uyusturucu kartelleri ve sug érgiitleri érnek olarak
verilebilir.
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SPPB’lerin dogalan gereg@i online olmalari ve kullanimlarinin belli bir

ulkeyle sinirli olmamasi nedeniyle yasal bir dizenlemenin tam anlamiyla

etkin olmasi igin global bazda bir isbirligi gerekmektedir. Fakat uluslararasi is

birliginin gerekliligi ulusal seviyede bazi dizenlemelerin yapilmasina engel

degildir. SPB’ler kargisinda ulkelerin benimseyeceg@i tutum dort bashkta
siniflandinlabilir (ECB, 2015, s.30):

Uyarilar: Otoriteler SPB’lerin gelismesine direkt mudahale
etmektense kullanicilarin ve yatirmcilarin  dikkatini SPB’lerin
risklerine gekmek ve piyasayi etkilemek adina uyarma yontemini
secebilirler.

Kuruluglarin Ozel Olarak Diizenlenmesi: Kurumsal bir yaklagim
araciligiyla, otoriteler SPB’ler ile geleneksel 6deme araclari
velveya gercek ekonomi arasindaki gecisleri saglayacak o6zel
kurulusglar igin duzenlemeler yapabilirler. Takas platformlari ile
kullanicilara SPB cinsinden saklama ve transfer etme olanagdi
saglayan dijital clzdan wuygulamalari gibi SPB’lere ydnelik
hizmetler veren aracilar bu 6zel duzenlemelere tabi olabilir.

Mevcut Duzenlemelerin Yorumlanmasi: Bazi ulkeler mevcut
hukuki dizenlemelerin SPB’lere ve aracilara uygulanmasini
degerlendirebilir. Ulkeler daha genis capli hukuki diizenlemelere
gidebilir ve fonksiyonel bir yaklagimla geleneksel 6deme hizmeti
saglayicilarinin tabi oldugu hukuki yukumlaliklerin, SPB semalari
ve aracllari igin de gecerli olmasi yonunde karar alabilirler.
Ornegin bazi Ulkelerde otoriteler vergi diizenlemelerinin SPB
islemlerine uygulanmasina yonelik kararlar almislardir. Bunun
disinda uUlkeler kara para aklama ve terorin finansmaniyla
mucadele (AML/CFT) wuygulamalarinin  SPB iglemlerine ve
taraflarina  da uygulanmasini ya da tlketiciyi koruma
uygulamalarinin  SPB’lerle  gergeklestirilen  islemlere  de
uygulanmasini saglayabilir. S6z konusu uygulamalar temel olarak
risklerin tespit edilmesi, politika ve yurt ici koordinasyonun
geligtiriimesi; kara para aklama ve ter6rin finansmani

faaliyetlerinin tespit edilmesi; finansal sektor ve diger ilgili
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sektorler icin tedbirler alinmasi; ilgili otoriteler i¢in gug ve
sorumluluklar tanimlanmasi ve uluslararasi ig birligini igcermektedir
(FATF, 2012, s.7).

— Yasaklama: Otoriteler SPB’lerin kendi Ulkelerindeki kullanimini
yasaklama yoluna da gidebilir. Pratikte bu, SPB bazl finansal
aktivitelerin yasaklanmasi anlamina geldigi kadar ayni zamanda
SPB takasinin veya SPB’lerin perakendeciler tarafindan satisinin

yasaklanmasi anlamina da gelmektedir.

5.1. Ulkelerin Sanal Para Birimi Semalarina Cevaplari

SPB’lere yonelik olarak sergilenecek herhangi bir politik cevap, ne
SPPB’lere iliskin riskleri goz ardi etmeli ne de teknolojinin getirecedi yenilikleri
engelleyecek boyutta blrokratik siregler igermelidir. ilk odak noktasi
tuketicinin korunmasi, bilgi gizliligi, islemlerin hukuki gecerliligi gibi SPB’lere
iliskin en kritik unsurlara dair olmalidir. SPB’lerin finansal istikrar ve para
politikasi agisindan herhangi bir risk olusma ihtimali disuk oldugu icin bir
sonraki asamaya birakilabilir. SPB’ler elektronik 6deme sistemleri, para
birimleri ve emtialarin degisik 6zelliklerini bunyesinde barindirmakta ve ulusal
bazda birden fazla otoritenin gérev alanina girmektedir. SPB’ler sanal bir
dinyada igslem gormekte ve sinir 6tesi calismakta olup potansiyel riskleri
artiracak ve duzenleme arbitraji yaratabilecek bir yapiya sahiptir. Bu
varliklarin sinir otesi iglemlerde kullanilabilmesi icin, ulusal ve uluslararasi

boyutta etkin politika koordinasyonu sarttir (IMF, 2016).

Ulkelerin yasal tutumlari farklilik gostermekte olup, zaman iginde
degisme potansiyeline sahiptir. Bitcoin ilk ve en bilinen SPB oldugundan
ulkelerin ilk aciklamalari genellikle Bitcoin’e yonelik olmustur. Bazi merkez
bankalari ve dizenleyici otoriteler Bitcoin’in ve/veya genel olarak SPB’lerin
riskleri hakkinda uyarilarda bulunmuslardir. Alman Federal Finansal
Denetleme Otoritesi (BaFin) (Munzer, 2014), Fransa Merkez Bankasi
(Fransa Merkez Bankasi, 2013), Hollanda Merkez Bankasi (Hollanda Merkez
Bankasi, 2013) ve Belgika Merkez Bankasi (Belgika Merkez Bankasi, 2014)
Bitcoin’in kara para aklama ve terérin finansmaninda kullaniimasi,

g6zetiminin herhangi bir otorite tarafindan yapilmamasi, fiyatinin surekli
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dalgalanmasi ve arz ettigi riskler konusunda uyarilarda bulunmuslardir.
Avrupa disinda Cin Merkez Bankasi (Hern, 2013), Hindistan Merkez Bankasi
(Prasad, 2013), Singapur Merkez Bankasi (Today Online, 2014) ve
Endonezya Merkez Bankasi (Wong, 2014) Bitcoin’in riskleri konusunda

uyarilarda bulunmustur.

Bir dizi otorite Bitcoin’in yasal olarak para birimi statisu tasimadigina
ve finansal ara¢ tanimina uymadigina o6zellikle dikkat ¢cekmistir. Finlandiya
Merkez Bankasi Bitcoin’in para birimi ya da édeme araci kriterine uymadigini
belirtmistir (Heikkinen, 2014). isveg'te de Bitcoin, para birimi taniminda yer
alan, bir merkez bankasina ya da cografi bolgeye bagli olma kriterini
tasimadigindan para birimi olarak degerlendirimemekte ancak bir 6deme
araci olarak kabul edilmektedir (isvec Merkez Bankasi, 2013). Alman
Ekonomi Bakanligi Bitcoin’i bir o6l¢t birimi olarak goérduginu ve Ulkede
aligveris amagcl kullanilabilecegini ilan etmigtir. Bitcoin Almanya’da yabanci
para birimi ya da e-para olarak degil ¢cok yonli takas platformlarinda
kullanilabilecek 6zel para olarak nitelendiriimektedir (Clinch, 2013). Avrupa
diginda, Malezya Merkez Bankasi Bitcoin’in uUlkelerinde yasal statusindn
olmadigini netlestirmis (Hern, 2014), Endonezya Merkez Bankasi ise sadece
rupinin para birimi olarak yasal statisunin oldugunu ilan etmistir (Wong,
2014).

Bazi ulkeler mevcut dizenlemelerin yorumlanmasi yoluna gitmistir.
Fransiz Maliye Bakanligi 2014 yilinda yayimladigi duzenlemelerle SPB
hesabi kullanimina kimlik dogrulama zorunlulugu getirmis, SPB islemlerinden
kazanilan gelirlerin vergiye tabii olmasini hikme baglamistir (Macheel,
2014). Finlandiya’nin vergi otoritesi Bitcoin alim islemlerini finansal bir hizmet
olarak gorerek iglemin vergiden muaf olmasina karar vermigstir
(Hajdarbegovic, 2014).

Bir dizi merkez bankasi Bitcoin’e iligkin hizmetleri lisanslamayi ve
gdzetimini yapmayi planlamaktadir. isvegte SPB aligverisi yapilmasina
olanak saglayan sirketler/sanal ortamlar 2012°den beri finansal otoriteye
kaydolmak zorundadir ¢lnku Bitcoin bir 6deme araci olarak kullaniimaktadir

(isve¢ Merkez Bankasi, 2013). Almanya’da ise BaFin Bitcoin kullanimi, alim
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satimi ya da madenciliginin tek basina bir yetkilendirme gerektirmedigini
fakat Bitcoin piyasasinin  kurulmasi halinde lisanslamanin  gerekli
olabilecegini belirtmistir (Florange, 2014). Yasal durumun karmasikligina
binaen, BaFin potansiyel hizmet saglayicilarin faaliyetlerinin bir an 6nce
yasalara tabi olmasini tavsiye etmektedir. Danimarka'da, Bitcoin hizmet
saglayicilarinin lisanslanmasi zorunlu degildir (Caffyn, 2013). Temmuz
2014’te New York eyaleti Finansal Hizmetler Departmani SPB isletmelerine
uygulanacak duzenlemeyi 2015’te yayimlamistir (Whitehouse, 2015). Mayis
2015 itibariyla itBit adli takas platformu BitLicense olarak adlandirilan lisansi
alan ilk isletme olmustur (Popper, 2015). Japonya’da ise 1 Nisan 2017 tarihi
itibariyla Bitcoin’i dizenleyen kanun yurarlige girmistir (Keirns, 2017). Anilan
kanun kapsaminda Bitcoin Japonya’da resmi bir 6deme ydntemi olarak kabul
edilmeye baslanmis, para birimi olmadigi ise agik¢a vurgulanmigtir. Buna ek
olarak, Bitcoin takas hizmeti veren sanal platformlarin lisanslanmasi hiukme

baglanmistir.

Bazi Ulkelerde ise SPPB’lere iliskin faaliyetler yasaklanmistir. Cin
Merkez Bankasi Aralik 2013’te finansal kuruluglari Bitcoin ile aligveris
yapmamalari konusunda uyarmistir (Hern, 2013). Bu uyari daha sonra
odeme hizmeti saglayicilarint da kapsayacak sekilde genisletilmigtir.
Tayland’da bir Bitcoin takas platformu faaliyet izni i¢cin basvurmustur fakat
merkez bankasi tarafindan Bitcoin’in ticarete konu edilmesi, alinmasi
satiimasi ve kullaniimasinin yasak oldugu yonunde bir cevap almistir (The
Guardian, 2013). Endonezya Merkez Bankasi Bitcoin kullaniminin bazi
yasalara aykiri oldugunu acgiklamistir (Wong, 2014). Ancak Bitcoin
kullanimini engelleyen herhangi bir politika ya da hukuki dizenleme

bulunmamaktadir.

5.1.1. Avrupa Birligi

Avrupa Birligi'nde SPB’ler yasayla diizenlenmemekte olup Odeme
Sistemleri Direktifi ile E-Para Direktifi'ne de tabi degildir. SPB olgusu nispeten
yeni oldugundan ve gelisme surecini henuz tamamlamadigindan, mevcut
durumda ECB konuyla alakali herhangi bir dizenleme yapmanin

planlanmadigini agiklamigtir. DuUzenleme boslugu olsa da ilgili otoritelerce
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yasal cercevenin SPB’lere nasil uygulandiginin net olarak agiklanmasi
gerekmektedir (ECB, 2015, s.24). Avrupa’daki genel egilim mevcut yasal

duzenlemeleri SPB’leri yonetebilmek i¢cin benimsemek yonindedir.

Avrupa Birligi'nin 2009/110/EC sayili Elektronik Para Direktifi'nde
elektronik para 3 kritere gore belirlenmektedir: (1) elektronik saklama (2) fon
karsihigi ihrag ve (3) ihraggl disinda gergek ya da tuzel bir kisi tarafindan
0deme araci olarak kabul edilmesi. Her SPB, esler arasi bir agin
katilimcilarinin kigisel bilgisayarlarinda saklandigindan SPB’lerin elektronik
saklama kriterini sagladiklarini s6ylemek muUmkindir. Bunun yaninda,
SPPB’ler esler arasi agin disindaki Gguncu taraflardan Grtn/hizmet aliminda
da kullanilabilmektedir. Ancak madencilik aktivitesi SPB’lerin bir fon karsiligi
ihrag edilmesi anlamina gelmediginden SPB’ler elektronik para olarak kabul
edilememektedir. Bu direktife gbre, sadece itibari para karsiligi SPB ihrag
eden hizmet saglayicilari e-para ihraggilari olarak kabul edilebilmektedir.
Avrupa Birligi'nin 2007/64/EC sayih Odeme Hizmetleri Direktifi SPB’leri
kapsamamaktadir ve direktif tarafindan tanimlanan kuruluslar e-para ihrag

etmeye yetkili degildir (Tasca 2015, s.27).

Aralik 2013’te Avrupa Bankacilik Otoritesi (EBA) tuketiciler i¢in alim,
satim veya saklamadan kaynaklanan risklerin anlatildigi bir uyari bildirgesi
yayimlamistir.  Buna ek olarak Temmuz 2014’te finansal kuruluslarin
SPPB’lere iligkin risklerden haberdar olmalari ve alim-satim iglemleri
konusunda almama yonunde telkin edilmeleri gerektigini belirtmigtir. ESMA
halihazirda SPB  piyasasinin  ve  SPB’lerle  baglantii  yatirim

artnleri/hizmetlerinin derinligini izlemektedir.

5.1.2. Gin

Cin’de SPB sahibi olmak acik¢a yasaklanmamistir. 3 Aralik 2013’te
Cin Merkez Bankasi Bitcoin Risklerine Kargi Onlemler Bildirgesi adli bir
dokiman yayinlamistir. Bu dokimanda SPB sanal emtia olarak
siniflandinimakta, finansal sirketlerin SPB ile islem yapmasi yasaklanmakta

ve Uguncu taraf 6deme hizmeti saglayicilarin Bit Chinas gibi takas
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platformlariyla islem yapmamalari yoniinde talimat verilmektedir®*. Bildiri
Bitcoin kaydi, ticareti ve diger hizmetleri saglayan internet sitelerinin
g6zetimini de 6ne slUrmektedir. Buna ek olarak, kara para aklamak igin
Bitcoin sistemini kullanmanin da riskleri hakkinda uyarilarda bulunmustur
(Tasca, 2015, s.47). 2014’te Cin Merkez Bankasi, blylik kamu bankalari ve

bazi yerel bankalar Bitcoin takas platformlarina hizmet sagdlamayi
birakmiglardir.

Grafik 5.1’de goruldigu uzere Bitcoin igslem hacminin ¢ok blyuk bir
kismini Cin yuani olusturmaktadir (Schneider ve Borra, 2015, s.12). Cin
Merkez Bankasi 20 Ocak 2016'da bir seminer dizenleyerek kendi dijital
parasini bir an 6nce ihra¢ etmek istedigini agiklamistir (Bloomberg, 2017).
Cin Merkez Bankasi SPB’ler konusunu uzun zamandir ¢alismaktadir. Merkez
bankasi baskani ile yapilan ropdrtajda Zhou Xiaochuan, internetin hizh
gelisimi ve global 6deme sistemlerinde yasanan dnemli gelismelerle, bir dijital

para birimini ihra¢ etmenin artik bir ihtiya¢ oldugunu belirtmistir.
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Grafik 5. 1 : Bitcoin islem Hacminin Para Birimlerine Gére % Dagilimi

Kaynak: Blok Zincir Grafikleri, 2017.

3 Bu 6deme hizmeti saglayici niteligindeki platformlar PayPal muadili Perfect-Money, OKPay gibi online édeme
hizmetlerine alternatif sunan firmalardan olugsmaktadir.
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5.1.3. ABD

Amerika Birlesik Devletleri (ABD) Hazine Mustesarligi 2013 yilinda
Bitcoin’i konvertibl bir SPB olarak nitelendirmistir (FINnCEN, 2013, s.1). 2014
yill Mart ayinin sonunda Gelir idaresi SPB’leri vergilemeye tabi bir varlik
olarak nitelendirmig, ticaret icin SPB madenciligi yapan bir sahsin serbest
meslek geliri vergisine tabi oldugunu ilan eden bir bildiri yayimlamistir (Gelir
idaresi, 2014). Mayis 2014’te ise Menkul Kiymetler ve Borsalar Komisyonu
yatinmcilari, yuksek risk igceren yatirrm semalarinin Bitcoin kullanicilarini
hedef alacagina dair uyarmistir (Menkul Kiymetler ve Takas Komisyoni,
2014). Mayis 2015 itibariyla New York eyaleti BitLicense olarak adlandirilan
ve Bitcoin’e dair nihai bir kural olma 6zelligini tasiyan dizenlemeye sahip tek
eyalettir (Popper, 2015). Bu dizenlemeye gore Bitcoin takas platformlarinin
islem makbuzu vermeleri, risk yonetim gercevesi ve musteri memnuniyetine
yonelik politikalar gelistirmeleri, siber guvenlik programlari olugturmalari ve
kara para aklamayla mucadele kurallarina uyabilmek i¢in musteriler hakkinda

detayl bilgi bulundurmasi gerekmektedir.

5.2. Cesitli Hususlar

Ulkeler SPB’leri sadece teknik ve finansal agidan degil toplumun

genelini ilgilendiren hususlar acisindan da ele almislardir.

5.2.1. Kara Para Aklama ve Teroriin Finansmani ile Miicadele

Finansal butlnluk agisindan, SPB’lerin anonim olmasi ve sinir otesi
islemlerde kullanilabilmeleri Ulkeler acgisindan kaygi uyandirici olabilir.
SPPB’ler, 6zellikle anonim yapilari nedeniyle kara para aklama faaliyetlerinde
kullanilmaya oldukga uygundur. SPB’ler fonlarin ambargo altinda oldugu
veya  yaptirim uygulanan ulkelere transferinin gizlenmesinde
kullanilabilmektedir. SPB’lerin bu tur faaliyetlerde kullaniimasi; altta yatan
mekanizmanin islemlerin kaydini ne kadar tuttuguna, Gglncl taraf hizmet
saglayicilarin islemlere ne kadar dahil olduklarina, kara para aklama karsiti
dizenlemelere uyup uymadiklarina ve SPB'yi sinir 6tesine transfer ederek

itibari paraya gevirmenin ne kadar kolay olduguna baglidir (IMF, 2016).
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Kisaca tanimlamak gerekirse kara para aklama yasa digi bir
faaliyetin parasal sonuglarinin kaynagindan koparilarak faaliyete yasal susu
verilmesidir. Terdrln finansmani ise teroérist gruplari desteklemek amaciyla
yasal ya da yasa digi faaliyetlerden kaynaklanan fon toplama eylemidir (IMF,
2017).

SPB iglemlerinin takip edilebilirligi; kullanicilarin  ve hizmet
saglayicilarin anonim olmasi ve islem zincirini anlagilmasi zor bir yapi olmasi
nedeniyle sinirl bir 6zelliktir. Bu zayifliklar sadece teoride degil uygulamada
da gobzlenmektedir. Bu ozellikleri SPB’leri siber suglarda da tercih edilen
varliklar haline getirmistir. Ornegin Bitcoin, Silk Road adli yasal olmayan
artnleri satan ve 2013’'te ABD yetkili kuruluglari tarafindan kapatilan bir

internet sitesinde kullanilimistir.

AML/CFT kontrolleri, SPB’lerin kotuye kullaniminin 6ndne gecmek
icin uygulanabilir. Musterilere iligkin durum tespiti gibi Onleyici onlemler,
islemlerin izlenmesi ve kayitlarinin tutulmasi, supheli islemleri bildirme
zorunlulugu ulusal AML/CFT yasal gergevesinin énemli unsurlandir. SPB ile
yapilan iglemlerin AML/CFT mevzuatinin kapsaminda olup olmadigi ve bu
yukumlalUkleri kimin Ustlenecedi konusu, SPB’lere AML/CFT kontrollerinin

uygulanmasinin énindeki baslica engellerdir.

SPB kullaniminin yayginlasmasi halinde, katihmcilar ellerindeki
SPB’leri itibari para birimlerine cevirmek zorunda kalmayacaklardir. Bu
durumda, ML/TF risklerine iligkin duzenlemelerin ilerleyen zamanlarda
cuzdan hizmeti saglayicilari ve ddeme islemi yapan kuruluglar gibi tamamen
sistem icinde calisan diger SPB katihimcilarini da kapsayacak sekilde

genigletiimesi gerekebilir.

Mali Eylem Goérev Gucu (FATF) AML/CFT konusunda uluslararasi bir
kural koyucudur ve standartlarin SPB’lerin uygulanmasi konusunda rehberlik
yapmistir®®. FATF'ye gére, kara para aklama ve terériin finansmanindan

kaynaklanan risklerinin ¢cogu SPB ve itibari para birimlerinin kesisim

® FATF tarafindan Haziran 2014’te yayimlanan “SPB’ler: temel tanimlar ve muhtemel AML/CFT riskleri” adli rapor
internet bazl bir 6deme sistemi sayilan SPB’lere iliskin kara para aklama ve teroriin finansmani risklerini anlamak
adina kavramsal bir gergeve ¢izmeyi amaclamistir. Rapor ayni zamanda SPB’lere iligkin bir dizi tanima yer vermistir.
SPB’ler Avrupa Birligi kuruluslari seviyesinde bir mesele haline gelmistir.
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noktalarinda yogunlasmistir. Dolayisiyla FATF, SPB takas platformlarinin
yasal olarak dizenlenmesinin, finansal sistem igin kritik oldugunu, SPB takas
platformlarinin 6deme hizmeti veren finansal kuruluslara benzer olarak
Onlemler almasi ve supheli islemleri raporlamasi gerektigini belirtmistir.
Bunun aksine FATF, Urin ve hizmet almak igin SPB kullanan taraflarin yasal

olarak dizenlenmesi taraftari degildir.

5.2.2. Tiiketicinin Korunmasi

Tlketiciler agisindan en blyldk problem SPB’lerin degerlerinin
korunmasinin imkansiz olmasidir. Daha dnce de bahsedildigi gibi, SPB’lerin
cogunun 6z degeri bulunmamaktadir. SPB’lerin degerini korumak ya da
yonetmek herhangi bir otoritenin ya da kurulugun yukumluligu degildir.
SPPB’lerdeki yasal ve operasyonel belirsizlik; sahtecilik risk ile seffafligin az
olmasi tuketicinin korunmasi konusunda bazi kirilganlklar yaratmaktadir
(IMF, 2016, s.28).

Ulkelerin konuyla alakali yaptigi uyarilar, kullanicilarin  ve
yatirrmcilarin bu riskler konusundaki bilincini artirmaya yoneliktir. Bazi
ulkelerdeki yasal cerceve SPB isletmeleri kurabilmek ve igletebilmek igin
lisans alinmasini gerektiren, magsteri varlklarinin ayri izlenmesi, SPB
aracllarinin ve da hizmet saglayicilarin basarisizliklarina karsi musgterileri
korumak adina kefalet mekanizmasini iceren dizenlemeleri icermektedir.
Ulkeler ayni zamanda mevcut tiiketiciyi koruma mevzuatinin SPB’lere nasil
uygulandidini netlestirmeye veya gereken yerlerde mevzuati duzeltmeye
calismaktadir. Ulusal otoriteler mevcut mevzuati ihlal eden SPB igletmelerine

karsgi yaptirrmlar uygulamaya baslamiglardir.

5.2.3. Vergilendirme

SPPB’ler iktisadi bir fonksiyonu yerine getirdigi icin, vergiyle alakali
unsurlar dogmakta ancak SPB cinsi iglemlerin nasil vergilenecedi konusunda
netlik bulunmamaktadir. Her ne kadar bazi uUlkeler bu sorunu ¢bézme yolunda
olsa bile gogu Ulke bu konuda bir adim atmamigtir. SPB’lerin vergilendiriimesi

konusundaki temel sorun, bu semalarin vergilendirilirken bir varlik olarak mi
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yoksa bir para birimi mi olarak ele alinacaklari konusundaki belirsizliktir (IMF,
2016). Ik yaklasimi ele alirsak, bir hizmet ya da Grin aliminda SPB
kullanildiginda ortaya bir kazang ya da kayip c¢ikacaktir. Kazancin ya da
kaybin karakteri o ulkedeki kurallara bagl olacaktir. Kurallar varligin bir 6z
sermaye varligi olarak degerlendirilip degerlendirilemeyecegini, islemlerin
spekulasyon olarak siniflandinlip siniflandiriimayacagini netlestirmekte ve
elde tutma siiresinin uzunlugunu belirlemektedir. ikinci durumda, birgok (ilke

doviz kazancglarini ya da kayiplarini ele alacaktir.

Diger  hususlar  madencilikle  yaratlan  SPB’lerin nasil
vergilendirilecegi ve SPB iceren islemlerin Katma Deger Vergisi ile satis
vergisinin nasil ele alinacagina dairdir. Diger konularda oldugu gibi bunda da
ulke uygulamalari farkhlik gosterdiginden yasal dizenlemelerde uluslararasi

tutarlihgin saglanmasi gerekmektedir.

SPB’lere iligkin vergi dlzenlemelerinin artmasi halinde SPB’ler igin
vergi kayit yukamltlUkleri dnemli bir boyuta ulasacaktir. Bu durum SPB’lerin
gunlik kullaniminin gekiciligini azaltabilir. ABD gibi bir¢ok Glkede, her Bitcoin
isleminde kayip ya da kazang¢ raporlamak gerekecektir (IRS, 2014, s.3).
Ornegin Bitcoin islemleri icin bir merkezi kayit kurulusunun olmasi ve vergi
Odeyecek taraflarin kayitlarin dogrulugundan sorumlu olmasi guvenligi
saglayabilir. Bitcoin gibi ¢oklu takas platformlarinda farkh fiyatlarda alinip

satilan SPB’ler i¢cin durum daha karmasik hale getirmektedir.

5.2.4. Doviz Kontrolii ve Sermaye Akigi Yonetimi

SPPB’ler Ulkeler tarafindan uygulanan doviz ve sermaye kontrollerinin
ustesinden gelmek ve itibari paralarin sinir 6tesi transferini yapmak igin
kullanilabilmektedirler (IMF, 2016). Bu 6zelligi sayesinde SPB’ler geleneksel
O0deme sistemlerini ekarte etme potansiyeline sahiptirler. Ulusal doviz
kontrolinun SPB sistemleri Uzerinde uygulanmasi pek de mumkun olmadigi
icin  bu sistemler doéviz kontroline kargi alternatif bir yol olarak
kullanilabilmektedir. Bu, Ozellikle hiz, dugik maliyetler ve anonimlik gibi
avantajlari bunyesinde barindiran merkezi olmayan semalar igin gegerlidir.

internet lizerinden SPB elde etmenin kolay olmasi, masraf ve birokrasi
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agisindan kullanmasi zor olan geleneksel ddeme sistemlerinin var oldugu

ulkelerde SPB’leri gekici kilmaktadir.

5.2.5. Finansal istikrar

Mevcut durumda, SPB’ler ufak islem hacimleri ve finansal sisteme
olan sinirli  baglari  nedeniyle finansal istikrar acgisindan  risk
olusturmamaktadir. SPB’lerin finansal istikrara etki etmesi ancak SPB ile
yapilan islem hacimlerinin belli bir seviyeye gelmesi ve SPB’lerin itibari
paranin ikamesi olmaya baslamasiyla mumkindir (ESMA, 2015, s.15).
Yasal olarak duzenlenen finansal kuruluglar SPB kullanilan islemleri
gerceklestirmemekte ve SPB bazli tlrev aracglart da hala deneme

asamasindadir.

SPB semalarinda buglne kadar yasanan sorunlara ornek olarak
Bitcoin’in ana takas platformu Mt. Gox’'un batmasi 6rnek gdsterilebilir. Fakat
semalardan kaynaklanan bu sorunlarin finansal sisteme yayildigi
gorulmemistir (IMF, 2016). Kullanicillar kayip riskine ragmen SPB’leri
spekulatif amaglarla stoklama yoluna gitmektedirler. Kayip riski, SPB’ye ya
da SPB takaslI gibi 6deme hizmeti veren bir kurulusa olan guvenin

sarsilmasina neden olabilir.

TUm bilisim sistemleri gibi, SPB semalari da guvenlik acgiklarina karsi
zayiftir. SPB kullanicilari 6deme sistemlerinin maruz kaldigi risklere benzer
operasyonel risk, kredi riski, likidite riski ve yasal risk gibi risklere maruz
kalmaktadirlar. Odeme sistemlerinin riskleri finansal kuruluslar tarafindan

kontrol edilirken SPB sistemleri bu risklerle ylizlesmek zorunda kalmaktadir.

SPPB’lerin kullandiklari teknolojik altyapilardaki en buydk sorun
operasyonel risktir. Bu riskin boyutu mekanizmanin tasarimina bagldir.
Birgok SPB’nin 6deme mekanizmasi, islem kayitlarinin ve clzdanlarin bire
bir kopyasinin dinya etrafindaki bir¢ok bilgisayarda kayitl tutulacak sekilde
tasarlanmistir. Geleneksel 6deme sistemlerinde ise kayitlar merkezi bir
otorite nezdinde tutulmaktadir. SPB sisteminin dagitik ve agik ydnetim yapisi

sistemdeki siber saldiri gibi ihtimalleri Gngérmeyi zorlastirabilmektedir. Buna
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ek olarak SPB’lerin yonetimi ve 6deme mekanizmalari sistemin tasariminin
gelistirmelerini ve guvenlik onlemlerini etkileyebilmektedir. Genellikle 6deme
mekanizmasina yapilacak degisiklikler merkezi bir otorite olmadan
kullanicilar arasinda bir oy birligini gerektirebilir. Oy birliginin saglanma sekli
her bir SPB’ye gore farklilik gostermektedir. Sonu¢ olarak, karar alma
surecinde gecikmeler olmasi sistemde aksakliklar yasanmasina neden
olabilir. Bu durum da sistemi operasyonel risklere veya sahtecilige dair diger

risklere maruz birakabilir.

SPPB’lerin genis kapsamli olarak kullaniimasi ve finansal sektorin
diger kisimlariyla arasindaki baglantinin glclenmesi zaman igerisinde
finansal riski artirabilir. Bu durumda SPB kullanicilarinin maruz oldugu riskler
finansal sektdrin geneline yayilabilir. Sifreleme teknolojisine dayanan birgok
sistem gibi, SPB semalari da sifresel risklere karsi kirilgandir®®. Dolayisiyla,
glnumuz itibariyla bu alandaki islem basamaklari net olmamakla birlikte belki
de sadece teoride var olmaktadir. Buna ragmen, yasa koyucular ve

dizenleyiciler bu alandaki gelismeleri yakindan takip etmek istemektedirler.

Finansal istikrar konusundaki c¢ekincelere verilen cevaplar hendz
geligtiiime asamasindadir. Simdilik bazi Glkeler finansal kuruluglarin
SPPB’lerle ilgili isler yapmalarini yasaklayarak bu yeni varlik ¢esidinden
kaynaklanan risklere maruz kalma seviyelerini en aza indirmislerdir. Bazi
ulkeler finansal kuruluglarin Bitcoin kullanmasini ya da ticaretini yapmasini
yasaklamistir. EBA ulusal otoritelere 6deme kuruluslarini ve e-para
kuruluglarini SPB almama, satmama ve tutmama konusunda telkin
etmelerini, bdylece de yasal olarak dizenlenen finansal hizmetleri
SPB’lerden koruyabilmeyi dnermektedir. EBA, bu tarz bir politikanin SPB
semalarini finansal hizmet sektori disinda gelismeye yonlendirecegini
savunmaktadir (EBA, 2014) .

Yukarida bahsedilen hususlar, ulusal ve uluslararasi seviyede bazi
belirsizliklerin olusmasina neden olabilir. Ulusal seviyede, SPB aracilarinin

finansal sistemin isleyisinde buyuk rol oynayan bankalari taklit edip

% SPB sistemleri, herhangi bir saldirganin bir mesajin sifresini kirmak igin cok uzun siireler harcayacagi
varsayimina dayanmaktadir. Fakat bu varsayim, gelecekte olacak teknolojik gelismelere (yeni bilgisayarlar) ya da
matematikteki (yeni algoritmalar) gelismelere paralel olarak degisebilir (Dowd, 2014).
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etmeyecegini ve sanal cluzdanlardaki SPB’lerin mevduat olarak kabul edilip
edilmeyeceg@i net degildir. Uluslararasi seviyede ise, SPB’lerin sinir otesi
islemlerde kullanildigi disundlirse, temel bir sorun SPB piyasalarini ve
0deme, mutabakat ve diger islemlerde blok zincir kullanan finansal piyasa
altyapilarinin gozetimini hangi otoritenin yapacagidir. Uluslararasi duzeyde
Uzerinde mutabakata varilmis yasal prensipler ve ulke otoriteleri arasindaki is

birligi faydali olabilir.

5.2.6. Para Politikasi1 Bulgulari

SPB kullanimi ¢ok dusuk seviyelerde oldugundan bu varlik tirinun
mevcut durumda para politikasina bir etkisinin oldugunu séylemek mumkun
degildir. Kati bir arz tavanina sahip olmak, Bitcoin de dahil olmak Uzere
bircok SPB’nin ortak noktasidir ve prensipte sinirl bir enflasyonist etkisi
vardir (Buiter, 2014). istikrarli bir para politikasinda yer alan para talebindeki
gegici soklara cevap verme esnekligi ve son bor¢ verme mercii olma

kapasitesi gibi bazi unsurlar mevcut SPB sistemlerinde bulunmamaktadir.

SPB’lerin para politikasi Uzerindeki muhtemel etkisi, banka
rezervlerine olan talepteki degisime ve itibari para ile SPB kullanicilari
arasindaki ekonomik ve finansal baga baglidir. Mevcut bankacilik sisteminde
itibari paranin mevduat ve o6demelerde kullaniima acisindan SPB’lerle
ikamesi fazlaysa ve iki varlk tari arasindaki gecis zayifsa, para politikasi

etkinligini yitirebilir.

Genel olarak, paraya olan talep ekonomideki buylumeye paralel
olarak gerceklesmektedir. Bu vyuzden, altin standardi ve dolar bazli
uluslararasi rezerv sistemleri, kisith rezervleri tasarruflu kullanacak sekilde
evrimlesmislerdir (Redish, 1993; Bordo, 1981). SPB’lerin sinirli olan arzlarina
kiyasla esnek para arzina sahip modern para rejimlerinin blyuk avantaji
bulunmaktadir. Fakat prensipte, SPB’lerin para arzinin artan iglem
hacimlerine uyum saglayacak kadar esnek olacak sekilde tasarlanmasi da

mUmkuinddr.
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SPB sistemlerinde, merkez bankalarinin en son kredi merci gorevine
benzer bir faaliyeti gerceklestirecek bir yapinin olusturuimasi kolay
goérunmemektedir. Son yasanan kuresel kriz, acil durum likiditesi
saglayabilecek kuruluslarin 6nemini bir kez daha gostermistir. Esnek arzla
bile, SPB’lerin bir finansal kriz esnasinda likidite saglayabilmesi oldukca
duguk ihtimaldir. TecriUbe ve ekonomik teoriye gobre, ancak bir kamu
otoritesinin bdyle durumlardaki sorunlari ve koordinasyon sikintilarini

¢cOzebilecegi agiktir.

Yasal duzenlemelerin yetersiz ve devlet mudahalesinin zayif oldugu
ulkelerde SPB’ler yaygin olarak kullanilabilecektir. Fakat SPB’lerin
degerindeki oynaklik o kadar yuksektir ki bu Ulkelerde bile dolarizasyon SPB
kullanimina kiyasla daha avantajli olabilir. Genel olarak, agda tek bir para
birimi kullaniimasindan dogan faydalar 6nemlidir. Dolayisiyla bir agdan bagka
bir aja gegcmek oldukga kulfetli olacaktir. SPB aglarindaki bu digsalliklar
genellikle itibari para birimine yonelmeyi tetikler ve SPB’lerin itibari paraya ait
bu avantajin Ustesinden gelmesi zor goériinmektedir (Dowd, 2014). Buna ek
olarak, SPB’lerin yaygin olarak kullaniimasi, SPB’ler itibari para cinsinden
ifade edilememesi para yekunlerinin tanimlanmasi konusunda teknik

sikintilar dogurabilir.

5.3. Merkez Bankalarinin Dijital Para Birimi ihraci

Uluslararasi Odemeler Bankas’’nin 1996 tarihli e-para raporunda,
merkez bankalari tarafindan dijital para birimi ihra¢ edilmesinin, SPB’lerin
yaygin kullanimina, para politikasi Uzerindeki kontrolin zayiflamasina ve
senyoraj gelirlerinin dismesine cevaben gerceklestirilebilecegi
belirtiimektedir (BIS, 1996). Merkez bankalari DDKT’nin artan kullanimina
cesitli sekillerde yanit verebilirler. Alternatiflerden biri dijital para birimi ihrag
etmek suretiyle bu teknolojiyi bizzat kullanmaktir. Aslinda merkez bankalari
rezervlerini sadece elektronik formda tuttuklari ve bu rezervler merkez
bankalarinin bir yukimlGligu oldudu igin elektronik formda para ihrag ettikleri
sOylenebilir. Esas soru merkez bankalarinin bu sanal yukumlulUkleri farkli
teknolojilerle ihra¢ edip mevcuttaki durumdan daha yaygin hale getirip

getiremeyecekleridir. Bu durum; 6deme sistemlerine etkisi, igslemlerin gizliligi,
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Ozel sektor yeniliklerine etkisi, ticari bankalar tarafindan tutulan mevduatlara
etkisi, risksiz bir sanal varligi daha yaygin hale getirmenin finansal istikrar
uzerindeki etkisi, para politikasi Uzerindeki etkisi, bu sistemde kullanilacak
teknoloji ve ne derece merkezi olacagi, bu sistemde ne tip kuruluslarin var
olacag! ve hukuki olarak nasil dizenleneceklerine iliskin birgok soruyu ortaya

clkarmaktadir.

Bir merkez bankasi tarafindan dijital para birimi ihra¢ edilmesi, merkez
bankasinin bilangosuna 7/24, kuresel, elektronik erisimin mimkidn olmasi
anlamina gelecektir (Barrdear ve Kumhof, 2016, s.7). Merkez bankasi dijital
para birimi egler arasi mutabakatin nihailigini mumkdn kilacak, kullanicilar
merkez bankasi parasi kullanarak birbirleriyle islem yapabileceklerdir. Bu
ihtimal para yaratim sureci ve vadesiz mevduatlar hakkinda bir¢ok soru
isareti barindirmaktadir. Banka disi kuruluglarin merkez bankasi binyesinde
hesap sahibi olmalari bankacilik sektérindeki rekabeti oldukga artiracak ve
ticari banka kullanma zorunlulugunu ortadan kaldiracaktir. Merkez bankasi
dijital para biriminin olusturuimasinda, tamamen dagitik DDK kullanimi
zorunlu degildir. Merkez bankasi defter-i kebiri kendisi tutmak isteyebilir, belli
kamu kuruluglari DDK’'nin kopyalarini tutabilir ya da 6zel sektdr aktorleri

merkez bankasi ile is birligi yapabilir (Barrdear ve Kumhof, 2016, s.8).

Yakin gelecekte herhangi bir merkez bankasinin dijital para birimi
ihrag etmesi mimkiin gérinmemektedir. Ancak Cin, Kanada ve ingiltere gibi
birka¢ Ulke bu konuda c¢alismalarini surdurmektedir (CPMI, 2016). Kanada
Merkez Bankasi bankalararasi ddemeler icin blok zinciri incelemekte olup,
ihrag edecegi dijital para birimi olan CAD-Coin kavramini gelistirmek igin son
doénemde cesitli bankalarla *” ile R3 konsorsiyumu (Ek 2) binyesinde
calistigini ilan etmistir. Bu uygulama sadece bankalararasi 6demelerde
kullanilacaktir ve yakin gelecekte merkez bankasinin kamuya dijital para
ihragc etme projesi yoktur. Cin Merkez Bankasi en kisa zamanda bir SPB
ihrag edecegini ancak altyapisinda kullanilacak teknolojinin ne olacagina
henlz karar vermedigini ilan etmistir. Merkez bankasinin bu projedeki amaci

islemlerin gizliligi ile devletin yasa disi faaliyetleri engelleme guclu arasinda

¥ RBC Royal Bank, Canadian Imperial Bank of Commerce ve TD Bank.
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bir denge noktasi bulmaktir. Banka ayni zamanda para politikasini devam
ettirmenin de 6nemli oldugunu belirtmistir. Ingiltere Merkez Bankasi blok
zinciri anlamak ve bu konuda raporlar yazmak konusunda oldukca aktiftir.
Banka, finans teknolojisi ¢alismalarina odaklanmis olup 6zellikle blok zincir
alaninda c¢alismalarini surdirmektedir. Banka o6demelerin mutabakatinda
DDKT'’nin kullanilmasi konusunda PricewaterhouseCoopers ile galismakta
olup, ayni zamanda 6deme hizmeti saglayicilarin merkez bankasiI mutabakat
hesaplarina ulagsabilmesi icin bazi adimlar atmistir. Bu, kullanicilarin merkez

bankasi parasina dolaysiz ulagiminin ilk adimidir.

5.4. Turkiye’de Sanal Para Birimleri

SPB’ler uygulamada e-paranin fonksiyonlarini genis manada
kargilasa da birgok uUlkenin mevzuatina gbére e-paranin yasal tanimini
karsilamamaktadir. Saklanan ve transfer edilen bir dederin e-para olarak
kabul edilmesi igin, bir Ulke parasi cinsinden olgulebilmesi ya da o para
cinsinin degerine endekslenmis olmasi gerekmektedir. Turkiye igin de durum
fakli degildir. Turkiye Cumhuriyet Merkez Bankasi tarafindan yayimlanmis
olan 6493 Sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun’daki tanima gore
e-para, bir ihraggcinin yikimluligu olarak ve fon karsihdi ihrag edilmek
zorundadir. Bu nedenle SPB’ler ulkemizde hukuken e-para olarak

nitelendiriimezler.

SPB’lerin  Tlrkiye’deki yasal statisune daha derinlemesine
baktigimizda karsimiza 6493 Sayili Kanun kapsaminda yapilan is bolimu
cikmaktadir. S6z konusu Kanuna gore Turkiye'deki 6deme ve menkul kiymet
mutabakat sistemleri Bankamiz gorev alaninda, elektronik para kuruluglari ve
odeme kuruluglari ise Bankacillk Duzenleme ve Denetleme Kurumu
(BDDK)'nun goérev alaninda yer almaktadir. SPB’lerin yapi olarak en yakin
olduklari ve en ¢ok karigtinildiklari varhgin e-para olmasi nedeniyle BDDK
konu hakkindaki ilk ve tek resmi acgiklamayr 25 Kasim 2013 tarihinde
yapmistir. S6z konusu agiklamada Bitcoin ve benzeri SPB’ler ile
gerceklestirilen islemlerde taraflarin kimliklerinin bilinmemesinin, s6z konusu

SPB’lerin yasadigi faaliyetlerde kullanilmasi igin uygun bir ortam yarattigi
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belirtimektedir (BDDK, 2013). Ayrica SPB’lerin piyasa degerinin agiri oynak
olabilmesi, dijital cuzdanlarin ¢alinabilmesi, kaybolabilmesi veya sahiplerinin
bilgileri disinda usulsuz olarak kullanilabilmesi gibi risklerin yani sira yapilan
islemlerin geri dondurulemez olmasindan dolayi operasyonel hatalardan ya
da kotu niyetli saticilarin suistimalinden kaynakh risklere de acgik oldugu

belirtilerek kamuoyu SPB’lerin risklerine karsi uyariimaktadir (BDDK, 2013).

Bu basin acgiklamasinin SPB’lere iliskin tek yasal aksiyon olmasi,
Tarkiye’de yasal bir boslugun oldugu gergegini gozler énine sermektedir.
Tarkiye'’de SPB alim-satimi ve kullanimi higbir mevzuat hukmuyle
yasaklanmamistir. Dolayisiyla bu varlik ¢esidini Ureten, kullanan aktorler
hicbir kurala uymak zorunda dedillerdir. Bir bagka deyisle bu aktorler
tamamen bir serbesti icinde olup, piyasada yaratmalari muhtemel zararlardan
sorumlu degillerdir. Dinya 6rneklerinde de bahsedildigi gibi SPB’yi mevzuat
hakumleriyle kapsamli ve ayrintih olarak duzenlemis herhangi bir Ulke
bulunmamaktadir. Bu durum ¢ogunlukla SPB’lerin henlz olgunlagsmamis bir
piyasa olmasindan kaynaklanmaktadir. Oniimiizdeki siirecte SPB’lere iligkin
hukuki duzenlemelerin artmasi beklenmektedir. SPB’lerin  ¢ogunun alt
yapisini olugturan blok zincir teknolojisinin herhangi bir 6zel ya da
kamu giicine dayali olmamasi, sorumluluklarin  belirli  kigilerce
yonetiimemesi, internet Uzerinden gercek kimlik  bilgilerine  gerek
bulunmaksizin kullanicilarin anonim olarak iglem yapabilmesi gibi nedenlerle;
konuya iligkin yalnizca ulusal duzeyle sinirli yasal bir duzenleme yapilmasi,
yapilsa bile kaynadi ve sahibi Turkiye’de bulunmayan SPB sistemlerinin
sadece Turkiye'yi kapsayacak bir kanuni dizenlemeye tabi tutulmasi zor

gorunmektedir.

Ulkemizde SPB alim satimi yasak olmadigi igcin SPB platformlarini
gérmek mumkundar. Kuzey Kibris Turk Cumhuriyeti (KKTC)'nde kurulan
BTCTurk adli web sitesi®® Tirkiye’de Bitcoin satan ve Bitcoin borsasi
niteliginde faaliyet gdsteren ilk platformdur. Sirketin KKTC’de kurulmasinin en
blylk sebepleri arasinda Turkiye’de Bitcoin’e yodnelik bir dizenlemenin

bulunmamasi gosterilmektedir. BTCTurk sitesi Uzerinden TL karsiligi Bitcoin

% https://www.btcturk.com/
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alinip  satilabilmektedir. TL ile Bitcoin alig ve satis iglemleri
gerceklestirebilmek icin kullanicilarin siteye Uye olmasi gerekmektedir. Alig
islemi icin kullanicilarin sitedeki hesaplarina havale veya Elektronik Fon
Transferi (EFT) ile TL yatirmasi gerekmektedir. Yatirilan para hesapta
goruntulendikten sonra alinmak istenilen fiyattan ya da piyasa fiyatindan alig
emri verilmektedir. Bu adimdan sonra kullanicilarin hesabi Bitcoin cinsinden
alacaklandinimaktadir. Satis islemleri icin ise kullanicilar, ézel olusturulan
adrese Bitcoin yuklemesi yapmaktadir. Satis emri verildikten sonra
kullanicilarin hesabir TL cinsinden alacaklandiriimaktadir. BTCTurk ile
calismayi kabul eden bir banka olmamasi nedeniyle siteden TL yatirma ve
cekme islemlerinin durduruldugu 2016 yilinda ilan edilmistir. Fakat bu sirecte
Bitcoin c¢ekme iglemlerinde herhangi bir aksaklik yasanmayacagi da

eklenmisgtir.

BTCTurk disinda Turkiye’de Bitcoin borsasi olarak Takascoin ve
Koinim*° siteleri &rnek verilebilir. Ancak Takascoin de Bitcoin ile ddeme
hizmetleri sunmasina ragmen finansal ve vergisel nedenlerle kapanmak
zorunda kalmistir. Haziran 2016’da ise Bitkapital adli borsanin kurulacagi ilan
edilmistir. Bu borsalar digsinda en son faaliyete giren takas platformu
Koinex'tir. Bu platform, bir SPB borsasindan ¢ok elektronik takas platformu
olarak 6n plana cikmaktadir. Platformda bulunan Bitcoin, Litecoin, BTC-e
Code USD, OKPAY USD ve Perfect Money USD gibi farkli SPB’ler arasinda
takas gergeklestirilebilmekte ve Turkiye icindeki tum bankalardan para
yatirarak veya Visa/Mastercard kullanilarak SPB satin alinabilmektedir.
Koinex Turkiye'de Turkge olarak hizmet veren ve kredi karti ile Bitcoin ve

Litecoin gibi SPB’lerin alinabildigi tek platform olma 6zelligini tagsimaktadir.

Tarkiye'de gegmiste E-lira ve Turkocoin gibi SPB yaratma girisimleri
olmus ancak basarili olamamistir. Ulkemizde édeme araci olarak Bitcoin
kabul eden sirketler sinirh sayida olmakla beraber mevcuttur (Cointurk,
2014). Bitcoin kabul eden igletmelerin dunya c¢apindaki dagilimi hem

gunimuiz hem de gegmis tarihler itibariyle barindiran coinmap.org sitesinden

% https://koinim.com/
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gOrulebildigi Uzere gunumuz itibariyla dunya ¢apinda 8 binden fazla is yeri

Bitcoin’i bir ddeme araci olarak kabul etmektedir.

5.4.1. Turkiye’de SPB Kullanimi

Gelismis Ulkelerle karsilastirildiginda Turkiye’de takas platformlari,
yeni yaratilan SPB’ler ve SPB kullanimi oldukga dusuk seyretmektedir.
Tarkiye’de SPB alim satimina olanak veren takas platformlar birkag tane ile
sinirhdir.  Uluslararasi anlamda Bitcoin ve blok zincir teknolojisine 2013
itibaren yapilan yatirrmlar ginuimdaz itibariyla 1,4 milyar dolar civarindadir
gecmistir (WEF, 2016) ve her gegen gun yeni projeler Uretilmeye devam
etmektedir. SPB konusu finansal piyasalarda henlz yeterince ilgi gekmemis
ve arastirma projeleri munferit ¢abalarla sinirh kalmistir. Dinyada SPB
konusunda ydrutilen arastirma ve yapilan yatirnrm seviyesini Turkiye'de
gormek  muumkin  degildir.  Cahgmanin  bu kisminda, dinyayla
karsilagtinldiginda SPB’nin Turkiye’de dusuk kullanim seviyesine sahip

olmasinin sebepleri ve muhtemel gelecegi ele alinacaktir.

Calismanin ilk béliminde ifade edildigi gibi; SPB’ler paranin her ¢
unsurunu bazi kullanicilar igin yerine getirdigi durumlar olabilmekte ve 6deme
araglarina alternatif olmalari nedeniyle dlinya capinda ilgi ¢cekmektedirler.
SPB kullanimi giin gectikge artmakta ve 6zellikle Bitcoin gibi bilinen SPB
cesitlerinin piyasa pay! hatri sayilir rakamlara ulasmistir. Bu gelismelere
ragmen ulkemizde SPB kullanimi oldukg¢a dusuk seviyelerdedir. Kullanimin
dusuk olmasiyla beraber SPB alaninda yapilan arastirmalar ve yatirmlar da
zayif kalmaktadir. Konuyla yakindan ilgilenen Ulkelerle karsilastinildiginda TL,
SPB islem hacimleri icinde diger para birimlerinin alim satimina kiyasla

dusuk seyretmektedir.

SPB alaninin tlkemizde gelisme gosterememesinde basat etkenin
ne oldugunu tespit etmek neredeyse imkansizdir. Cinku SPB’lerin tlketiciler,
kamu otoriteleri ve inovasyon sirketleri agisindan yarattigi etkiler birbiriyle
etkilesim halindedir. Sonug itibariyla Turkiye’deki SPB’ler alani higbir ydnden

gelisme gdsteremeyen bir alan olarak karsimiza ¢gikmaktadir.
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SPB kullanimi ve farkindaligi acgisindan onder ulkelere bakildiginda
bu Ulkelerin yakin gelecekte nakitsiz topluma ulasma hedefleri dikkati
cekmektedir. Ulkemizde ise Bankalararasi Kart Merkezi (BKM)nin islettigi
kartli sistemler ve kullanicilara hizmet eden ATM’lerin giderek daha modern
yontemlerle calismasi sayesinde Turkiye'yi nakitsiz toplum olma yolunda
geleceg@e tasima amaglari olsa da bu konuda yapilmig ve yuarutilen somut bir
proje bulunmamaktadir (BKM, 2017). Turkiye’de her ne kadar gucli kart
sistemleriyle nakit kullanimi yillar icinde dusuk seviyelere ¢ekilmis olsa da bu
gelismeler SPB’lerin yaygin olarak kullaniimasina temel hazirlamak igin

yeterli olmamigtir.

5.4.2. Sanal Para Birimi Teknolojilerinin Alternatif Kullanimlari

Calismanin dordincli bdliminde ele alindigi Uzere SPB’lerin
sunduklari teknoloji bircok farkli alanda kullaniimaya adaydir. Alternatif
kullanim alanlari saglik hizmetleri, tapu kayitlari ve patent iglemleri gibi finans
disi konulari da kapsasa da c¢ogunlukla finansal piyasa altyapilarinda
DDKT’nin kullanimlarini igermektedir. Alternatif kullanimlar genellikle takas
ve mutabakat, menkul kiymet ihraci, kurumsal iglemler ve teminat yonetimi
konulari gercevesinde tartigsiimaktadir (WFE, 2016, s.5). Ancak teknolojinin
alternatif alanlarda kullaniimasinin gecikme, verim, o6lgeklenebilirlik, veri
gizliligi ve guvenlik agisindan sorunlar yaratmasi da muhtemeldir. Ayrica
DDKT’den yararlanacak farkl sistemlerin arasinda birlikte iglerligin olmasi da
¢Ozulmesi gereken bir baska teknik husustur. Teknolojinin finansal
piyasalarda genis c¢apli olarak benimsenmesi kullanicilarin kabullne,

standardizasyona, sistemler arasi ig birligine ve birlikte calisabilirlige baghdir.

Literatirde SPB  teknolojilerinin alternatif  kullanimlarinin
incelenmesine bakildiginda menkul kiymetler alanindaki kullanimlar 6ne
ctkmaktadir. Odeme sistemlerinde takas ve mutabakat genellikle islemin
gerceklestigi guin yapildigi icin SPB teknolojilerinin uygulanmasinda ilk akla
gelen sistemler degillerdir. Ayrica mevcut durumda merkez bankasi parasinin
DDK’ya aktarip aktarilamayacagini, mumkinse bile ne zaman
gerceklesecegdini tahmin etmek imkansizdir. islem taraflarinin alacak olarak

SPB yerine gergek itibari para birimi almayi tercih etmeleri muhtemel
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oldugundan, mevcut durumda isleyen 6deme karsiligi teslim surecinin devam
etmesi icin nakit hesaplarinin  menkul kiymet transferlerine gore
guncellenebilmesi gerekmektedir. Menkul kiymetler igin isleyecek bir DDK’nin
farkh katilimcilarin menkul kiymet ve nakit hesaplarini baglayabilecek

guvenilir bir kuruma ihtiyaci olacaktir (ECB, 2016).

Tarkiye'deki 6demeler alanini incelerken finansal piyasa altyapisi
(FPA) kavramini anlamak o6nemlidir. Kavram, ilk defa Odemeler ve
Mutabakat Sistemleri Komitesi (CPSS) ile Uluslararasi Menkul Kiymet
Komisyonlari Orgiiti  (IOSCO) tarafindan Nisan 2012'de yayimlanan
“Finansal Piyasa Altyapilarina iliskin Prensipler” raporunda ele alinmistir
(CPSS, 2012). FPA; d6demelerin, menkul kiymetlerin, tlrev araglarinin ve
diger finansal islemlerin takas, mutabakat veya kaydedilmesi icin kullanilan
katilimci kuruluglar, (sistem isleticisi de dahil) arasindaki ¢ok tarafli sistem
olarak tanimlanmaktadir. FPA’lar genel olarak butin katimcilar icin ortak
kurallar ve prosedurler, teknik altyapi ve igerdigi risklere uygun oOzel risk

yonetim gerceveleri belirlemektedir.

FPA’lar organizasyon yapilari, fonksiyonlari ve tasarimlari agisindan
farklihk gostermektedirler. FPA'lar yasal olarak finansal kuruluslar birligi,
banka digI takas kuruluslari ve 6zel bankacilik kuruluglari da dahil olmak
uzere farkli formlarda organize edilebilmektedirler. FPA’lar merkez bankasi
ya da 6zel sektdre ait olabilmekte ya da bunlar tarafindan igletilebilmekte,
ayni zamanda kar amaci guden ya da gutmeyen kurulus olarak da faaliyet
gOsterebilmektedirler. Organizasyonel yapisina gore FPA’lar tlkeden Ulkeye
farkhlik gosteren lisanslama ve dizenleme semalarina tabi olabilmektedirler.
Raporda FPA'lar bes ayri kategori altinda toplanmistir: Odeme sistemleri,
merkezi saklama kuruluslari, menkul kiymet mutabakat sistemleri, merkezi

kargi taraflar ve veri depolama kuruluglar (CPSS, 2012).

Bu noktada farkli FPA gesitlerinin tanimlarina yer vermenin faydal
olacagi dustnulmektedir. Bir 6deme sistemi katimcilar arasinda fon
transferini mimkdn kilan bir dizi arag, prosedir ve kuraldan olugsmakta ve
katiimcilar ile sistemi isleten hukuki varlg da icermektedir. Odeme

sistemleri katilimcilar ve sistem isleticisi arasindaki anlagsmaya dayanmakta
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ve fon transferi Uzerinde mutabik kalinmig operasyonel altyapi kullanilarak

gerceklestiriimektedir.

Merkezi saklama kurulusu menkul kiymet hesabi, merkezi saklama
hizmetleri ve kurumsal kararlar gibi varlik hizmetleri sunmakta ve menkul

kiymet ihracinin givenli yapiimasinda 6nemli rol oynamaktadir.

Menkul kiymet mutabakat sistemleri dnceden kararlastiriimig g¢ok
tarafli kurallara goére tutulan muhasebe kayitlari ile menkul kiymetlerin
transfer edilmesine ve mutabakatinin yapilmasina olanak saglamaktadir. Bu
sistemler menkul kiymetlerin transferinin ya bir 6deme olmadan ya da 6deme

karsiligi gerceklestiriimesini saglamaktadir.

Merkezi kargi taraf, bir ya da daha fazla finansal piyasada
gerceklesen bir iglemin taraflari arasina kendini yerlestirerek aliciya karsi
saticl saticiya karsi da alici pozisyonunu almakta bdylece agik sézlesmelerin

gerceklesmesini saglamaktadir.

Veri depolama kuruluslar ise islem verilerini merkezi ve elektronik
olarak tutan olugsumlardir. Bu kuruluslar 6zellikle tezgah Ustu turev araclari

piyasasinda 6nem kazanan yeni bir FPA gesidi olarak ortaya ¢ikmigtir.

Ulkemizde EFT sistemi, Bankalararasi Kart Merkezi A.S. ve Garanti
Odeme Sistemleri A.S. ddeme sistemi olarak faaliyet gdstermektedir.
Elektronik Menkul Kiymet Transfer Sistemi, istanbul Takas ve Saklama
Bankasi A.S. (Takasbank) ile Merkezi Kayit Kurulusu A.S. (MKK) menkul
kiymet mutabakat sistemi olarak faaliyet gdstermektedir. Buna ek olarak,
Takasbank merkezi karsi taraf, MKK ise merkezi saklama kurulusu ve veri

depolama kurulusu olarak faaliyet gostermektedir.

Tirkiye'de Borsa istanbul A.S.’de (BIAS) islem goren hisse senedi ve
tahvillerin takasi Takasbank blinyesinde gerceklestiriimektedir. Ulkemizde
DDKT’nin en muhtemel kullaniminin Takasbank gibi sistemler igin uygun
oldugu dusunldlmektedir. Takasbank tarafindan isletilen hisse senedi
piyasalarinda iglemlerin mutabakati islem gununden 2 gun sonra

gerceklestirimektedir. Oysa DDKT’de islemlerin takas ve mutabakati islemin
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kendisiyle beraber neredeyse gergcek zamanl olarak gerceklesmektedir. Bu
agidan Ulkemizde faaliyet gosteren menkul kiymet mutabakat sistemlerinin

gelistiriimesi agisindan SPB teknolojileri gelecek vaat etmektedir.

BIAS nezdinde gerceklesen islemler sonucu degisen sahiplik kayitlari
da MKK bunyesinde izlenmektedir. Takasbank’a benzer bir sekilde MKK
banyesindeki iglemlerin takas ve mutabakati da iglemin gergeklestigi gun
degil bir ya da iki gin sonraki is glninde gercgeklestigi icin takas ve
mutabakat sureclerinin hizlandirilmasi ihtiyacindan soz edilebilir. MKK ayni
zamanda herhangi bir organize piyasa seklinde faaliyet gostermeyen, tezgah
ustl olarak adlandirilan piyasalarda gergeklestirilen turev iglemlerin verilerini
kaydetmek Uzere SPK tarafindan mevzuat geregi veri depolama kurulusu
olarak faaliyet gostermek Uzere gorevilendirilmistir. S6z konusu kurulusun da
SPB teknolojilerinden yararlanacak sekilde yeniden tasarlanmasinin islem
hizini ve verimliligini artiracagr dusunulmektedir. MKK mevcut durumda bir
veri depolama kurulusu olarak tayin edilmis ancak faaliyetlerine
baslamamistir. Bu faaliyetle ilgili is akiglari net olmasa da verilerin merkezi bir
yapida toplanmasi, tum islem taraflarinin verilere esanli olarak ulagabildigi bir

sisteme kiyasla daha uzun surecleri barindiracaktir.

SPB teknolojilerinin alternatif kullanimlari ve mevcut finansal piyasa
altyapilarinin SPB teknolojilerini benimser sekilde yeniden tasarlanmasinda
farkh alternatifler mevcuttur. Teknolojiden maksimum seviyede fayda
saglamak icin tamamen merkezi bir yapi ile tamamen dagitik bir yapi
arasindaki optimum bir modelde karar vermek gerekecektir. Ulkemizde
faaliyet gOsteren finansal piyasa altyapilari tek bir otorite tarafindan igletilen
merkezi yapilardir. Dolayisiyla Turkiye’'deki sistemler icin SPB teknolojilerinin
tam anlamiyla uygulanmasi mumkun degildir. Tamamen dagitik bir sistemde
sistemin sahipligi, kim tarafindan igletilecegi ve hatali islemler konusunda
kime basvurulacagl hususlari birer soru isareti olarak ortaya ¢ikmaktadir.
Uygulanacak modelde kesinlikle bir merkezi otoritenin olmasi gerekecektir.
Ancak islem taraflari veya katilimcilarin her bir islemi merkezi yapi Uzerinden
gergeklestirmek zorunda kalmayacaklari bir model benimsenebilir. DDKT

kullanan sistemler genellikle sistemdeki higbir katilimcinin  birbirine
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guvenmedigi bir yapiya sahiptirler. Merkez sistemlerde ise tum katilimcilar
merkezi otoriteye guvenmektedir. Kimseye guvenmeme fikrine yaklasildikca
DDK’yi igletmek o kadar pahali hale gelmektedir. Cinkl merkezi olmayan bir
yapida tum katilimcilar arasinda oy birligini saglamak kolay olmamaktadir
(Deloitte, 2016).
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ALTINCI BOLUM
SONUG VE ONERILER

SPPB’ler Bitcoin’in ortaya ¢ikmasindan itibaren finansal piyasalarda
her gegen gun daha fazla dikkat ¢eken bir olgu olarak kargsimiza ¢ikmigtir.
Gerek geleneksel o6deme yontemlerine alternatif sunmasi gerekse
altyapisinda barindirdigi teknolojik yenilikler SPB’lerin 6ne ¢ikmasinda rol
oynayan faktorlerdir. Bugln Bitcoin’i érnek alarak gelistiriimis bircok SPB
bulunmakla beraber farkli algoritmalarla ¢alisan SPB’ler bulmak da

mumkudnddr.

SPB’ler gunumuz itibariyla sagladigi faydalardan c¢ok; finansal
sistem, dolayisiyla da merkez bankalar igin arz ettigi risklerle dikkat
cekmektedir. Son zamanlarda finansal piyasalarda hizmet veren bazi
aktorlerin SPB kabul edeceklerine dair agiklama yapmalari ve SPB’leri itibari
paraya cevirebilen takas platformlarinin ortaya c¢ikmasiyla beraber,
kullanicilarin bu yasal statisU bulunmayan varlik hakkinda uyarilmalari

ihtiyaci ortaya ¢ikmistir.

Merkez bankalarinin, 6deme sistemleri, para politikasi, banknot
ihraci ve finansal istikrara iliskin olarak Ustlendikleri misyon nedeniyle
odemeler alaniyla yakindan ilgilenmeleri kaginiimazdir. Basta perakende
o0demeler olmak Uzere, 6demeler alaninin genelinde yasanan yeniliklerin
guvenlik ve etkinlik agisindan 6nemli sonuglari oldugu igin birgok merkez
bankasi bu gelismeleri yakindan takip etmektedir. SPB’lerin 6demeler
alaninda gergeklesen bir yenilik olarak ortaya ¢ikisiyla merkez bankalarinin
ilgisini cekmigtir. SPB’ler ve DDKT, merkez bankalari ve diger otoritelerin

bazi politik kararlar almalarini adeta zorunlu kilmaktadir.

Kullanim seviyelerinin dusuk olmasi nedeniyle SPB’lerin ginimuz

itibariyla 6deme alani igin arz ettigi risklerin duslik seviyede oldugunu
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sOylemek mumkundur. Bu risk seviyesi, ekonominin geneli icin daha da
duguktur. Gelecekte herhangi bir SPB’nin ekonomide yaygin olarak
kullaniimasi halinde merkez bankalari bazi sorunlarla karsi karsiya
kalacaklardir. Merkez bankalarinin para politikalarini uygulama konusundaki
etkinligi azalacaktir. Clinku SPB’ler itibari para birimlerine alternatif olarak
kullanilacak ve merkez bankalarinin para ve kredi sureci Uzerindeki
kontrolleri azalacaktir. Ayni zamanda merkez bankalarinin senyoraj
gelirlerinde dlsus yasanacaktir. Fakat SPB’lerin Paypal, kredi ve banka karti
gibi senyoraj gelirlerini direkt olarak etkilemeyen online 6deme metotlarinin
bir alternatifi olarak kullanildigi gbézden kaciriimamahdir. Diger varhk
cesitlerinde oldugu gibi, SPB ya da SPB bazli varliklar likide ¢evirmek igin bir
acelenin olmasi finansal sistemin istikrarini etkileyebilmektedir. Ornegin
genel olarak SPB kavramina ya da Uguncu taraf hizmet saglayicilarina olan
glvenin azalmasi kullanicilarda ani bir sekilde SPB bozdurma istegi

uyandirabilir.

Odeme sistemleri basta olmak Uzere finansal piyasa altyapilarinin
igleticisi ve/veya gozeticisi olmalari ve 6deme sistemlerinin gelistirimesi ve
yenilenmesi konusunda katalizor olmalari nedeniyle, merkez bankalari
ddeme sistemlerinin guvenligini ve etkinligini saglamakla gérevlidir. Odeme
sistemlerinin guvenligi risklerin ne kadar iyi yonetildigi ile yakindan ilgilidir.
Gahsmanin onceki kisimlarinda bahsedildigi Uzere SPB’lerin yaratabilecedi
ve perakende 6deme sistemlerinin dogasi geredi ortaya cikan tuketicinin
korunmasi ve operasyonel risk ve yasal risk hususlari merkez bankalari

agisindan 6nem arz etmektedir.

SPB’ler ve DDK’lar ozellikle ddeme sistemleri ve 6deme hizmetleri
basta olmak Uzere birgcok alanda etki edebilecek yeniliklerdir. Bu yenilikler
mevcut is modelleri ve sistemlerinin bozulmasi ve yeni finansal, ekonomik ve
sosyal baglantilarin ortaya ¢cikmasi anlamina gelebilir. Mevcut SPB semalari
hayatta kalamasa bile, ayni prosedur ve DDKT’ye bagli olarak ¢aligan bagka

semalarin ortaya ¢ikmasi son derece muhtemeldir.

Yakin gelecekte merkez bankalari dahil olmak Uzere piyasada

bulunan birgok aktorin SPB alanindaki gelismeleri takip etmesi muhtemel

124



gorunmektedir. GUnumuze bakildiginda SPB alanindaki gelismeleri takip
etmek igin yapilan finans teknolojisi yatirimlari ve bazi Ulkelerin kendi
SPPB’lerini gelistireceklerine dair beyanlari SPB’nin en azindan vyakin
gelecekte de ilgi gekecegini kanitlar niteliktedir. Dusuk kullanim seviyeleri ve
yasal olarak herhangi bir statulerinin olmamasi nedeniyle SPB’ler diger
Odeme aracglarina gore daha az risk arz etseler de alternatif kullanim
alternatiflerinin varligi ve édemeler alaninda yarattiklari yenilikler nedeniyle
SPB’lerin  Ulkemizde vyakindan takip edilmesinin faydal  olacagi
dugunulmektedir. Dunya capina yayillmis dagitik yapilari geregi SPB’lerin
herhangi bir Ulke icindeki kullaniminin ya da Uretilmesinin yasaklanmasinin
bosuna bir gcaba olacagi aciktir. Ancak ozellikle tuketiciler agisindan ortaya
cikan risklere iligkin duzenleyici otoritelerin tuketicileri duzenli araliklarla
uyarmasinin ve islem hacimlerinin 6nemli seviyelere gelmesi durumunda
bazi takas platformlarinin ya da sanal cuzdanlarin geleneksel 6deme hizmeti
saglayicilarina benzer bir sekilde yasalarla diizenlenmesinin faydal olacagi
dusunulmektedir. Konuya iligkin yasal boglugun ortadan kaldiriimasinin yani
sira, DDKT’nin ulkemiz finansal piyasalari ve 6deme alani igini sunabileceqgi
firsatlarin arastiriimasi agisindan duzenleyici otoritelerin katki saglayacagi bir
calisma grubunun kurulmasinin, hem teknolojinin anlasilabilmesi hem de
gelecekte DDKT ile yeniden sekillenmesi muhtemel bir dinyada cagin
gerekliliklerini yerine getirmek adina ertelenmemesi gereken bir proje oldugu

dusunulmektedir.
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EKLER



Ek 1

Sanal Para Birimlerinin Diger Varlik Cesitleriyle Karsilastiriimasi

Ozellik Bitcoin TL* usD Emtia Emtia Para
(Altin)
Ekonomik Talep Faktorleri
Gergek Deger | Yok Yok Yok Evet Evet
ihraggi Hayir Evet Evet Hayir Hayir
ylikiimlilugi
Yasal olarak | Hayir Evet Hayir N/A N/A
para yerine
geciyor mu?
Miibadele Az ancak Evet Kisitli. Evet Evet
aracl ozellikle Muhtemelen
perakende sinir tesi
6demelerde islemlerde
artmaktadir. daha gok.
Olgii birimi Hayir Evet Hayir Evet Evet
Deger Evet ancak Evet. Evet. FX Evet. Emtia | Evet. Kalitenin
saklama araci | yiiksek kur Enflasyon riskine fiyat riskine | seyreltiimesi riskine
riskine ve ani | riskine tabidir. tabidir. tabidir.
gliven tabidir.
soklarina
tabidir.
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Arz yapilan

Tekel/merkezi | Merkezi Tekel Tekel Dagitik Karigik
olmayan olmayan
Arz kaynagi Ozel Kamu Yabanci OzellKamu | Karisik
kamu madenciligi
Arz miktar Esnek Esnek Esnek Esnek Esnek olmayan
olmayan olmayan
Arz kurali Bilgisayar Kural bazli Kural bazli Madencilik Emtiaya bagh
programi (enflasyon (enflasyon icin firsat
hedeflemesi) | hedeflemesi) | maliyeti
Arz kurali | Madencilerin | Evet Evet Hayir Uretilen para
degisikligi cogunun birimlerinin kalitesi
mumkin mii? | anlagmasiyla seyreltilebilir.
evet
Uretim Yuksek Dusuk Dusuk Cok yuksek | Orta
maliyeti (bilgisayar (madencilik)
icin elektrik
tiketimi)

*TL igin yer verilen bulgular tretim maliyeti disinda e-para igin de gegerlidir. E-paranin belli bir Gretim maliyetinden

s6z etmek mumkuin degildir.

Kaynak: IMF, 2016.
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Ek 2

Dagitik Defter-i Kebir Ortakliklari

Ortakhigin adi

Amag

Linux
Foundation-
Hyperledger
Project

Bu projenin amaci kullanicilarin kendi piyasalarindaki sartlara goére olusturacaklari
uygulamalari ve platformlari yiritebilecekleri, acik kaynakli bir dagitik defter-i kebir
cergevesi ve kodu yaratmaktir. Linux'un finansal kuruluslar, takas platformlari, yeni
kurulmus sirketler ve danigmanlik firmalarini igeren uyelerinin sayisi Agustos 2016
itibariyla 60’1 gegmistir.

Post-Trade
Distributed
Ledger Group

Grubun amaci, Uyelerin is birligi yapabilecekleri ve satis sonrasi islemlerde 6zellikle
takas, mutabakat ve islemlerin raporlanmasina iliskin DDKT uygulamalar hakkinda
bilgi paylasiminda bulunabilecekleri bir platform saglamaktir. Grup London Stock
Exchange Group, CME Group, Euroclear, Societe Generale ve UBS’in iginde

bulundugu 40 katilimcidan olusmaktadir.

R3 Consortium

R3 50 kuresel finansal kurulugtan olusan bir konsorsiyum yonetmekte ve finansal

hizmetler piyasasi icin DDKT'nin ticari olarak kullanilebilecek uygulamalarini

gelistirmeyi amaglamaktadir. Corda adhi model DDK platformunu kullanilarak,

yasalarla duzenlenmis finansal kuruluslar arasindaki finansal anlagmalar

kaydedilebilmekte, yonetilebilmekte ve senkronize olarak gerceklestirilebilmektedir.

UK Fund
Houses
Blockchain

Consortium

2016’nin basinda kurulan konsorsiyum likit olmayan menkul kiymetlerin direkt satisi

icin temel DDKT uygulamalarini gelistirmeyi amaglamaktadir.
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Dagitik Defter-i Kebir Kullanim Ornekleri: Finansal Piyasa Altyapilar

isim Uygulama Tanim
Australian Takas ve ASX bankalara, satis sonrasi takas ve mutabakat silirecinde
Securities mutabakat yardimci olacak DDKT uygulamalar yaratmaktadir. Projenin
Exchange beklenen faydasi, varlik islemlerinin mutabakatinin daha hizli,
(ASX) neredeyse gercek zamanli olarak yapilabilmesidir.
Depository Takas ve DTCC ABD hazine kagitlari ve mortgage bazli repo islemlerinin
Trust and mutabakat- takasi ve mutabakati icin DDK ¢6ziumleri Uretmektedir. DDK
Clearing repo islemleri | uygulamalari ile DTCC gergek zamanli repo islemleri icin merkezi
Corporation karg! taraf olacak ve repo piyasasi igin firmalarin risk ve sermaye
(DTCC) yukumldllkleri azalacaktir. Repo islemlerin takas ve mutabakati
icin DDKT’nin kullaniimasinin bir baska avantaji ise yikimluliklerin
glin icinde netlestiriimesinin mimkin olmasidir.
Japan Takas ve JPX, IBM Japonya ile isbirligi halinde, DDKT’nin likiditenin dugik
Exchange mutabakat oldugu piyasalardaki takas ve mutabakat igin nasil
Group (JPX) kullanilabilecegini degerlendirmektedir. Nisan 2016’da DDKT’nin
menkul kiymet piyasalarina uygulanabilirligini test etmek icin
projenin ikinci agamasini baglatmislardir.
Nasdaq Kayit tutma Nasdag Ling, DDKT kullanarak Aralik 2015’te bir 6zel sektor
menkul kiymetinin ihracini ve kaydini basariyla gerceklestirmistir.
Nasdaq, bu uygulama ile ihragginin dijital bir mulkiyet kaydi
yaratmasina olanak saglamistir. Boylelikle kagit formlu sertifikalara
ihtiyag kalmamaktadir. Firmalar dolaysiz olarak yatirimcilara
paylari ihra¢ ve ftransfer edebildiginden mutabakat sureleri
kisalmaktadir. Nasdaq Linq ikincil piyasa islemleri igin yatinmcilarin
paylari diger yatirnrmcilara satmasini da mumkin kilmaktadir.
Singapore Kayit, satis SGX tezgah Ustu sabit gelirli menkul kiymet piyasalari igin DDK
Exchange ve uygulamalar gelistirmektedir. Bu sistem, bonolarin kaydi ve DDKT
(SGX) mutabakat- ile takas ve mutabakatlarinin gerceklestirilebilmesi icin mevcut
bonolar platforma entegre edilecektir. Bu ¢dzimun faydasi, ikili alim satim

islemlerinden merkezi bir aracinin oldugu bir modele gegisi ile
risklerin azalmasidir. C6zim DDKTnin izinli ve &zel olarak

uygulanmasini icermektedir.
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Dagitik Defter-i Kebir kullanim ornekleri: Finansal kuruluslar ve yeni

kurulan sirketler

isim Uygulama Tanim

Bank of Finans BAML ve HSBC, Hyperldedger projesi binyesinde blok zincir

America altyapisini kullanarak bir blok zincir testi ylrutmektedirler. Bu proje

Merrill Lynch kredi mektuplarinin ve diger dokimanlarin takasini kolaylastirmayi,

(BAML) ve dijitallestirmeyi ve akilli sbézlesmeler araciligiyla alim satim

HSBC sodzlesmelerini otomatik olarak gerceklestirmeyi amaclamaktadir.

UBS, Menkul itbari para birimleri, DDKT kullanilarak menkul kiymet

Deutsche kiymet takas! | mutabakatinin gergeklesmesi icin kullanilacaktir. Bir konsorsiyum

Bank, ve DDKT kullanarak SPB uretmekte ve 6deme karsilidi teslimat

Santander, mutabakati mutabakati igin bu varligin kullanimina izin vermektedir. SPB’ler ilgili

BNY Mellon itibari para birimi ile tanimlanacak ve sayilari sinirli olacaktir. Farkli
para birimleri ayri defter-i kebirlerde kullanilacaktir. Para birimleri
arasl islem gerceklesmeyecektir.

Wave Elektronik Wave esler arasi ve tamamiyla dagitik bir ag yaratarak uluslararasi

kayit tutma ticaret tedarik zincirine iliskin olarak katihmcilarin dokiman takasi

yapmalarini mumkin  kilmaktadir. Kagitsiz ticaretin  énemli  bir
unsuru olarak, kagit formlu ylkleme faturalari ve diger dokiimanlarin
yerini agda saklanan dijital versiyonlari almistir.

Mizuho Sinir 6tesi Temmuz 2016'da Mizuho DDKT kullanarak sinir otesi ilk 6deme

Financial 6demeler denemesini gerceklesmistir. Bu proje, R3 Konsorsiyum ig birligiyle

Group ve Ripple mutabakat teknolojisi kullanilarak yiratilmektedir. Temel
fayda bankalarin muhabir banka kullanmak zorunda kalmadan
islemleri direkt ve gercek zamanli gerceklestirmesiyle takasin genel
masrafinin azalmasi ve uluslarasi havale sirecinin daha seffaf hale
gelmesidir.

itBit Alim-satim Firma varlik ticareti icin blok zincir teknolojisi gelistiren ve Bitcoin

ve mutabakat

takas platformu olarak hizmet veren bir New York finansal teknoloji
firmasidir. Bankchain adi verilen Griini 6zel bir DDK'dir. Mayis
2015’te yasalarla dizenlenmis ilk Bitcoin takas sirketi olmus ve New
York Finansal Hizmetler Departmani’ndan izin belgesi almistir.
Haziran 2016'da itBit ve Euroclear Londra altin piyasasi i¢in yeni bir

mutabakat hizmeti olusturmak tzere blok zincir teknolojisi kullanmak
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icin is birligi yaptiklarini agiklamiglardir.

Overstock

Hisse senedi
ve bono

ihraci

Agustos 2015’te baslayan proje hisse senedi ve bonolari dijital
varliklar olarak ihrag etmek suretiyle takas ve mutabakat sireclerini
donustirmeyi amagclamaktadir. Mart 2016'da sirket halka acik

paylarini kendi blok zinciri araciligiyla ihra¢ edecegini ilan etmistir.
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