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TEBLIG

ODEME KURULUSLARI VE ELEKTRONIK PARA KURULUSLARININ BiLGi
SISTEMLERININ YONETIMINE VE DENETIMINE iLiSKiN TEBLiG!

BIRINCI BOLUM
Amac, Kapsam, Dayanak, Tanimlar ve Kisaltmalar
Amag ve kapsam

MADDE 1 - (1) Bu Tebligin amaci, 6deme kuruluslar ve elektronik para kuruluglarinin Kanun
kapsamindaki faaliyetlerinin ifasinda kullandiklari bilgi sistemlerinin yonetimine ve yetkilendirilmis bagimsiz denetim
kuruluslari tarafindan denetlenmesine iliskin usul ve esaslari diizenlemektir.

Dayanak

MADDE 2 - (1) Bu Teblig, Kanunun 14, 18 ve 21 inci maddeleri ile Yonetmeligin 64 tincii maddesi
hiikiimlerine dayanilarak diizenlenmistir.

Tanimlar ve kisaltmalar
MADDE 3 - (1) Bu Tebligde yer alan;
a) Alict: Odeme islemine konu fonun ulagmasi istenen gergek veya tiizel kisiyi,

b) Bagimsiz denet¢i: Kamu Gozetimi, Muhasebe ve Denetim Standartlart Kurumu tarafindan
yetkilendirilmis bagimsiz denetim kuruluglarindan Kurum tarafindan yaymlanan Bankalarda Bilgi Sistemleri Denetimi
Yapmaya Yetkili Bagimsiz Denetim Kuruluslar1 listesinde yer alan bagimsiz denetim kurulusunu,

¢) Birincil sistemler: Kanunda yer alan hususlarla ilgili biitiin bilgilerin, elektronik ortamda giivenli ve
istenildigi an erisime imkan saglayacak sekilde saklanildig: sistemler ile faaliyetlerin yiiriitiilmesinde kullanilan
altyapi, donanim, yazilim ve veriden olusan sistemin tamamini,

¢) BSDHY: 13/1/2010 tarihli ve 27461 sayil1 Resmi Gazete’de yayimlanan Bagimsiz Denetim
Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siire¢lerinin Denetimi Hakkinda Yo6netmeligi,

d) Dis hizmet saglayict: Kurulugun, Yo6netmeligin 14 {incii maddesi ¢er¢evesinde miinhasiran kendisi
tarafindan yapilmasi gerekenler disinda kalan faaliyetlerini kurulus adina gerceklestiren ya da gerceklestirilmesinde
kurulusa yardimei nitelikte hizmet veren tiizel kisileri,

e) Elektronik para kurulugu: Kanun kapsaminda elektronik para ihrag¢ etme yetkisi verilen tiizel kisiyi,
f) Etkinlik: BSDHY "nin 7 nci maddesinde tanimlanan etkinligi,
g) Fon: Banknot, madeni para, kaydi para veya elektronik parayi,

§) Gonderen: Kendi 6deme hesabindan veya 6deme hesabi bulunmaksizin 6deme emri veren gergek veya
tiizel kisiyi,

! Teblig’de Bankacilik Diizenleme ve Denetleme Kurumuna, Bankacilik Diizenleme ve Denetleme Kuruluna
yapilmis atiflar Tiirkiye Cumhuriyet Merkez Bankasina yapilmis sayilir.



h) Giivenli bilesen: Iginde barmdirdig1 gizli verilerin yetkisiz kisilerce erisilmesine, kopyalanmasina ve
kendi digina ¢ikarilmasma imkan vermeyen SIM Kkart, akilli kart gibi bilesenleri,

1) Giivenli kanal: Kurulusun kendi kullanicilarina sundugu elektronik posta kutusu ya da kullanicilarin
kimlik dogrulama gerceklestirerek girdigi kurulusa ait giivenli internet sayfas1 gibi kullanicilara iletilmek istenen
bilgilerin kaynaginin kurulug oldugunun dogrulandigi iletisim kanalini,

i) Giivenlik olay1: Bilgi sistemlerinin veya bu sistemler tarafindan islenen bilginin gizlilik, biitiinliik veya
erisilebilirliginin ihlal edilmesini veya ihlale tesebbiiste bulunulmasini,

j) Hassas 6deme verisi: Kullanicilar tarafindan 6deme emrinin verilmesinde veya kullanic kimliginin
dogrulanmasinda kullanilan, ele gegirilmesi veya degistirilmesi halinde dolandiricilik ya da kullanicilar adina sahte
islem yapilmasina imkan verebilecek sifre, giivenlik sorusu, sertifika, sifreleme anahtari ile PIN, kart numarasi, son
kullanma tarihi, CVV2, CVC2 kodu gibi kuruluslar tarafindan ihrag¢ edilen 6deme araglarina iliskin kisisel giivenlik
bilgilerini,

k) Hizmet noktasi: Kullanicilarin, 6deme islemi ya da elektronik para ile ilgili iglemleri kendi kendine
yapabildigi ATM, kiosk gibi cihazlari,

1) Ikincil merkez: ikincil sistemlerin kullanima hazir olacak sekilde tesis edildigi, herhangi bir kesinti
durumunda personelin ¢aligmasina imkan taniyacak ve birincil sistemlerin tesis edildigi yapi ile ayni riskleri
tagimayacak sekilde olusturulmus yapiyi,

m) Ikincil sistemler: Birincil sistemler aracilig ile yiiriitiilen faaliyetlerde bir kesinti olmast halinde, bu
faaliyetlerin is siirekliligi planinda belirlenen kabul edilebilir kesinti siireleri igerisinde siirdiiriiliir hale getirilmesini ve

Kanunda yer alan hususlarla ilgili biitiin bilgilere erisilmesini saglayan birincil sistem yedeklerini,

n) Iki tarafli kimlik dogrulama: Iletisimde bulunan taraflarin birbirlerinin kimliklerinden emin olmalarini
saglamak amactyla kullanilan, iki tarafin da kendi kimligini diger tarafa dogruladig1 kimlik dogrulama yontemini,

o) Islem bilgisi: Gergeklestirilen isleme iliskin islemin tutari, zamani, islem konusu mal veya hizmetin ne
oldugu gibi kullanicilara ait bilgileri,

6) Kanun: 20/6/2013 tarihli ve 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanunu,

p) Kimlik tanimlayict: Kurulug tarafindan kimliginin belirlenmesi ve diger kullanicilardan ayirt edilmesi
amactyla kullaniciya 6zgiilenen say1, harf veya sembollerden olusan kombinasyonu,

r) Kisisel bilgi: Gergek kisi kullanicilarin adi, soyadi, T.C. kimlik numarasi, pasaport numarasi, vergi kimlik
numarasi, sosyal giivenlik numarasi, kimlik tanimlayicisi, dogum yeri, dogum tarihi, telefon numarasi, adresi,
elektronik posta adresi, resim, goriintii ve ses kayitlari, biyometrik veriler gibi bilinmesi halinde tek basina veya diger
bilgiler ile bir araya geldiginde ait oldugu kisiyi belirli ya da belirlenebilir hale getiren bilgi ya da bilgi setini,

s) Kullanici: Odeme hizmeti kullanicisi ile elektronik para kullanicisini,

s) Kullanici bilgisi: Kullanicilara ait hassas 6deme verisi, islem bilgisi, bakiye bilgisi, kisisel bilgi ve tiizel
kisi kullanicilarm kimlik tanimlayicisi ile unvanindan olusan bilgi setinin tamamuni,

t) Kurul: Bankacilik Diizenleme ve Denetleme Kurulunu,
u) Kurulus: Odeme kuruluslari ve elektronik para kuruluslarin,

i) Kurum: Bankacilik Diizenleme ve Denetleme Kurumunu,



v) Odeme araci: Odeme hizmeti saglayicisi ile kullanicis arasinda belirlenen ve 6deme hizmeti kullanicis
tarafindan 6deme emrini vermek i¢in kullanilan kart, cep telefonu, sifre ve benzeri kisiye 6zel araci,

y) Odeme emri: Odeme hizmeti kullanicisi tarafindan 6deme isleminin gerceklesmesi amaciyla 6deme
hizmeti saglayicisina verilen talimati,

z) Odeme hesab1: Odeme hizmeti kullanicis1 adina agilan ve 6deme isleminin yiiriitiilmesinde kullanilan
hesabi,

aa) Odeme hizmeti: Kanunun 12 nci maddesinde belirtilen hizmetleri,

bb) Odeme hizmeti kullanicis1: Génderen, alic1 veya her ikisi sifatiyla belirli bir 5deme hizmetinden
faydalanan gercek veya tiizel kisiyi,

cc) Odeme hizmeti saglayicis1: Kanunun 13 iincii maddesinde belirtilen kuruluslari,

¢¢) Odeme islemi: Gonderen veya alicinin talimati iizerine gergeklestirilen fon yatirma, aktarma veya cekme
faaliyetini,

dd) Odeme kurulusu: Odeme hizmeti saglamak ve gerceklestirmek i¢in Kanun kapsaminda yetkilendirilmis
tiizel kisiyi,

ee) Sizma testi: Sistemin giivenlik agiklarini istismar edilmeden 6nce tespit etmek ve diizeltmek amaglt
gerceklestirilen testleri,

ff) Siber olaya miidahale: 11/11/2013 tarihli ve 28818 sayili Resmi Gazete'de yayimlanan Siber Olaylara
Miidahale Ekiplerinin Kurulus, Gérev ve Caligmalarina Dair Usul ve Esaslar Hakkinda Tebligin 3 {incii maddesinde
tanimlanan siber olaya miidahaleyi,

gg) Temsilci: Odeme kurulusu ve elektronik para kurulusunun adma ve hesabina hareket eden gercek veya
tiizel kisiyi,

88) Terminal: Odeme araci {izerindeki bilgileri ve/veya kullaniciya ait hassas deme verilerini esas alarak
her tiirlii mal ve hizmet alim1 veya nakit 6deme belgesi diizenlenmesi islemleri ile 6deme igslemlerinin ve elektronik
para ile ilgili islemlerin ger¢eklestirilmesinde kullanilan elektronik cihazi ya da yazilimi,

hh) Ugtan uca giivenli iletisim: iletisime konu veriye sadece alicisinin erisebilmesi amaciyla, s6z konusu
verinin gonderen tarafindan sadece alicinin ¢ozebilecegi sekilde sifrelenerek iletilmesini,

11) Uyumluluk: BSDHY ’nin 7 nci maddesinde tanimlanan uyumlulugu,

i) Ust yonetim: Kurulus yonetim kurulu ile genel miidiir ve genel miidiir yardimeilar1 ve bagka unvanlarla
istihdam edilseler dahi, danigmanlik birimleri digindaki birimlerin, yetki ve gérevleri itibariyla genel miidiir
yardimcisina denk veya daha iist konumlarda gérev yapan yoneticilerini,

jj) Uye is yeri: Verecegi mal ve/veya hizmet karsiliginda kurulus ile yapmis oldugu anlasma gergevesinde
kurulusun 6deme aracini kabul eden is yerini,

kk) Yeterlilik: BSDHY 'nin 7 nci maddesinde tanimlanan yeterliligi,

11) Yonetmelik: Odeme Hizmetleri ve Elektronik Para Thraci ile Odeme Kuruluslar1 ve Elektronik Para
Kuruluglar1 Hakkinda Y 6netmeligi,

ifade eder.



IKiNCi BOLUM
Bilgi Sistemleri Yonetiminde Esas Alinacak ilkeler
Bilgi sistemleri risk yonetimi

MADDE 4 — (1) Kurulus, {ist yonetimi tarafindan onaylanmus bir risk yonetim politikasi ¢ergevesinde,
faaliyetlerinde bilgi teknolojilerinin kullanilmasindan kaynaklanan riskleri tespit etmek, analiz etmek, 6lgmek,
izlemek, kontrol etmek ve raporlamak tizere bir risk yonetim yapisi teskil eder.

(2) Kurulus, risk analizlerinin nasil gerceklestirilecegine iliskin hazirladig1 prosediirler ¢ercevesinde,
sonuglari {ist yonetime raporlanacak sekilde, yilda en az bir defa bilgi sistemlerine iligkin genel bir risk analizi
gergeklestirir. Kurulus, bilgi sistemlerinde meydana gelecek 6nemli degisikliklerden 6nce olasi riskleri degerlendirir
ve bilgi sistemlerine iliskin risk analizini tekrarlar.

(3) Kurulus risk analizi yaparken, hizmetlerini sunmak i¢in kullandig1 teknoloji altyapisi, uygulama
mimarisi, programlama teknikleri, dis hizmet saglayicilardan kaynaklanabilecek riskleri ve teknolojik gelismeleri de
dikkate alir. Bu gergevede risk analiz ve risk yonetim metodolojisini gdzden gegirerek giinceller. Yapilacak risk
analizinde kullanic1 bilgilerinin giivenligini ve gizliligini tehdit eden riskler dikkate alinir.

Bilgi giivenligi yonetim siireci

MADDE 5 — (1) Kurulus iist yonetimi, bilgi sistemlerinin ve verilerin gizlilik, biitiinliik ve erisilebilirligini
saglayacak dnlemlere iligkin kontrol altyapisinin gelistirilmesi ve diizenli olarak giincellenmesi ¢alismalarini gozetim
altinda tutar ve bu amacla bilgi gilivenligi politikasini olusturur ve onaylar.

(2) Bilgi giivenligi politikasi ile bilgi giivenligi yonetim siirecinin olusturulmasi, siirdiiriilmesi ve
yonetilmesine iliskin gérev ve sorumluluklar agik¢a tanimlanir ve bu kapsamda bilgi giivenligi politikasina uyum
durumu yilda en az bir defa yonetim kuruluna raporlanir.

(3) Kurulus iist yonetimi, bilgi sistemlerine iliskin giivenlik 6nlemlerinin uygun diizeye getirilmesi i¢in
yeterli kaynag: tahsis eder ve giivenlik politikasiyla uyumlu olacak sekilde gerekli giivenlik kontrollerinin tesis

edilmesini saglar. Giivenlik 6nlemlerinin tesis edilmesinde, bir giivenlik katmaninin agilmasi halinde diger giivenlik
katmaninin devreye girdigi katmanl giivenlik mimarisi esas alinir.

(4) Ust yonetim, bilgi giivenligi yonetim siireci kapsaminda;

a) Bilgi giivenligi politikasinin ve tiim sorumluluklarin yilda en az bir defa gbzden gegirilmesini,
giincellenmesini ve onaylanmasini,

b) Bilgi sistemleri ve bilgi sistemleri {izerinde islenen, saklanan ve iletilen verilerin giivenlik hassasiyet
derecelerine gore siiflandirilmasini ve her bir siif i¢in uygun diizeyde giivenlik kontrollerinin tesis edilmesini,

¢) Giivenlik alanindaki giincel geligmeler, yeni tehditler ve zafiyetlerin takip edilmesini, gerekli yazilim
giincellemelerinin ve yamalarin uygulanmasini,

¢) Bilgi giivenligi ihlaline iligkin olaylarin izlenmesini ve periyodik olarak degerlendirilmesini,

d) Kurulusun bilgi sistemleri araciligiyla sundugu hizmetlerin tasarimi, gelistirilmesi, uygulanmasi veya
yiiriitiilmesinde gorevi bulunmayan bagimsiz ekiplere yilda en az bir defa sizma testi yaptirilmasini,

e) Bilgi giivenligi hususunda hem kurum i¢inde hem de kullanicilar ve iiye isyerleri nezdinde farkindaligi
artiracak ¢aligmalarin gergeklestirilmesini,



saglar.
Giivenlik olay yonetimi

MADDE 6 - (1) Kurulus, giivenlikle iliskili kullanict sikayetlerini de kapsayacak ve bilgi giivenligi yonetim
stireci ile entegre olacak sekilde gergeklesen giivenlik olaylarinin ele alinmasina ve takibine yonelik bir giivenlik olay
yonetimi ve siber olaylara miidahale siireci olusturur. Bu siire¢ kapsaminda, Kurum tarafindan belirlenen usul ve
esaslar gercevesinde, gerekli yonetim yapisinin olusturulmas: ve giivenlik olaylarinin Kuruma ve ilgili yonetim
birimlerine raporlanmasi saglanir.

Veri gizliligi, giivenligi ve yetkilendirme

MADDE 7 - (1) Kurulus, sunmakta oldugu hizmetlerin tasarimi, gelistirilmesi, test edilmesi ve
stirdiirlilmesi asamalarinda, gorevler ayriligi prensibine uygun olarak gelistirme, test ve liretim ortamlarinin
birbirinden ayr1 tutulmasini saglar. Bu kapsamda siirecler ve sistemler, kritik bir islemin tek bir kisi tarafindan
girilmesi, yetkilendirilmesi ve tamamlanmasina imkan vermeyecek sekilde tasarlanir ve isletilir.

(2) Sistemlere, servislere ve verilere iliskin yetkilendirme diizeyi ve erisim haklarmin ilgili unsurlara
atanmasinda gerekli olan en diisiik yetkinin ve en kisith erisim hakkinin verilmesi yaklagimi esas alinir. Atanan
yetkilerin gérevler ayrili1 prensibiyle tutarli olmasi bakimindan periyodik olarak gézden gegirilmesi ve
giincellenmesi saglanir.

(3) Kurulus, kendi kurumsal ag1 digindaki aglarla iletisimde bulundugu hallerde bu dis aglardan gelebilecek
tehditler i¢in ag kontrol giivenlik sistemlerini tesis eder. Kurulus, dis agdan i¢ agina yapilacak erigimleri kontrol
altinda tutmak, ayrica, i¢ aginin farkli giivenlik hassasiyetine sahip alt boliimlerini birbirinden ayirarak kontrollii gecisi
temin etmek lizere, gerektigi sekilde konfigiirasyonu yapilmis ve siirekli gézetim altinda tutulan bir veya birden fazla
giivenlik duvar kullanir.

(4) Internet araciligiyla sunulan hizmetlerde, kullanicinin islem gergeklestirdigi internet sayfasmin kurulusa
ait oldugunun dogrulanmasini saglayacak teknikler kullanilir.

(5) 15 inci maddenin birinci fikrasinda belirtilen hiikiimler sakli kalmak kaydiyla, hassas 6deme verilerinin
sifrelenmis bir sekilde ya da giivenli bilesenlerde saklanmasi esastir.

(6) Hassas 6deme verilerinin ve kigisel bilgilerin kablosuz bigimde veya internet iizerinden iletilmesi
halinde, bu iletim ugtan uca giivenli iletisim ile gergeklestirilir.

(7) Kullanilacak sifreleme tekniklerinde, giincel durum itibariyle literatiirde kabul gormiis ve giivenilirligini
yitirmemis algoritmalar temel alinir. Kullanilacak sifreleme anahtarlari, ilgili algoritmalar i¢in anahtarin gecerli
olacag1 ve kullanilabilecegi zaman zarfinda kirilamayacak sekilde uzun segilir. Gegerliligini yitirmis, calinmis veya
kirtlmis sifreleme anahtarlarinin kullanilabilirligi engellenir.

(8) Kurulus, mobil cihazlar iizerinde ¢alisan uygulamalarinin kullandig1 hassas 6deme verilerinin, aynt mobil
cihaz lizerindeki diger uygulamalar ve devam etmekte olan iglemler tarafindan erisilemez olmasini saglamak amaciyla
giiniin teknolojisine uygun kontroller tesis eder.

(9) Kurulus, kullanicilarina sagladigi mobil uygulamalari barindiran mobil cihazlarin, giivenli bilesenlerin ya
da 6deme araglarinin kaybolmasi ya da ¢alinmasi halinde bunlar {izerindeki hassas 6deme verilerinin erisilemez
olmasini saglamak amaciyla giiniin teknolojisine uygun kontroller tesis eder.

(10) Kurulus tarafindan kullanicilarina sunulan her tiirlii yazilim ya da mobil uygulamanin kaynaginin ilgili
kurulus oldugunun dogrulanabiliyor olmast saglanir. Kurulus bu yazilimlarin, kullanici giivenligini tehlikeye sokacak
herhangi bir kod igermemesini saglamakla, giivenlik agiklarini giderecek gerekli yamalar1 ve giincellemeleri
yayinlamakla ylikiimlidiir.



Denetim izlerinin olusturulmasi

MADDE 8 — (1) Kurulus, kullanic1 bilgilerine gergeklestirilen fiziksel veya mantiksal erigimler ile yetkisiz
erigim tesebbiislerine ve bilgi sistemleri dahilinde gerceklesen 6deme islemleri veya elektronik para ile ilgili tim
islemlere iliskin etkin bir denetim izi kayit sistemi tesis eder. Denetim izlerinin yeterli detayda ve agiklikta tutulmasi
esastir.

(2) Denetim izlerinin biitiinliigiiniin bozulmasinin énlenmesi ve herhangi bir bozulma durumunda bunun
tespit edilebilmesine iligkin teknikler kullanilir. Kayit sisteminin her tiirlii yetkisiz degisiklik ve miidahalelere karsi
korunmasina yonelik 6nlemler alinir ve kurulus personelinin kendi faaliyetlerine iliskin denetim izlerine miidahalesi
engellenir. Denetim izi kayit sisteminin durdurulmasini 6nlemeye veya durdurulmasi halinde bu durumu tespit etmeye
yonelik teknikler kullanilir.

(3) Kullanicr bilgilerinin sorgulanmasi islemleri de birinci fikra kapsamindadir.
(4) Denetim izlerinin igeriginde asagidaki bilgilerin tutulmasi saglanir:

a) Kurulus personeli araciligi ile ger¢eklestirilen deme iglemlerinde veya elektronik para ile ilgili islemlerde
islemi gerceklestiren personelin kim oldugunu gosterir bilgi.

b) Kullanicist belli olmayan 6deme araglariyla gergeklestirilen islemler hari¢ olmak iizere, kullanicilara ait
kimlik tanimlayicisi.

¢) Odeme araciyla gergeklestirilen islemler i¢in 6deme aracini ayirt edici bilgi.
¢) Yapilan islemlerin tutar1 ve zaman bilgisi.
(5) Denetim izleri asgari 3 y1l slireyle denetime hazir bulundurulacak sekilde saklanir.

(6) Denetim izlerinin, yeterli giivenlik diizeyine sahip ortamlarda korunmasi ve yedeklerinin alinmasi
suretiyle, yaganacak olasi felaketler sonrasinda da erisilebilir olmalari temin edilir.

(7) Bilgi sistemlerine iligkin dig hizmet alinmasi halinde, kurulus dis hizmet saglayici tarafindan tutulan
denetim izlerinin kendi standartlarina uygunlugunu ve bu denetim izlerinin kendisi tarafindan erisilebilir olmasini
temin eder.

(8) Denetim izlerinin tutulmasi, kurulusun belge ve kayitlarin saklanmasina iliskin ilgili diizenlemelerde yer
alan diger yiikiimliiliiklerini ortadan kaldirmaz.

Kimlik dogrulama

MADDE 9 - (1) Bilgi sistemleri iizerinden gergeklesen islemler i¢in uygun bir kimlik dogrulama
mekanizmasi kurulur. Hangi kimlik dogrulama tekniklerinin kullanilacagina iist yonetim tarafindan yapilacak risk
degerlendirmesi sonucuna gore karar verilir. Risk degerlendirmesi, bilgi sistemleri {izerinden gerc¢eklestirilmesi
planlanan islemlerin tiirii, niteligi, varsa doguracagi finansal ve finansal olmayan etkilerinin biiyiikliigi, islemin
gerceklestirilmesinde kullanilan 6deme araci, kullanicilarin gergeklestirebilecegi islem gesitleri, isleme konu verinin
hassaslik derecesi ve kimlik dogrulama tekniginin kullanim kolaylig1 g6z 6niinde bulundurularak gergeklestirilir.

(2) Uygulanacak kimlik dogrulama mekanizmasi, kullanicilarin ve personelin bilgi sistemlerine dahil
olmalarindan, islemlerini tamamlay1p sistemden ayrilmalarina kadar gegecek tiim siireci kapsayacak sekilde tesis
edilir. Kimlik dogrulama bilgisinin oturumun basindan sonuna kadar dogru olmasini garanti edecek 6nlemler alinir.

(3) Kurulus, tesis edecegi sistemler ve geligtirecegi uygulamalarda kullanicilarina ve personeline ait kimlik
dogrulama bilgilerinin gizliligine ve giivenligine yonelik gerekli dnlemleri alir. Bu 6nlemler asgari olarak kimlik
dogrulama bilgilerinin, veritabanlarinda sifreli olarak muhafaza edilmesi, kimlik dogrulama amaciyla aktarilirken



sifrelenmesi, yetkisiz erisimlere veya gorevler ayrilig1 prensibine aykir: olarak kontrolsiiz bir sekilde gergeklestirilecek
degisikliklere kars1 korunmasi, bu veritabanlari iizerinde gergeklestirilen islemlere iligkin yeterli denetim izlerinin
tutulmasi ve bu denetim izlerinin giivenliginin saglanmasi hususlarini icerir.

(4) Hassas 6deme verilerine erisim saglandigi durumlarda ve Yonetmeligin 58 inci maddesine gore diisiik
degerli olmayan 6deme islemleri ile 11/10/2006 tarihli ve 5549 sayili Sug Gelirlerinin Aklanmasinm Onlenmesi
Hakkinda Kanuna iliskin yiikiimliilikler kapsaminda kimlik tespitinin zorunlu oldugu iglemlerin elektronik ortamda
gergeklestirildigi hallerde s6z konusu iglemlerin baglatilmasinda; birbirinden bagimsiz en az iki bilesenden olusan bir
kimlik dogrulama mekanizmasi kullanilir. Bu iki bilesen; kisinin “bildigi”, “sahip oldugu” veya “biyometrik bir
karakteristigi olan” unsur siniflarindan farkls ikisine ait olmak {izere secilir. Bilesenlerin bagimsiz olmas, bir bilesenin
ele gecirilmesinin diger bilesenin giivenligini tehlikeye atmamasini ifade eder. Bilesenlerin kimlik dogrulama
bilgisinin gizliligini koruyacak nitelikte ve kullaniciya 6zgii olmasi, biyometrik bir bilesenin kullanildigi durumlar
haricinde bilesenlerden en az birinin tek kullanimlik olmasi ve bu tek kullanimlik bilesen igin gerekli olan en kisa
gegerlilik siiresinin belirlenmesi esastir.

(5) Kullanicinin ilk defa oturum a¢tig1 durum haricinde, 6deme aracinin ve kimlik dogrulama aracinin
kullaniciya ulastirilmasinda kullanilan telefon numarasi ve adres gibi bilgiler ile kullanici tarafindan tanimlanan
giivenli alicilar listesinin ve tek bilesenli kimlik dogrulama kullanilarak yapilabilecek islem listesinin degistirilmesi,
dordiincii fikrada belirtilen iki bilesenli kimlik dogrulama kullanilarak gergeklestirilir.

(6) 5549 sayili Kanuna iligkin ylikiimliiliikler sakli kalmak iizere, dordiincii ve besinci fikralara gore iki
bilesenli kimlik dogrulama ile gergeklestirilmesi gereken islemler igin kullanicinin s6zlesme ile ya da giivenli
yontemlerle onayinin alinmasi veya 6deme isleminin giivenli alicilar listesindeki bir alict ile gergeklestirilmesi halinde
iki bilesenli kimlik dogrulama uygulanmasi zorunlu degildir. Elektronik ortamdaki bir s6zlesme ile alinacak onay
yalnizca ilk defa oturum agilirken ve kullanicinin agikga bilgilendirilmesi kaydiyla gergeklestirilebilir.

(7) Kurulus iist yonetiminin birinci fikra kapsaminda yaptig1 risk degerlendirmesi sonucunda alinan karar
neticesinde, kurulusun dordiincii ve besinci fikralara uygun olarak iki bilesenli kimlik dogrulama mekanizmasi
sunmamast ya da altinci fikraya uygun olacak sekilde bir kullanici onay1 bulunmadan iki bilesenli kimlik dogrulama
kullanilmaksizin islem gerceklestirilmesi halinde, gerceklestirilen islemlerin kullanici tarafindan yetkilendirilmis
oldugunu ispat yiikiimliiliigii kurulusa aittir. Kullanicis1 belli olmayan 6deme araglari i¢in bu ispat yiikiimliligi
aranmaz.

(8) Kullanicilara uygulanan kimlik dogrulamada kullanilacak parolalarin yonetilmesi i¢in giiniin
teknolojisine uygun ve giivenli bir parola politikasi belirlenir.

(9) Kullanicilara uygulanacak kimlik dogrulama mekanizmasinda kullanilacak parola, degisken parola, tek
kullanimlik parola cihazi, sifreleme gizli anahtari, akilli kart ve islem dogrulama kodu gibi bilesenlerin {iretim
asamalarindan baglayarak kullaniciya ulastirilmasina kadar gegen siirecin tamami boyunca giivenligi saglanir.

(10) Kimlik dogrulama mekanizmasinin;

a) Basarisiz kimlik dogrulama tesebbiisleri hakkinda, ilgili kullanicinin sisteme ilk girdigi anda bilgi
vermesi, basarisiz tegsebbiislerin belirli bir say1y1 agmasi halinde ise ilgili kullanicinin 6deme hizmetlerine erigimini
bloke etmesi,

b) Basarisiz kimlik dogrulama tesebbiisleri sonrasinda, bu tesebbiisii gergeklestiren kisiye, hatali girilen
kullanict ad1 bilgisi veya parola ile ilgili, boyle bir kullanici adinin sistemde olmadig1 veya parolanin hatali girildigi
gibi, gereksiz bilgi vermemesi,

¢) Hig bir islem yapilmayan hareketsiz oturumlar igin veya kullanicinin mobil uygulamadan giivenli bir
sekilde ¢ikis yapmadan ayrilmasi nedeniyle bu uygulamanin arka planda ¢aligir sekilde kalmasi halinde oturumu
belirli bir siire sonra sonlandirmast,



¢) Birden fazla kullanicinin ayn1 6deme hesabini kullanmalari ya da ayni anda farkli oturumlar agabilmeleri
konusunda yetkilendirildigi durumlar hari¢ olmak tizere, ayn1 kullanici i¢in ayn1 anda birden fazla oturum agilmaya
caligilmast durumunda buna izin vermemesi ve kullaniciya uyari vermesi,

gerekir.

Bilgi sistemleri siireklilik plan

MADDE 10 - (1) Kurulus, faaliyetlerini ve énemli is fonksiyonlarini destekleyen bilgi sistemleri
servislerinin siirekliligini saglamak iizere bilgi sistemleri siireklilik plani hazirlar. Bu plan iist yonetim tarafindan
onaylanir.

(2) Planin hazirlanmasi siirecinde, bilgi sistemleri varliklarinin ve tutulan verilerin 6nem diizeyi
degerlendirilerek her bir servis i¢in kabul edilebilir kesinti siireleri belirlenir ve bu siireler iginde servislerin tekrar
erisime agilabilmesini saglayacak kurtarma prosediirleri gelistirilir.

(3) Plan kapsaminda ikincil merkez tesis edilir. Veri ve sistem yedekleri ikincil merkezde kullanima hazir
bulundurulur.

(4) Plan, kurulusun bilgi sistemleri siirekliligini etkileyecek olay ya da degisikliklerden sonra gbzden
gegirilerek glincellenir.

(5) Planin etkinligini ve giincelligini temin etmek iizere y1lda en az bir defa ikincil merkez {izerinden testler
yapilir, testlere varsa dis hizmet saglayicilar da dahil edilir, test sonuglari {ist yonetime raporlanir ve bu sonuglara gore
plan giincellenir.

Bilgi sistemlerine iliskin dis hizmet alim siirecinin yonetimi

MADDE 11 - (1) Kurulus {ist yonetimi, bilgi sistemleri kapsaminda dis hizmet alimina iliskin olarak, s6z
konusu hizmetin dig hizmet alim1 yoluyla gergeklestirilmesinin kurulus agisindan doguracagi risklerin yeterli diizeyde
degerlendirilmesi, yonetilmesi ve dis hizmet saglayici ile iligkilerin etkin bir sekilde yiiriitiilebilmesine olanak
saglayacak yeterli bir gbzetim yapisi olusturur. Bu kapsamda kurulus {ist ydnetimi, dis hizmet alim1 yoluyla
gerceklestirilen servisler i¢in asgari olarak; servisin erigilebilirligini, performansini, kalitesini, bu servis kapsaminda
gergeklesen giivenlik ihlali olaylar1 ile dis hizmet saglayicinin giivenlik kontrollerini, finansal kosullarini ve
sozlesmeye uygunlugunu takip eder.

(2) D1s hizmet alimina iligkin s6zlesme, asgari olarak asagidaki hususlari igerir:

a) Hizmet seviyelerine iliskin tanimlamalar.

b) Hizmetin sonlanma kosullar1.

¢) Di1s hizmet saglayicinin ve kurulusun bilgi sistemleri siireklilik plan1 kapsaminda yiikiimliliikleri.

¢) Di1s hizmet alimi kapsamindaki tiim sistem ve siireglerin kurulugun kendi risk yonetimi, giivenlik ve
gizlilik politikalarina uygun olmasini saglayacak hiikiimler.

d) Sozlesmeye konu iiriin ve hizmetlerin sahipligi ve fikri miilkiyet haklarina iliskin hiikiimler.

e) Sozlesmede dis hizmet saglayicilar i¢in yiikiimliiliik teskil eden hiikiimlerin, alt yiikleniciler ile yapilacak
olan sdzlesmelerde de baglayict maddeler olarak yer almasini saglayacak hiikiimler.

f) D1g hizmet aliminin, planlananin diginda sonlanmasindan veya kesintiye ugramasindan kaynaklanacak
risklerin yonetilmesine iligkin hiikiimler.



g) Kurulusun tabi oldugu mevzuat hiikiimlerinin alinan hizmet ger¢evesinde dis hizmet saglayici kuruluglar
icin de uygulanmasini saglayacak hiikiimler.

&) Di1s hizmet alimi1 kapsamindaki faaliyetlerin kurulus biinyesinde gergeklestirilmesi durumunda, bagimsiz
denetim acisindan hangi denetimlere tabi tutulmasi 6ngoriilityorsa, kapsam daraltilmasina gidilmeden ayni denetimlere
tabi tutulmasini saglayacak hiikiimler.

h) D1s hizmet saglayicilarin, gerceklestirdigi faaliyetlere iliskin olarak Kurumca talep edilen her tiir bilgi ve
belgeyi zamaninda ve dogru olarak vermekle ve bunlara iliskin her tiirlii elektronik, manyetik ve benzeri ortamlardaki
kayitlar1 ve bu kayitlara erisim ve kayitlar: okunabilir hale getirmek igin gerekli tiim sistem ve sifreleri incelemeye
hazir bulundurmak ve igletmekle yiikiimlii olduguna iligkin hiikiimler.

1) Kurulus ile bagimsiz denetgisinin, dis hizmet alinan konuyla ilgili olarak dis hizmet saglayicidan her tiirlii
bilgi ve belgeyi talep etme yetkisinin bulunduguna iliskin hiikiimler.

i) Kurul veya Kurum talimati ile kurulusun bilgi sistemleri tizerinde gerceklestirilmesi gereken
degisikliklerin, alinan hizmet kapsaminda dis hizmet saglayici tarafindan talimat siiresi icerisinde yerine getirilmesini
saglayacak hiikiimler.

(3) D1s hizmet saglayicilara verilen erigim hakki tipleri 6zel olarak degerlendirilir. Fiziksel veya mantiksal
olabilecek bu erigimler i¢in risk degerlendirmesi yapilir; buna gore, eger gerekiyorsa ek kontroller tesis edilir. Risk
degerlendirmesi yapilirken ihtiya¢ duyulan erigim tipi, erigilen verinin degeri, dis hizmet saglayici kurulug tarafindan
yiiriitiilmekte olan kontroller ve bu erisimin kurulug bilgilerinin giivenligi iizerindeki etkileri dikkate alinir.

(4) Bilgi sistemlerinin bir biitlin olarak veya kismen dig hizmet alimina konu edilebilmesi ancak;

a) Kanun ve ilgili alt diizenlemelerin gerektirdigi yiikiimlilikklerin yerine getirilmesi bakimindan yonetim,
igerik tasarimi, erigim, kontrol, denetim, giincelleme, bilgi ve rapor alma gibi fonksiyonlarda karar alma giiciiniin ve
sorumlulugun kurulusta olmast,

b) Yazilima iligkin fikri miilkiyet haklar1 sakli olmak {izere, alinan dis hizmet kapsaminda olusan tiim hesap,
kayit ve iglemlere ait her tiirlii bilgi ve belgenin miilkiyetinin kurulusa ait olmasi,

sartiyla miimkiinddir.

(5) Kurulus her tiirlii veriyi islemek, saklamak ve iletmek i¢in bir dig hizmet olarak bulut bilisim hizmetlerini
kullanabilir. Ancak hassas 6deme verisini, kisisel bilgileri veya kullaniciyla ilintilendirilebilir ve onu belirli ya da
belirlenebilir kilan her tiirlii kullanic1 bilgisini isleyecek, saklayacak ve iletecek sekilde bulut bilisim hizmetinin
almmasi, bu dis hizmetin ancak sadece kurulusa tahsis edilmis donanim ve yazilim kaynaklari izerinden sunuldugu
6zel bulut hizmet modeli ile alinmasi halinde miimkiindiir.

(6) Kurulus, dis hizmet alimlarinda kurulusun kendisine ve kullanicilarina ait gizli bilgilerin giivenliginin
saglanmasi i¢in gerekli tedbirleri almakla yiikiimlidiir. Dig hizmet saglayicilara verilecek sisteme erisim, veriye erisim
veya veriyi gérme yetkisi isin gerektirdigi bilgiyi kapsayacak sekilde sinirlandirilir. Dig hizmet saglayici tarafindan
kurulusa ve kullanicilarmna ait gizli bilgilerin korunmasina yonelik tedbirlerin alinmasini saglamak kurulugun
sorumlulugundadir.

Kullanicilarin bilgilendirilmesi

MADDE 12 — (1) Kurulus tarafindan sunulan hizmetlerden yararlanacak kullanicilar; hizmetlere iligkin
sartlar, riskler ve istisnai durumlarla ilgili olarak agik bir sekilde bilgilendirilir. Kurulus, sunmakta oldugu hizmetlere
iliskin riskler ve tehditler hakkinda kullanicilarini uyarir ve bu hususlarda kullanicr farkindaligi olusturulmasi igin
azami 0zen gosterir. Bu kapsamda asgari olarak asagidaki hususlar kullanicinin bilgisine sunulur:



a) Kurulus tarafindan kullanicilara sunulan cihazlar, yazilimlar ya da mobil uygulamalar ile 6deme araglar:
ve hassas 6deme verilerinin giivenli bir sekilde kullanimina iligkin yonlendirici talimatlar,

b) Kurulus tarafindan kullanicilara sunulan cihazlar, yazilimlar ya da mobil uygulamalar ile 6deme araglari
ve hassas 6deme verilerinin kaybedilmesi, ¢alinmasi, silinmesi ya da degistirilmesinin gerekmesi gibi durumlarda
kullanicilarin takip etmesi gereken adimlar,

¢) Sunulan hizmetlerin tagidig riskler ile bu hizmetlere iliskin kosullar; kullanicilarin ve kurulusun haklar
ve sorumluluklari,

¢) Dolandiricilik siiphesi ya da hizmetin almmasi sirasinda herhangi bir problemle karsilasiimasi halinde
nelerin yapilmasi gerektigine iliskin yonlendirici talimatlar, kullanicilarin takip etmesi gereken adimlar.

(2) Bilgi sistemlerinden ve bunlara dayali olarak verilen hizmetlerden dolay1 kullanicilarin yasayabilecegi
sorunlarin takip edilebilecegi ve kullanicilarin sikdyetlerini ulastirmalarina imkan taniyacak mekanizmalar olusturulur.
Ulasan sikayetlerin en kisa siirede degerlendirilerek ¢éziimlenmesi saglanir.

(3) Kurulus, kullaniciya 6zel duyuru, uyari ve benzeri siirekli bilgilendirme ihtiyaglarini kullaniciyla
onceden mutabik kaldig: giivenli bir kanal lizerinden gerceklestirir. Bu kanal {izerinden gelmeyen bilgilere itibar
edilmemesi konusunda kullanicilar bilgilendirilir.

(4) Kurulus, kullanicinin islem bilgilerini ve bakiye bilgilerini takip edebilmesine olanak saglar. Bu
kapsamda kullanicinin belirttigi iletisim veya elektronik posta adresine hassas ddeme verisi icermeyecek sekilde
dekont gonderilmesi saglanir.

(5) Kurulusun internet sitesinde, kurulusun ticaret unvani, genel miidiirlikk adresi ve kurulus ile Kurumun
iletisim bilgilerine yer verilir. Bu madde kapsaminda tanimlanmis olan kullanicilarin bilgilendirilmesine yonelik her
tiirlii agiklama, kurulusun internet sitesi tizerinden kullanici erisimine daima agik tutulur.

Kullamc bilgilerinin gizliligi

MADDE 13 - (1) Kurulus, faaliyetlerinin yiiriitiilmesi sirasinda bilgi sistemleri araciligtyla edindigi,
isledigi, ilettigi veya sakladigi kullanici bilgilerinin gizliligi ve giivenligini saglamaya yonelik politika ve prosediirler
olusturur ve bunlarin gerektirdigi tedbirleri alir.

(2) Hassas 6deme verileri, dis hizmet saglayicilar ve kanunlarla agik¢a yetkili kilinan merciler digindaki
taraflara verilemez. Hassas 6deme verisi disindaki diger kullanici bilgileri, kanunla agikca yetkili kilinan merciler
disindaki taraflara, ancak paylasim smirlar1 agikca belirtilmek ve kullanicilarin 6nceden izinleri alinmak kaydiyla
verilebilir. Kullanici izni sdzlesme ile ya da giivenli yontemlerle alinir. Elektronik ortamdaki bir sdzlesme ile alinacak
onay yalnizca ilk defa oturum agilirken ve kullanicinin agikga bilgilendirilmesi kaydiyla gergeklestirilebilir.

Islemlerin takibi

MADDE 14 — (1) Kurulus, sahtekarlik ya da dolandiricilik amagli islemleri tespit etmek ve dnlemek
amaciyla islem takip mekanizmalari tesis eder. Bu kapsamda siipheli veya yiiksek riskli islemlerin filtrelenmesi ve
degerlendirilmesi saglanir.

(2) Islem takip mekanizmasi isleme taraf kullanicilar ile temsilciler, iiye isyerleri ve hizmet noktalarinda
gergeklestirilen tiim iglemleri kapsar.

(3) Yonetmeligin 58 inci maddesine gore diisiik degerli olan 6deme islemlerinin kisa bir siire iginde siklikla
gerceklestirilmesi yiiksek riskli iglem olarak degerlendirilir.



(4) Kurulus, siipheli ya da yiiksek riskli islemlerin gergeklestirildigini tespit etmesi halinde telefon ya da kisa
mesaj gibi uygun yontemlerle kullanicilarin en kisa siirede uyarilmasini saglar. Kullanictya kisa siirede ulasilabilecek
bir iletisim bilgisinin kurulus ile paylasilmamis olmast halinde bu fikra hitkmii uygulanmaz.

Uye isyerleri, temsilciler ve hizmet noktalar
MADDE 15 — (1) Kurulus, iiye isyerleri ve temsilciler ile yapacagi s6zlesmelerde;

a) Hassas 6deme verilerinin gizliliginin ve giivenliginin saglanmasi hususunda gerekli dnlemlerin
alinmasini,

b) Hizmetlerin gergeklestirilmesi i¢in gerekli olan terminaller ve kurulus arasindaki iletisim haricinde, kendi
nezdinde hassas 6deme verisini tutmamasini, islememesini veya kaydetmemesini,

¢) Onemli bir giivenlik olay1 yasanmas1 halinde bu durumun ivedilikle kurulusa bildirilmesini,
sart kosacak hiikiimlerin yer almasini saglamakla ylikiimliidiir.

(2) Kurulus, tiye igyerleri ve temsilciler ile yapacagi sdzlesmelerde yer alacak birinci fikra kapsamindaki
hiikiimlerin gereklerinin yerine getirildigini gézetmekle ve gereginin yerine getirilmediginin anlagilmasi halinde
sozlesmeyi feshetmekle yilikiimliidiir. Kullanicilarin, iiye igyerlerinin hassas 6deme verilerini tutmasina, iglemesine
veya kaydetmesine onay verdigi durumlarda birinci fikranin (b) bendine uyum sart1 aranmaz.

(3) Odeme islemlerinin veya elektronik para ile ilgili islemlerin gergeklestirilmesini saglayan terminaller ve
hizmet noktalari ile kurulus arasinda iki tarafli kimlik dogrulama ve ugtan uca giivenli iletisim olmasi esastir.
Terminaller ve hizmet noktalarinda igleme tabi tutulan hassas 6deme verilerine yetkisiz fiziki veya elektronik erigim
engellenir.

(4) Kurulus, temsilcilerine giincel sahtekarlik ve dolandiricilik yontemleri konusunda egitim vermekle ve
kullanicilarini hizmet noktalarinin giivenli kullanimi hususunda bilgilendirmekle yiikiimliidiir.

(5) Kurulus, hizmet noktalarina iliskin hirsizlik, sahtekarlik ve dolandiricilik gibi tehditlere kars1 gerekli
onlemleri almakla ylikiimliidiir. Bu kapsamda hizmet noktalar1 iizerine yabanci aparatlar veya bagka cihazlarin (kart
kopyalama cihazlari, sahte klavye, kamera gibi) yerlestirilmesini 6nleyici ve bunlar1 tespit edici kontroller tesis edilir.

(6) Hizmet noktalari {izerinde 6n tanimli olarak gelen her tiirlii parola kolaylikla tahmin edilemeyecek
sekilde degistirilir.

(7) Hizmet noktalar1 ve terminallere, fiziksel ya da mantiksal yetkisiz erisimi ve bunlar iizerine zararl
igerikli programlarin yiiklenmesini engelleyecek tedbirler alinir.

(8) Hizmet noktalarina ve terminallere, giivenlik a¢ikliklarin1 gidermek amaciyla gerekli giincellemeler ve
yamalar yiiklenir.

(9) Hizmet noktalarinda gergeklestirilen islemler i¢in 9 uncu maddeye uygun olarak kimlik dogrulama
gerceklestirilir; iglem tipi, sayist ve limiti gibi hususlar dikkate alinarak siipheli islem gergeklestirilmesi ihtimaline
kars1 kontrol ve takip mekanizmasi tesis edilerek gerekli bildirimlerin yapilmasi saglanir.

(10) Kurulus, hizmet noktalarinin bulundugu yerlere giivenlik kamerasi koyar. Giivenlik kameras1 kayitlar
kisilerin kimliklerinin tespit edilmesine yetecek goriintii kalitesinde en az iki ay siireyle saklanir ve kamera
techizatinin saglikli calisip calismadigi diizenli olarak kontrol edilir. Goriintiileme alant bakimindan hizmet noktasini
da kapsayan ve bu fikradaki kosullar karsilayan bir giivenlik kamerasi altyapisinin varligi durumunda ayrica bir
giivenlik kameras1 kurulmaz. Kamu giivenlik ve istihbarat kurumlarinin faaliyet bolgesinde bulunan hizmet noktalar



icin giivenlik kameras: kurulma sarti, ilgili kamu giivenlik ve istihbarat kurumlarindan izin alinabilmesi kosuluyla
yerine getirilir.

Bilgi sistemlerine iliskin simirlamalar
MADDE 16 — (1) Kuruluslarin birincil ve ikincil sistemlerini yurt iginde bulundurmalart zorunludur.

(2) Ayni1 kurulusun kullanicilari ya da farkli kuruluslarin kullanicilar: arasindaki 6deme islemlerinin
yiiriitiilmesinde kullanilan tiim bilgi sistemleri ve bunlarin yedeklerinin yurt icinde bulunmasi esastir. Bu kapsamda
dis hizmet alinmasi halinde, dis hizmet saglayicinin s6z konusu hizmete iliskin faaliyetleri yiiriitmede kullandig bilgi
sistemleri ve bunlarin yedekleri de yurt i¢inde tutulur.

(3) Odeme isleminin taraflarindan birinin, kurulusun kullanicis1 olmadig1 durumlarda, kurulus islemin kendi
tarafinda gergeklesen kisimlari i¢in bu Teblig hiikiimlerine tabidir.

(4) Odeme isleminin taraflarindan birinin hizmet saglayicisinin yurtdiginda bulunmasi halinde; kendi
kullanicisina karsi tiim sorumlulugun kurulusta olmasi ve kurulusun s6z konusu islemleri kendi adina ve hesabina
yiriitmesi kaydiyla, yurt disinda bulunan hizmet saglayicidan hizmet alinabilir veya bununla isbirligi yapilabilir. Bu
fikra kapsaminda alinan hizmetler ile ilgili olarak 11 inci maddede yer alan hiikiimler uygulanmaz.

UCUNCU BOLUM
Bilgi Sistemlerinin Bagimsiz Denetimi
Bilgi sistemlerinin bagimsiz denetimi

MADDE 17 — (1) Bilgi sistemleri denetimi; kurulusun bu Teblig hiikiimlerine uyum durumunun tespit
edilmesi amaciyla, bilgi sistemleri yonetimi kapsaminda yer alan siireg, faaliyet, yazilim, donanim gibi bilgi sistemi
unsurlart ile bu sistem ve siiregler dahilinde tesis edilen i¢ kontrollerin bagimsiz denetim kuruluslari tarafindan
degerlendirilmesi sonucunda, s6z konusu i¢ kontrollerin etkinligi, yeterliligi ve uyumlulugu hakkinda goriis
olusturulmasi ve sonuglarin rapora baglanmasi agamalarindan olusan siirectir.

(2) Kurulusun bilgi sistemleri denetimi ve denetim sonuglarinin Kuruma raporlanmasi birinci fikradaki
tanimla sinirlt olmak tizere, Kamu G6zetimi, Muhasebe ve Denetim Standartlar1 Kurumu tarafindan belirlenen
standartlara uygun olarak BSDHY ile belirlenen usul ve esaslar ¢ergevesinde, bagimsiz denetgi tarafindan
gergeklestirilir. Bu fikranin uygulanmasinda, BSDHY'nin 27 nci maddesinin ikinci fikrasindaki kosul aranmaz.

(3) BSDHY ile belirlenen usul ve esaslar bu Teblig ¢ergevesinde uygulanirken BSDHY’de gegen “banka” ve
“denetlenen” ibareleri kurulusu, “bilgi sistemleri denetimi” ibaresi bu maddenin birinci fikrasinda tanimlanan denetimi
ifade eder.

(4) Bagimsiz denetgi, kurulusun dis hizmet alarak gerceklestirdigi hizmetlerin, bilgi sistemlerini nasil
etkiledigini g6z oniinde bulundurur, buna gére gerekli gormesi halinde denetimini dis hizmet saglayicilart da
kapsayacak sekilde planlar ve etkin bir denetim yaklagimi gelistirir.

(5) Kurulusta bilgi sistemleri denetimi iki yilda bir yapilir. Kurum, gerekli gérdiigii hallerde bilgi sistemleri
denetiminin kapsamini ve sikligini farklilastirabilir.

Yonetim beyam

MADDE 18 — (1) Kurulus bu Teblig hiikiimlerinin geregi olarak tesis ettigi i¢ kontroller hakkinda denetim
donemi itibariyle glivence veren BSDHY ’nin 33 {incii maddesi ve diger alt diizenlemelerde belirtilen ve iist yonetim
tarafindan onaylanmis yonetim beyanini her denetim doneminde hazirlamakla yiikiimliidiir.



Denetim goriisiiniin olusturulmasi ve denetim mektubu

MADDE 19 — (1) Kurulusta gergeklestirilen denetim sonucunda BSDHY ’nin 5 inci ve 7 nci maddelerinde
belirtilen hiikiimler ile 34 {inci maddesinde belirtilen goriis gesitleri cercevesinde; olumlu, sartli veya olumsuz goriise
varilmasti hallerinde, sirasiyla ek-1, ek-2, ek-3’te yer alan drneklere uygun olarak denetim mektubu diizenlenir. Goriis
bildirmekten kaginmay1 gerektirecek sartlarin varligi halinde ise, denetim mektubu ek-4’te yer alan 6rnege uygun
olarak diizenlenir.

DORDUNCU BOLUM
Cesitli ve Son Hiikiimler
Muafiyet ve istisnalar

MADDE 20 - (1) Kanunun sadece 12 nci maddesinin birinci fikrasinin (e) bendinde belirtilen 6deme
hizmetini yiiriiten 6deme kurulusu, 6deme hesabi agilmaksizin, kullanicinin fatura 6deme islemelerini sadece 6deme
kurulusuna veya temsilcilerine gelerek yiiz yiize gerceklestirebilmesi ya da bu yontemin yaninda fatura 6deme
islemlerinin kurulusun ¢agri merkezi veya hizmet noktalari araciligryla gerceklestirebilmesi halinde, bu Tebligin
sadece 13 iincii, 15 inci ve 16 nc1 maddeleri hiikiimlerine tabidir. Bu kurulus yapilan islemlerle ilgili 8 inci maddenin
dordiincii ve besinci fikralarina uygun olarak denetim izi tutar.

(2) Kanunun sadece 12 nci maddesinin birinci fikrasinin () bendinde belirtilen 6deme hizmetini yiiriiten ve
kullanicilarina internet tizerinden de hizmet sunan 6deme kuruluslari bu Tebligin sadece 4, 5, 7, 8, 13, 14, 15 ve 16 nc1
maddeleri hiikiimlerine tabidir.

(3) 23/2/2006 tarihli ve 5464 sayil1 Banka Kartlar1 ve Kredi Kartlar1 Kanununun 3 {incii maddesinde
tanimlanan iiye is yeri veya bu Tebligde tanimlanan {iye is yeri olan ve 5464 sayili Kanunda tanimlanan kart
hamilinden ya da 6deme araci hamilinden aldig1 fonlarin alt anlagma yaptig: ligiincii taraflara aktarilmasina aracilik
eden kuruluglar, sunmakta olduklar1 6deme hizmetlerinin kapsaminin sadece bu fikrada belirtilen faaliyetler ile sinirl
olmasi kaydiyla, bu Tebligin sadece 4, 5, 7, 8, 13, 14 ve 16 nc1 maddeleri hiikiimlerine tabidir.

(4) Birinci, ikinci ve tigiincii fikra kapsamindaki kuruluslarda bagimsiz bilgi sistemleri denetimi yapilmasina
karar vermeye ve bu denetimin kapsam ve sikligin1 belirlemeye Kurum yetkilidir.

Yiiriirliik
MADDE 21 — (1) Bu Teblig yayimu tarihinde yiiriirliige girer.
Yiiriitme

MADDE 22 — (1) Bu Teblig hiikiimlerini Bankacilik Diizenleme ve Denetleme Kurumu Baskani yiiriitiir.



